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Au cours de ces dernières années, le développement des technologies de l’information et de la communication dite TIC a été un grand tournant de la civilisation humaine.

Internet, illustrant les possibilités offertes par cette nouveauté, constitue un vecteur de communication qui est utilisé partout dans le monde par des milliers de personnes. 

Il a non seulement bouleversé les économies et le fonctionnement des bourses du monde entier, mais aussi, il a accru la délinquance en faisant surgir de nouvelles infractions identifiées sous le terme générique de cybercriminalité. 

La définition de cette dernière n’a pas encore été clairement établie, en ce sens que c’est une notion complexe en pleine construction.

Malgré tout, la doctrine n’a pas manqué l’occasion d’essayer de préciser, de manière diversifiée, ses différentes caractéristiques.

Ainsi, MITONGO KALONJI Trésor-Gauthier de l’Université de Lubumbashi, conçoit la cybercriminalité comme « l’ensemble des infractions pénales susceptibles de se commettre sur les réseaux de télécommunications en général et plus particulièrement sur le réseau internet »
. 

Les Nations Unis, abondant dans le même sens, préciseront qu’il s’agit de « toute infraction susceptible d’être commise à l’aide d’un système ou d’un réseau informatique, dans un système ou réseau informatique ou contre un système ou réseau informatique », « qu’il englobe en principe toute infraction susceptible d’être commise dans un environnement électronique »
. 

Aux Etats-Unis par contre, la définition de la cybercriminalité varie d’un Etat à un autre. 

Ainsi, si la loi pénale californienne
 l’appréhende à travers le fait « d’accéder, ou de permettre intentionnellement l’accès, à tout système ou réseau informatique afin de concevoir ou réaliser tout plan ou artifice pour frauder ou extorquer ; d’acquérir de l’argent, des biens, ou des services, dans le but de frauder ; d’altérer, de détruire, ou d’endommager tout système, réseau, programme, ou données informatiques » ; celle du Texas
 pousse l’incrimination plus loin en considérant comme cybercriminel « tout fait d’accéder à un ordinateur, à un réseau, ou à un système informatique sans avoir l’autorisation de son maître ». 

Plus pratique est la position de Mohamed CHAWKI, un éminent membre du Conseil d’Etat français, qui perçoit la cybercriminalité comme « toute action illicite associée à l’interconnexion des systèmes informatiques et des réseaux de télécommunication, où l’absence de cette interconnexion empêche la perpétration de cette action illicite »
. 

Mais, en tout état de cause, au Sénégal, cette notion de cybercriminalité a légalement été définie dans l’exposé des motifs de la loi portant sur la cybercriminalité comme concernant «toute infraction qui implique l’utilisation des technologies de l’information et de la communication. A cet égard les notions de cybercriminalité, de criminalité informatique, de cybercriminelle, de délinquance informatique, etc. ont la même signification »
.

Il faut signaler en outre une certaine divergence sur la classification des diverses infractions qu’elle englobe. 

En effet, le Professeur Ulrich SIUBER, s’inspirant de la définition proposée par l’Organisation de Coopération et Développement Economiques (OCDE) en 1983, considère que la cybercriminalité renferme quatre (4) types d’infractions que sont les atteintes à la vie privée, les atteintes économiques, les atteintes aux droits de la propriété intellectuelle, les contenus illégaux et préjudiciables. 

Une autre classification émanant de la Convention du Conseil de l’Europe sur la Cybercriminalité distingue les infractions contre la confidentialité, l’intégrité et la disponibilité des données et des systèmes informatiques, les infractions informatiques, les infractions se rapportant au contenu et les infractions liées aux atteintes à la propriété intellectuelle
.

 Pour Mohamed CHAWKI par contre, le système informatique peut jouer dans les actes illicites, soit un rôle d’objet du délit, de support du délit, d’outil pour faciliter la commission du délit ou enfin de symbole
 pour menacer ou tromper et ainsi aboutir au délit. 

Mais toutes ces classifications paraissent moins pertinentes que celle proposée par l’Institut Stanford en 1976 et qui distingue deux catégories d’infractions : les infractions où les Tic sont objets du délit et celles où elles sont moyens de réalisation du délit
.  

Toujours est il que, soucieux de ne point passer pour un paradis criminel, le Sénégal a su légiférer dans ce domaine, à l’instar d’autres pays tel que la France, la Belgique entre autres, en adoptant la loi n°2008-11 du 25 Janvier 2008 portant sur la cybercriminalité.

Cette loi appréhende ainsi un domaine jusque là inconnu du droit pénal, en prenant en compte une réalité aujourd’hui incontournable, une notion essentielle, à savoir l’immatériel, dans une nouvelle conception de l’infraction pénale.

En effet, selon le doyen CARBONNIER, cette notion d’immatérielle qui est définie par André LUCAS, Jean DEVEZE et Jean FRAYSSINET comme « ce qui ne peut pas être touché, ce qui ne tombe pas sous les sens »
, ne pouvait à l’origine être considérée comme une chose, et ne pouvait donc pas être pris en compte par le droit pénal. 

Cette conception restrictive a alors donné lieu à un important débat doctrinal, au regard de la dématérialisation du droit pénal. Pour certains, les peines prononcées témoignent d’une volonté de dématérialisation, dans la mesure où elles prennent en compte la valeur de la chose immatérielle, et non pas celle de support. C’est ainsi que la cour de cassation française retiendra dans une ses décisions qu’ « en prenant en compte les photocopies des documents,…, le prévenu qui n’en avait que simple détention matérielle, les avait appréhendés frauduleusement pendant le temps nécessaire à leur reproduction »
.

Ce fut ainsi une véritable révolution, le droit pénal classique évoluant vers un droit pénal moderne incriminant des infractions totalement détachées de tout support matériel.

Ainsi, en étudiant la répression des infractions ayant un rapport avec les technologies de l’information et de la communication par le droit pénal, nous nous intéressons à l’option pris par le législateur sénégalais de dématérialiser l’infraction pénale. 

Ce droit pénal, rappelons est conçu au sens large comme l’ensemble des lois qui régissent l’exercice de la répression par l’Etat des manquements à ces dites lois. Il incrimine donc et sanctionne les comportements qui portent atteinte à l’organisation de la vie sociale et aux valeurs essentielles de la société
.
Il se subdivise en plusieurs branches dont le droit pénal général qui détermine le régime juridique commun de mise en jeu de la responsabilité pénale, le droit pénal spécial qui étudie l'ensemble des infractions, leurs éléments constitutifs et les peines applicables à chacune, le droit pénal processuel qui régie l’intervention des autorités compétentes depuis l’introduction de la plainte jusqu’à l’exécution de la décision qui a été prise et enfin le droit pénal international qui est le droit pratiqué par les tribunaux internationaux, mixtes et nationaux se rapportant au génocide, aux crimes contre l’humanité et aux crimes de guerre.

Concernant les technologies de l’information et de la communication (TIC), elles sont définies par le Conseil de la Communauté Européenne comme étant l’ensemble « des systèmes et équipements, composants et logiciels qui sont nécessaires  pour assurer la recherche, le traitement et le compte de stockage de l’information dans tous les domaines de l’activité humaine et dont la mise en œuvre fait généralement appel à l’électronique et aux technologies similaires »
. 

 L’infraction pénale quant à elle, n’ayant certes pas fait l’objet d’une définition légale, renvoie à un comportement actif ou passif strictement interdit par la loi pénale et sanctionné par une peine et/ou une amende. Généralement, l’infraction est déterminée à travers le cumul d’un certain nombre d’éléments constitutifs notamment légal, moral et matériel.

La dématérialisation par contre est la transformation de supports d’informations matériels en fichiers informatiques
.

Appliquée à l’informatique, elle signifie transférer sur un support numérique des informations existants sous forme analogique : on parle ainsi de la numérisation.

Le processus de dématérialisation obéit à différentes étapes allant ainsi de la numérisation à la distribution notamment par e-mail, portail web, SMS, MMS en passant par l’archivage et la transmission.

 L’irruption des infractions informatiques et la possible commission de certaines infractions classiques au moyen des TIC, a ainsi brouillé les repères du système pénal en fragilisant les réponses traditionnelles et permanentes qui sont devenues inappropriées et inadaptées.

Par ailleurs, du point de vue procédural, il convient de préciser que l’internationalisation des infractions et la diversité des législations font que les poursuites sont presque impossibles.

La pluralité des intervenants ainsi que la dispersion des éléments de l’infraction compliquent non seulement la recherche de la personne à tenir pour responsable, mais aussi rendent aléatoire le rattachement de l’infraction à un territoire déterminé.

 Les moyens classiques de recherche et de constatation des infractions sont également affectés en ce sens qu’ils ne sont plus adaptés face à cette nouvelle forme de criminalité, raison pour laquelle les preuves susceptibles de servir de base à une condamnation pour les agissements liés aux nouvelles technologies sont pratiquement introuvables.

Pour autant, cet aspect, non moins important, ne sera pas abordé dans le cadre de notre étude, pour la bonne et simple raison que les aspects procéduraux, intervenant pour l’essentiel après la commission de l’infraction, il serait plus judicieux de s’accorder d’abord sur un préalable, à savoir la définition même de l’infraction pénale au regard des TIC.

C’est dire que nous avons choisi d’axer notre réflexion sur les éléments constitutifs de l’infraction pénale en général et sur l’élément matériel en particulier dont l’inévitable mutation au contact des TIC mérite un examen approfondie.

En effet, alors que les TIC influent sur notre quotidien, est-il exact de considérer que l’infraction pénale tourne toujours autour de ses composantes classiques que sont les éléments matériel, légal et moral ?

C’est la question principale et préalable à laquelle cette étude tentera d’apporter une réponse. 

Dés lors, acquiert tout son sens, cette interrogation logique que nous nous étions posés et qui est de savoir comment cette dématérialisation influe-t-elle sur les éléments constitutifs de l’infraction pénale ?

Et l’intérêt qui en rejaillit est assurément pratique dans la mesure où les réponses nous permettront, dans une certaine mesure d’appréhender cette influence à travers les infractions dont les TIC sont l’objet du délit, mais aussi à travers celles dont elles facilitent la commission.

En effet la modernisation des incriminations pénales a permis de faire face au vide juridique et à l’inadaptation de l’arsenal juridique classique. Ainsi a-t-on pu prendre en charge à travers cette loi de 2008, aussi bien les infractions dont les tics sont objets que celles où elles ne sont utilisées que pour commettre des infractions classiques. 

Une démarche qui nous parait assez logique et assez pertinente que, par ailleurs, nous nous proposons de suivre dans le cadre de nos développements.

Ainsi notre travail sera scindé en deux chapitres dont le premier traitera de l’implication des TIC en tant qu’objet de l’infraction et le deuxième s’articulera autour de l’implication des TIC en tant que moyen de commission de l’infraction.

CHAPITRE 1 : L’IMPLICATION DES TIC EN TANT QU’OBJET DE L’INFRACTION

Les réseaux informatiques ont donné naissance à une criminalité relativement originale, une criminalité qui tire partie de la couverture mondiale du nouveau média et qui ne peut se concevoir sans l’outil informatique, un élément indispensable dans sa réalisation.

Les différents types d’infractions concernées sont définis à travers les articles 431-8 à 431-16 du code pénal qui répriment en même temps la tentative.

 Quant aux articles 431-33 et 431-62 dudit code, ils posent les modalités d’exécution des articles précités en cas d’association de malfaiteurs ou en cas de culpabilité retenue à l’encontre d’une personne morale.

Avec ces infractions de genre nouveau, il convient de relever que la trilogie classique permettant de déterminer l’infraction pénale se présente quasi différemment. Son élément matériel  par exemple présente en effet un particularisme qui lui est propre.

Traditionnellement, c’est cet élément qui est considéré comme l’indice indispensable à la détermination de la volonté criminelle.

Or, l’infraction informatique, qui vise l’atteinte à la sécurité des systèmes d’information ou des données, se situe dans un univers purement électronique. 

L’atteinte en question peut donc constituer en une opération purement logique sans manipulation physique. 

Cette dématérialisation de l’infraction pénale bouleverse dés lors sa définition classique et pose en même temps une nouvelle conception voire appréhension de l’infraction pénale.

C’est en ce sens que nous analyserons l’influence de cette dématérialisation à travers  les infractions dirigées contre les systèmes informatiques d’une part (section 1) et d’autre part, contre les données informatiques (section 2).

SECTION I- PROTECTION PENALE DES SYSTEMES INFORMATIQUES

La loi portant sur la cybercriminalité distingue les atteintes à la confidentialité (para1), les atteintes à la disponibilité (para2), les atteintes à l’intégrité (para3) et l’abus de dispositif (para4).
PARAGRAPHE 1 : LA PROTECTION CONTRE LES ATTEINTES A LA CONFIDENTIALITE DES SYSTEMES INFORMATIQUES
L’intrusion non autorisée recouvre au moins deux situations clairement identifiées : l’accès sans autorisation dans le système (A) et le maintien au-delà de l’autorisation (B).
A- L’accès illégal à un système informatique

L’article 431-8 du code pénal punit d’une peine d’emprisonnement allant de 06 mois à 03 ans et d’une amende de 01 million à 10 millions ou de l’une de ces 02 peines, toute personne qui aura accédé ou tenté d’accéder frauduleusement à tout ou partie d’un système informatique.

Contrairement à la loi sénégalaise, celle française dite « loi Godfrain »
, qui a introduit et organisé la lutte contre la fraude informatique, n’a pas donné une définition de la notion de système informatique ou de système de traitement automatisée de données, pour mieux reprendre les termes de la dite loi.

En effet, cette notion de système informatique est définie par l’article 431-7 du Code Pénal comme « tout dispositif isolé ou non, tout ensemble de dispositifs assurant en tout ou partie, un traitement automatisé de données en exécution d’un programme ».

Il s’agit là d’une définition reprise de la convention de Budapest
 qui est la première convention ratifiée par plusieurs Etats pour lutter contre la cybercriminalité.

Dans ce sillage, le Tribunal Régional Hors Classe de Dakar (TRHCD) a décidé dans un jugement rendu en audience de flagrants délits
qu’un ordinateur, pris isolément indépendamment de toute interconnexion à un réseau électronique, constitue un système informatique au sens de l’article 431-7 du code pénal. 

Dans un autre jugement, il décidait qu’un terminal de paiement électronique (TPE) constitue un système informatique
.

Ce qu’il importe de faire remarquer, c’est que malgré cette détermination non moins importante de ce qui peut constituer un système informatique, il n’en demeure pas moins une simple condition préalable à la constitution de l’infraction d’accès frauduleux, c'est-à-dire un élément de droit ou de fait indispensable au déclenchement des poursuites. 

En effet, rappelons que la condition préalable, comme le fait remarquer par ailleurs Ph. BELLOIR, fixe le cadre dans lequel l’infraction doit se commettre et constitue un élément périphérique de la qualification permettant de circonscrire le domaine de l’infraction
. 

Ainsi en cas de poursuite, le premier reflexe serait de voir si l’acte incriminé vise bien un système informatique. Dans le cas échéant, l’on pourrait alors s’intéresser aux éléments matériel et moral qui caractérisent l’infraction poursuivie.

L’incrimination de l’accès illégal à un système informatique correspond à la nécessité de lui assurer cette protection, en ce sens que la simple intrusion frauduleuse, tel le piratage ou le craquage peut créer des obstacles pour l’utilisateur légitime du système ou entrainer l’altération voire la destruction de l’information avec des préjudices énormes. 

A travers cette disposition, le comportement sanctionné est le fait de s’être introduit ou d’avoir tenté de s’introduire dans un système informatique sans autorisation préalable du maître du système.

Mais il faut souligner que l’article 431-8 précité ne donne ni une définition de l’accès illégal, encore moins les divers modes par lesquels il peut être réalisé.

Faisant référence à l’intrusion dans le système de la part d’un intervenant extérieur, la jurisprudence, notamment française, a pu le définir comme « tous les modes de pénétration irrégulière d’un système, que l’accédant travaille déjà sur la même machine mais à un autre système, qu’il procède à distance ou qu’il se branche sur une ligne de télécommunication »
.

Avec une approche aussi large, plusieurs comportements pouvaient alors tomber sous le coup de cet article. Les Tribunaux français ont d’ailleurs retenu l’accès illégal pour la pénétration dans le système afin de les utiliser comme passerelles pour atteindre une banque de données de jeux ou pour y faire transiter des fichiers
 ; ou l’établissement d’une communication téléphonique, obtenu illégalement en utilisant le numéro et le code confidentiel de la carte d’autrui pour se soustraire au paiement de la communication
. 

Cependant, il faut noter que l’accès ne peut se concevoir que s’il opère de manière frauduleuse comme l’exige l’article 431-8 du code pénal.

L’adverbe « frauduleuse » dont fait état le législateur dans ledit article implique que le délit d’accès dans un système informatique est intentionnel. 

C’est ainsi que le tribunal régional de Dakar a retenu, dans l’affaire PNEUMECA, le délit d’accès frauduleux dans un système informatique en ce sens qu’au moment de l’intrusion, le hacker
 avait connaissance de l’absence de son droit à accéder au système et avait dès lors la conscience d’avoir transgressé la volonté du maître du système
.  

Il en résulte que les agissements doivent dès lors se réaliser sans autorisation de l’utilisateur agréé. 

Certains auteurs tels que M. QUEMENER et J.FERRY iront plus loin en considérant que « l’infraction est(également( constituée dès lors qu’une personne non autorisée pénètre dans un système informatique que celui-ci soit ou non protégé ».

Mais cette solution est à relativiser car, l’accès peut être facilité par la simple utilisation d’outils standards prévus dans les programmes de communication. Dans ce cas, l’infraction ne saurait être retenue, car il s’agit en l’espèce d’un accès autorisé.

Ainsi, même si la loi n’a pas précisé de manière expresse si l’accès illégal impliquait ou non la violation d’un dispositif de sécurité, le terme « accès frauduleux » tend à exclure du champ de la répression les personnes autorisées qui disposent de ce fait un code d’accès. 

La violation d’un dispositif de sécurité s’avère donc important dans la détermination de l’élément constitutif de l’accès illégal.

Dans la jurisprudence française par exemple, l’affaire Tati c/ Titetoa
 a permis de se fixer définitivement sur la question. 

En l’espèce, Tati, la célèbre enseigne française de discount, poursuivait l’animateur d’un webzine spécialisé dans la sécurité des réseaux qui avait révélé publiquement les vulnérabilités de son système automatisé de traitement de données, pour « s’y être promené à plusieurs reprises ».

Ce dernier avait pourtant préalablement à ces révélations, informé la marque de la faiblesse du dispositif de sécurité de son système.

Furieuse, la marque l’a fait citer en justice pour accès et maintien illégal dans un système automatisé de données.

Pour le relaxer des faits de la poursuite, la Cour d’Appel de Paris retient qu’il ne « peut être reproché à un internaute d’accéder au système ou de se maintenir dans  les parties des sites qui peuvent être des atteintes par la simple utilisation d’un logiciel grand public de navigation… »  

Corrélativement au vol avec effraction, où l’effraction se déduit du forçage d’un dispositif de fermeture, l’accès illégal se déduira quant à lui des moyens utilisés par le pirate pour parvenir à bout du dispositif mis en place en guise de protection ; alors qu’en l’absence d’un tel dispositif, l’infraction ne saurait être retenue.

 Généralement, le pirate encore appelé hacker usera de moyens techniques sophistiqués tels que les « chevaux de Troie » (trojans), les logiciels espions (spyware) ou le phishing pour parvenir à s’introduire dans le système en déjouant le dispositif de sécurité.
B- Le maintien frauduleux dans un système informatique

L’article 431-9 du Code Pénal sanctionne quiconque se maintient ou tente de se maintenir frauduleusement dans tout ou partie d’un système informatique.

En l’absence d’une définition légale, certains auteurs tels que J.P. Buffelan
, considère que la notion de maintien frauduleux se réduit au seul cas où un individu non habilité aurait accédé par hasard ou par erreur à un système et y reste au lieu d’interrompre sa connexion.

Cependant, d’autres auteurs comme J. Deveze
 ont une conception plus large et considèrent que le maintien peut également être frauduleux sans que l’accès soit illégal.

La détermination de l’élément moral ne pose en principe aucune difficulté car, il suppose un dol général et se déduit aisément de la notion de « maintien frauduleux ».

 Le maintien doit donc être volontaire comme le relève la doctrine unanime
. A cet effet, un maintien inconscient ne saurait tomber sous le coup de la loi pénale. C'est d’ailleurs à cette volonté que fait référence la Cour d'appel de Paris lorsqu'elle affirme, dans une de ses décisions rendues le 05 avril 1994, que le délit est intentionnel.
 Cette Cour  a précisé que le maintien « doit être fait sans droit et en connaissance de cause ».  

Cette conception vient conforter celle de GASSIN, selon qui au delà du dol général, le maintien frauduleux suppose également un dol spécial qui s’articule non pas sur une intention de nuire, mais sur la connaissance par l’auteur qu’il agit sans droit, sans autorisation ou mieux encore, contre le gré du maître du système.

A contrario, il faut admettre que n'est pas coupable celui qui se maintient dans un système dans l'ignorance de l'interdiction qui en a été faite ou en croyant faussement qu'il y a été autorisé.

L’élément matériel par contre diffère selon que l’accès s’est effectué légalement ou non.

En effet, lorsque l’accès s’est fait de manière légale, l’élément matériel est constitué uniquement par la notion de maintien, c'est-à-dire par une situation anormale telle que la visualisation alors que l’accédant a pris conscience que le maintien est anormal.

C’est là d’ailleurs où se situe l’intérêt de l’incrimination du maintien frauduleux, c'est-à-dire, lorsque l’accès en lui même ne tombe pas sous le coup de la loi comme l’a si bien rappelé le professeur GASSIN
 et envisagé par la cour d’appel de Paris
 en cas d’accès par hasard, erreur ou inadvertance, non suivi d’une interruption de liaison. Ainsi si l’accès est régulier, le maintien par contre peut être irrégulier s’il se prolonge au-delà du temps autorisé
.

Par contre en cas d’accès non autorisé, la matérialité du maintien frauduleux se déduit forcément de l’accès frauduleux. 

Pouvons-nous en définitive retenir alors que le maintien frauduleux concerne aussi bien celui qui se serait introduit dans un système par inadvertance, que celui qui y a accédé régulièrement et qui s’y maintient de manière frauduleuse.
La caractéristique majeure que relève cependant le professeur GASSIN
 à travers cette infraction, c’est que, contrairement à l’accès illégal, qui est un délit instantané, le maintien frauduleux est, selon lui, un délit continu dont l’élément matériel se prolonge dans le temps tant que dure le maintien.

PARAGRAPHE 2- LES ATTEINTES A LA DISPONIBILITE DES SYSTEMES INFORMATIQUES

Ces types d’atteintes sont réprimés par l’article 431-11 du code pénal qui dispose « quiconque aura accédé ou tenté d’accéder  frauduleusement, introduit ou tenter d’introduire frauduleusement des données dans un système informatique sera puni d’un emprisonnement d’un an à cinq ans et d’une amende de 5.000.000 francs à 10.000.000 francs ou de l’une de ces deux peines ».

L’accès incriminé par ledit article est indissociable avec celui déjà prévu par l’article 431-8 du code pénal et déjà traité plus haut.

En effet cette disposition requiert pour que l’infraction puisse être retenue, une intrusion frauduleuse dans un système informatique sans autorisation du maître ou de l’utilisateur agréé. L’atteinte à la disponibilité nécessite donc dans une certaine mesure, en tout cas pour ce qui concerne l’incrimination de l’accès frauduleux, les mêmes éléments constitutifs qui sont requis pour réprimer l’accès illégal tel qu’en dispose l’article 431-8.

La preuve de ce type d’accès peut être rapportée par exemple soit par le contournement ou violation d’un dispositif de sécurité, soit par  une connexion pirate visant à interroger à distance un système ou une consultation de fichier sans habilitation.

Quant à l’introduction de données, le professeur GASSIN
 estime que c’est un mode d’action sur les données qui aboutit à un changement d’état et qui peut être présentée comme l’incorporation de caractères informatiques nouveaux sur un support du système. C’est le cas par exemple en cas d’insertion d’un fichier espion enregistrant les codes d’accès des abonnés encore appelé cookies, ou glanant des informations de toute autre nature. 

En ce sens, GASSIN estime que le détenteur légitime d’une carte bancaire qui utilise son code d’accès pour effectuer des retraits de fonds excédant les sommes disponibles sur son compte tombe sous le coup de cette article
. Cette solution permet ainsi de réprimer toute personne introduisant frauduleusement des données dans un système et plus particulièrement les cas d’abus de cartes de crédit.

Cependant, concernant l’objet de l’infraction, la question posée est de savoir, s’il faut entendre le terme « données » dans son sens strict, en excluant les programmes.

Ainsi l’insertion prohibée par l’article 431-11 CP ne pourrait concerner l’insertion d’un virus, d’une bombe logique ou d’un cheval de trois.

On serait tenté de retenir l’interprétation stricte et considérer qu’il n’y a pas d’insertion de données lorsqu’un programme parasite a été introduit dans le système.

Cette conception serait alors sans conséquence si on considère que l’insertion d’un programme malveillant ayant entrainé des désagréments aux systèmes tomberait sous le coup des dispositions des articles 431-10 ou 431-13 dudit code.  

PARAGRAPHE 3- LES ATTEINTES A L’INTEGRITE D’UN SYSTEME INFORMATIQUE
L’article 431-10 du Code Pénal distingue entre le fait d’entraver ou de tenter d’entraver (A) et le fait de fausser ou de tenter de fausser le fonctionnement d’un système informatique (B).

L’intérêt juridique protégé par cette incrimination est la disponibilité des systèmes informatiques pour les usagers et les exploitants.  

Ce délit suppose donc tout d’abord l’accès et l’introduction frauduleuse de données dans le système.

A- L’entrave au fonctionnement d’un système informatique

Dans le langage propre du droit ou de l’informatique, le terme fonctionnement n’y trouve pas sa consécration. C’est plutôt dans le langage courant qu’il reçoit une acception assez large : l’action ou la manière de fonctionner, c'est-à-dire d’accomplir une fonction, de travailler
. En ce sens, cette expression est parfaitement adaptée au délit d’entrave prévu par l’article 431-10 du code pénal.

Quant au verbe entraver
, synonyme d’arrêter, empêcher, enrayer, freiner, embarrasser, il n’est pas, non plus, un terme ayant un sens spécifique dans le langage informatique.

Cependant, il n’est pas étranger de la technique juridique et notamment du droit pénal, qu’il s’agisse des entraves au fonctionnement des institutions représentatives du personnel en droit du travail
, à l’interruption volontaire de la grossesse ou avortement
  ou de l’entrave à l’exercice de la justice,...

Mais ces quelques incriminations sont trop composites pour qu’on puisse en tirer une définition assez précise et transposable à l’entrave au fonctionnement d’un système. 

Cela n’empêche cependant qu’on ne puisse en tirer quelques enseignements.

En effet, le délit d’entrave se rapporte à des actions qui portent atteintes au bon fonctionnement du système informatique.

 Il se manifeste parfois par une impossibilité totale d’utiliser le système du fait de la paralysie du fonctionnement. Il peut également constituer en une diminution de la capacité de traitement.

Le trouble peut être permanent, comme il peut se manifester à échéance régulière notamment en cas d’insertion d’une bombe logique en vue de paralyser le système
.

L’entrave est donc au sens de la jurisprudence un acte positif de nature à provoquer le dysfonctionnement du système telle que la destruction de fichiers ou de programmes
.

C’est ainsi que le Tribunal de Grande Instance (TGI) de Nanterre a décidé que commet un délit d’entrave, celui qui effectue des attaques de type « mailbombing » consistant à envoyer un grand nombre de messages identiques (12.000 copies) de façon réitérée alors qu’il avait été mise en demeure de cesser
.

L’entrave peut également consister à une attaque pour déni de service reposant sur le fait « d’inonder »un serveur de requête afin de provoquer une paralysie du service informatique
.

B- Le fait de fausser le fonctionnement d’un système informatique

Ce délit n’a pas fait l’objet d’une définition légale ; mais bien souvent, le juge français fait recours à la notion d’altération du fonctionnement d’un système.

Cette notion requiert un élément moral qui est identique au délit d’entrave. C’est à dire que l’auteur doit avoir conscience de l’entrave qu’il apporte et qu’il est entrain de fausser le fonctionnement d’un système. C’est ainsi que la cour d’appel de Paris a relaxé au bénéfice du doute le fabricant d’une disquette infectée d’un virus, faute de preuve qu’il était en connaissance de la présence d’un virus au moment de la duplication
. 

Mais du point de vue matériel, l’entrave a pour objet uniquement de retarder ou d’empêcher de manière momentanée le fonctionnement d’un système ; alors que la notion d’altération quant à elle renvoie à la modification de cet état de fonctionnement ayant une influence sur les programmes et les données.

Par exemple, l’infraction d’une bombe logique a pour objet de fausser le fonctionnement lorsque cette bombe logique supprime des informations.

L’altération du système peut également se manifester à travers l’altération d’un élément dudit système tel que le réseau de télécommunication.

 Les techniques ainsi utilisées et susceptibles de fausser le fonctionnement du système sont nombreuses et diverses : cheval de Troie, bombes logiques, virus... On peut également songer à des sabotages portant sur le matériel.

C’est un délit qui est sanctionné des mêmes peines que celles prévues pour l’entrave aux systèmes informatiques.
PARAGRAPHE 4 : L’ABUS DE DISPOSITIF
L’article 431-32 du code pénal est la reprise de l’article 6 de la convention de Budapest qui incrimine l’abus de dispositif.

Cette une disposition tendant à la protection de la sécurité des systèmes d’information en général.

L’infraction d’abus de dispositif constitue une incrimination spécifique de la complicité par assistance ou fourniture de moyens en matière de délits informatiques dans la mesure où elle incrimine de façon distincte et indépendante l’incitation à l’aide et l’assistance à ce type d’infraction.

L’objectif poursuivi est de sanctionner les personnes encore appelées «tracktools», qui s’adonnent au trafic de mots de passe, qui publient par exemple des numéros de licences de logiciels sur internet ou qui commercialisent des logiciels permettant de craquer des codes d’accès.

L’abus de dispositif est une infraction intentionnelle en ce sens que le texte incriminateur vise expressément le fait de diffuser, de posséder ou de vendre un équipement, programme informatique ou données spécialement conçues pour commettre un ou plusieurs infractions prévues par les articles 431-8 à 431-16 du code pénal.

L’article 431-32 ne vise donc que les dispositifs qui sont principalement conçus pour commettre des infractions informatiques.

Ainsi, il est constitué dès lors qu’il s’agit de mise à disposition d’outils d’accès ou de programmes destinés à casser les dispositifs de sécurité.

Cependant, il y’a lieu de souligner que lors du Xé congrès des Nations Unis sur la prévention du crime
, cet aspect de l’incrimination, c'est-à-dire la possession ou la détention d’instruments informatiques conçus pour accéder à des systèmes ou des données informatisées, a été vivement critiqué par certains professionnels de la sécurité informatique et des fabricants, craignant que cette incrimination ne soit utilisée à leur encontre  pour les poursuivre de complicité de création de programmes pirates. Car, ce sont ces programmes ou outils qui servent à la conception des programmes de sécurité et à la formation des spécialistes du secteur.
SECTION 2 : LA PROTECTION PENALE DES DONNEES INFORMATIQUES

A coté des infractions portant sur le système informatique, la loi du 28 janvier 2008 portant sur la cybercriminalité vient enrichir notre droit pénal en prévoyant d’autres types d’infractions qui portent sur des données informatiques.

Celles-ci sont décrites à l’image de la définition retenue par la  convention de Budapest comme toute représentation de faits, d’informations ou de concepts, sous une forme qui se prête à un traitement informatique
. 

Cette définition permet ainsi de distinguer la notion d’information de celle de donnée. En effet l’information dans le langage informatique signifie « élément de connaissance susceptible d’être codé, pour être conservé, traité ou  communiqué»
.

Cependant, le terme « donnée informatique » n’est qu’une représentation de l’information sous une forme traitée par des procédés informatiques.

Les atteintes aux données ainsi protégées par le législateur, s’articulent autour de l’interception frauduleuse de données informatiques (para1) et de toute atteinte à la disponibilité des données informatiques (para 2).

Cependant il faut relever qu’au delà de cette protection générale, cette loi prévoit également une protection aux atteintes spécifiques dirigées contre les données ayant un caractère personnel. Mais ce type d’atteinte ne sera pas abordé dans le cadre de cette section. Nous préférons en effet, pour des raisons pratiques et d’organisation le traiter dans le second chapitre de notre étude.
PARAGRAPHE 1 : LES ATTEINTES A L’INTEGRITE DES DONNEES INFORMATIQUES
L’article 431-12 du code pénal sanctionne toute personne qui intercepte ou tente d’intercepter de manière frauduleuse des données informatisées au moment de leur transmission non publique, en usant de moyens techniques.

Cette incrimination vise à protéger l’intégrité des données en garantissant le secret des données informatisées au moment de leur transmission non publique.

L’interception de données informatiques est un délit intentionnel constitué dès lors que la personne agit sans droit, c'est-à-dire en usant de moyens frauduleux, déloyal ou illégal pour commettre l’infraction.

Ainsi toute personne autorisée échappe à cette incrimination ; dès lors qu’il justifie, par exemple, d’un contrat ou d’une autorisation légale, lui permettant d’effectuer des recherches ou des tests.

L’interception consiste à capter, enregistrer ou détourner des communications en provenance ou à destination sans autorisation préalable.

Effectuée par des moyens techniques, elle concerne l’écoute, le contrôle, la surveillance du contenu soit directement, au moyen de l’accès au système informatique et de son utilisation, soit indirectement au moyen de l’emploi de dispositifs d’écoute
.

Sa réalisation nécessite donc des moyens techniques qui constituent des dispositifs techniques connectés aux lignes de transmission ainsi que des dispositifs de collecte d’enregistrement de communication sans fil. Ils peuvent également constituer en des logiciels, mots d’accès ou codes.

 L’exigence des moyens techniques est une condition restrictive visant à éviter l’abus d’incrimination.

L’infraction s’applique aux transmissions non publiques de données informatiques.

Ce terme « non publique » qualifie la nature du moyen de transmission c'est-à-dire la communication et non la nature des données transmises.

Il peut arriver en effet, que des données transmises soient disponibles pour tout le monde, mais que les participants souhaitent communiquer de façon confidentielle.

Les données peuvent aussi être tenues secrètes à des fins commerciales jusqu'à ce que le service ait été rémunéré, comme pour les chaines de télévision payante.

Cependant, cette notion « non publique » n’exclut pas en soi les communications par le biais des réseaux publics.

Il faut souligner, par ailleurs, que les données personnelles bénéficient d’un régime de protection spécifique fixé par la loi n°2008-12 du 25 janvier 2008 portant sur la protection des données à caractère personnelle.

PARAGRAPHE 2 : LES ATTEINTES A LA DISPONIBILITE DES DONNEES INFORMATIQUES
En application de l’article 431-13 du code pénal, l’endommagement, l’altération, la modification, la détérioration ou l’effacement frauduleux de données informatisées sont punis au même titre que la tentative de les commettre d’une peine d’emprisonnement de 1 an à 5ans et d’une amende allant de 05 millions à 10 millions ou de l’une de ces deux peines.

Il s’agit là d’atteintes à l’intégrité des données qui tendent à assurer à celles-ci une protection analogue à celle dont bénéficient les biens matériels classiques contre les destructions, dégradations et dommages
.

L’intérêt juridique protégé par cette disposition est la disponibilité de l’information autrement dit l’intégrité et le bon fonctionnement ou le bon usage de données ou programmes informatiques.

L’article 431-13 du code pénal tend ainsi à proscrire « toute manipulation malveillante de données effectuées dans le but de nuire ».

Les actes prohibés sont ainsi constitués par certains actes de vandalisme électronique ou de sabotage qui ont pour effet de rendre les données inutilisables voire inexploitables. 

L’infraction d’atteinte à l’intégrité des données peut, en outre, se recouper avec celle d’atteinte à l’intégrité des systèmes, en ce sens que les programmes malveillants, susceptibles de perturber l’accès aux données en les rendant inexploitables ou le bon fonctionnement du système en le mettant hors service, se propagent de façon exponentielle en raison de l’interconnexion du réseau.

L’atteinte à la disponibilité étant un délit intentionnel, elle ne sera par conséquent constituée que lorsqu’il résulte de la destruction ou de la dégradation une intention frauduleuse.

Cela permet, en effet, à certaines catégories de personnes d’échapper à cette incrimination, dès lors qu’elles justifient d’une activité légitime et qu’elles aient agi dans la limite de leur autorisation.

Il est tout a fait important qu’elles ne puissent pas être inquiétées dans la mesure où, cela permettrait d’éviter d’entraver les activités ordinaires inhérentes à la conception des réseaux ou aux pratiques ordinaires d’exploitation de commerce tels que les essais ou la protection de la sécurité d’un système informatique autorisée par son propriétaire ou l’exploitant ou à la reconfiguration du système d’exploitation d’un ordinateur qui se déroule lorsque l’exploitant d’un système acquiert un nouveau logiciel. 

Chapitre 2ième : L’IMPLICATION DES TIC  EN TANT QUE MOYEN DE COMMISSION DE L’INFRACTION :
Le succès des technologies de l’information et de la communication en général et de l’internet en particulier, emporte une multiplication des risques juridiques auprès de ses utilisateurs.

En effet, les blogs, forums de discussion et plateformes web au sein desquels les internautes peuvent apporter leurs contributions et interagir entre eux, sans considération de frontière, constituent en même temps un support, un instrument avec lequel se commettent des abus ou comportements infractionnels dirigés contre la personne, sa personnalité ou ses biens, et que le droit pénal classique ne pouvait appréhender. En effet l’article 4 du code pénal interdisant toute forme d’interprétation extensive, il importait pour le législateur sénégalais d’adapter ces types d’infractions à la législation pénale même si par ailleurs, l’Union Economique et Monétaire Ouest Africaine (UEMOA) a prévu dans son règlement n°15 l’incrimination de certains comportements liés à l’utilisation des instruments électroniques de paiement
.
Pour apporter donc une réponse à ces comportements répréhensibles et facilitées par l’usage des technologies de l’information et de la communication, le législateur sénégalais, à travers la Loi 2008-11 du 25 janvier 2008, a incriminé les atteintes portées aux personnes et à la personnalité humaine (Section 1) et celles qui sont commises sur les propriétés (Section2).
SECTION 1 : LES ATTEINTES AUX PERSONNES ET A LA PERSONNALITE HUMAINE AU MOYEN DES TIC
L’infraction dématérialisée trouve ici un terrain propice à son expansion, comme il est possible de s’en apercevoir après examen de la problématique de la pédopornographie et des infractions de presse.
PARAGRAPHE 1 : LES ATTEINTES AUX PERSONNES : L’EXEMPLE DE LA PEDOPORNOGRAPHIE
Avant de déterminer le procédé de la dématérialisation de la pédopornographie, il importe tout d’abord de s’accorder sur le contenu de la notion.
A- Définition :
La loi n°2008-11 du 25 Janvier 2008 portant sur la cybercriminalité dans son chapitre préliminaire, définit la pédopornographie ou la « pornographie  infantile », comme  « toute donnée quelle qu’en soit la nature ou la forme représentant de manière visuelle un mineur se livrant à un agissement sexuellement explicite ou des images réalistes représentant un mineur se livrant à un comportement sexuellement explicite ».

Le Conseil de l’Europe en ce qui le concerne, a donné, dans une décision-cadre du 23 Décembre 2003
, une définition harmonisée de la pédopornographie.

 Il s’agit en effet de « tout matériel pornographique représentant de manière visuelle: 

-un enfant réel participant à un comportement sexuellement explicite ou s'y livrant, y compris l'exhibition lascive des parties génitales ou de la région pubienne d'un enfant;  

-une personne réelle qui paraît être un enfant participant ou se livrant au comportement visé sous le premier tiret;  

-des images réalistes d'un enfant qui n'existe pas participant ou se livrant au comportement visé sous le premier tiret ». 
B- Discussion :
Après une lecture de l’une quelconque de ces définitions, deux notions retiennent inévitablement notre attention.

Il s’agit d’abord de la notion de « mineur » qui renvoie à toute personne âgée de moins de 18 ans au sens de la définition donnée par l’article 276 alinéa 1 du Code de la Famille. Se voulant plus précise, la convention des Nations sur les droits de l’enfant
, en son article 1er, définit le mineur comme : « tout être humain âgé de moins de dix-huit ans, sauf si la majorité est atteinte plus tôt en vertu de la législation qui lui est applicable ».
Ainsi la pédopornographie est constituée dès lors que les agissements ou comportements sexuellement explicites représentent une personne dont l’âge est situé en dessous de 18 ans. Une conception qui est cependant tempérée dans certains pays de l’Union Européenne ou l’âge auquel un mineur peut légalement avoir des relations sexuelles avec un adulte varie entre 12 et 18 ans. Moins protecteur encore, les Etats-Unis n’ont pas retenue le critère relatif à l’âge, mais se focalisent uniquement sur l’abus. En conséquence, il n’y a d’infraction qu’en cas d’abus ou de réelles exploitations sexuelles d’enfants. Ce qui exclut par exemple la diffusion d’images pédopornographiques par bandes dessinées, au motif qu’elles ne font pas de tort effectif à un enfant.

Il y’a ensuite les termes « visuel » ou « audiovisuel » qui renseignent sur la quintessence de la pédopornographie telle qu’elle est définie plus haut. Ce qui renvoi de manière restrictive aux notions de films, images photographiques ou animées telles que les bandes dessinées.

Inutile de dire alors que ces définitions, bien qu’englobant tous types de support visuel, ne prennent pas en compte le matériel pornographique « non visuel » tel que les écrits qui, pourtant portent atteinte, et de la même manière que les représentations imagées, à la personne de l’enfant.

C’est d’ailleurs ce que semble nous indiquer, Monsieur Pape Assane Touré, un honorable magistrat du Tribunal Régional Hors Classe de Dakar, qui, expliquant sa compréhension de l’article 431-7 de la loi 2008-11 portant sur la cybercriminalité, considère la pédopornographie comme : « tous comportements sexuels de toutes natures impliquant des mineurs, entre mineurs ou entre un mineur et un adulte, du même sexe ou de sexes opposés »
.

De cette conception, il apparait claire les caractéristiques devant être prises en considération et portant atteinte à la personne de l’enfant ne se limite guère au données visuelles ; mais s’étend également aux agissements ou comportements qui mettent sexuellement l’enfant en exergue, que ce soit par le biais d’une image figée ou animée, d’un film, d’un écrit ou de toute autre nature.

Ceci pour dire simplement qu’à ce niveau, le législateur sénégalais aurait pu élargir la définition de la pédopornographie pour intégrer cette notion d’écrit qui peut, au même titre que les données visuelles, porter atteinte à la personne du mineur.

C- Procédé de la dématérialisation de l’infraction pénale contre la personne, à travers le cas de la pédopornographie :

Il faut d’abord se réjouir de ce que la loi sur la cybercriminalité innove en matière de protection de l’enfant.

En effet dans l’arsenal pénal traditionnel, la protection de l’enfant tournait autour d’agissements ou d’infractions purement matérielle commis à son endroit notamment l’attentat à la pudeur (art.319), le viol (art.320 al 7), la pédophilie (art.320 bis) ou encore l’enlèvement de mineur (art.346 à 349). En somme, il ne s’agissait ni plus ni moins que de réprimer des actes matériels posés à l’encontre du mineur. L’infraction était donc uniquement matérielle.

Par contre, avec la loi n°2008-11 le législateur va en croisade contre ces délinquants qui utilisent l’internet pour porter atteinte à la personne de l’enfant. La particularité avec ces nouveaux comportements délictuels telle que la pédopornographie, est que l’acte matériel sur lequel était basé la qualification pénale, disparait pour laisser la place à un acte forcément immatériel puisque trouvant son essence dans le caractère abstrait de ces technologies de l’information et de la communication.

Désormais, le délinquant qui entend s’en prendre à la personne de l’enfant n’a plus forcément besoin de contact physique direct avec ce dernier pour lui faire des attouchements par exemple, du moment que les TIC lui donnent l’occasion de satisfaire ses pulsions négatives par la magie de la toile, qui expose et met en évidence le même enfant dans des représentations visuelles ou audio-visuelles sexuellement explicites.
Et c’est de cette faculté dont dispose le cybercriminel  d’arriver à ses fins sans poser d’actes matériels répréhensibles que réside la mutation de cette infraction pénale portant sur la personne du mineur.

En outre, est-il besoin de rappeler qu’il n’y a pas si longtemps, un exploiteur d’enfants à des fins pornographiques avait besoin d’un appareil photo ou vidéo qui ne facilitait pas le développement ou le tirage des scènes produites par des laboratoires, souvent à l’origine des dénonciations. Mais avec le développement des TIC, le domicile est devenu le « studio de production » où tout individu peut, rien qu’avec une caméra vidéo, un ordinateur individuel combiné à un modem, faire de la production, de la transmission et de la distribution de scènes pédopornographiques à un vaste réseau de consommateurs.
Il est à noter également que l’essor fulgurant des TIC a même permis aujourd’hui de faire de la pédopornographie, sans avoir recours à des enfants véritables. C’est l’exemple des photomontages et des séquences animées en trois dimensions (3D), qui laissent croire que les images visionnées mettent en scène des enfants. Ce qui, à terme, désensibilise et rend presque « normal » l’acte sexuel mettant en cause des mineurs.

Ces diverses possibilités ou réalisations confortent l’idée selon laquelle, avec les TIC, le moyen de commission de l’infraction est aujourd’hui à connotation fortement immatérielle.  
Dés lors, l’infraction pénale ne peut-elle pas se décomposer ici en deux éléments, moral et légal qui sont du reste figés et un troisième élément, variable en ce qu’il peut bien être matériel ou immatériel.
PARAGRAPHE 2 : LES ATTEINTES A LA VIE PRIVEE VIA LES TIC :

La protection de la personnalité est également soumise à de rudes épreuves avec les technologies de l’information et de la communication qui facilitent la prolifération de comportements illicites telles que les atteintes à la vie privée.
La nécessité de sauvegarder cet aspect de la personnalité, à travers le droit à la vie privée ou à l’intimité de la vie privée, a très tôt été consacrée par la déclaration universelle des droits de l’homme
, et par le Sénégal
 dans sa charte fondamentale du 22 Janvier 2001, alors que la France l’avait déjà intégré dans son code civil depuis 1970
.

Certes la protection de la vie privée concerne entre autres la vie sentimentale ou sexuelle, la vie familiale, le domicile, les opinions religieuses, politiques ou philosophiques, l’image ou encore le secret relatif à la santé, mais pour une cohérence de notre démarche, il sera particulièrement question dans ce paragraphe, de l’usurpation d’identité(A) et de la violation du secret des correspondances (B).
A- L’Usurpation d’Identité via internet
Dans un article intitulé « Le droit au respect de la vie privée »
, Alexandre Maitrot de la Motte fait référence à Guy Braibant qui déclarait dans un rapport relatif à la directive n°95-46CE
 que la notion de vie privée englobait « les éléments qui ont trait à l’individu et à sa vie familiale et qu’en revanche les informations relatives au patrimoine et à la vie professionnelle ne bénéficient pas de la même protection ».

A ce titre toutes les informations particularisant l’individu à travers une identification personnelle doivent être protégées. En effet, « l’identité d’une personne est ce qui fonde sa personnalité juridique » disait le Sénateur Michel DREYFUS-SCHMIDT dans l’exposé des motifs de la proposition de loi tendant à la pénalisation de l’usurpation d’identité numérique sur les réseaux informatiques
. Dés lors, si dans le monde réel, cette identité est clairement circonscrite à l’état civil et protégée en tant que telle, dans le monde virtuel par contre, ses contours sont très flous et son étendue très vaste, ce qui rend sa protection difficile.

Mais avant d’en arriver à sa protection, une clarification de la notion « d’usurpation d’identité via les TIC » s’avère nécessaire. 

Dans le code pénal français, l’article 434-23 alinéa 1 dispose que « le fait de prendre le nom d’un tiers, dans des circonstances qui ont déterminé ou auraient pu déterminer contre celui-ci des poursuites pénales, est puni de cinq ans d’emprisonnement et de 75.000 euros d’amende ». L’usurpation d’identité au sens classique du terme, ne constitue donc un délit que dans le cas précis ou l’usurpateur prend le nom d’un tiers, dans des circonstances qui ont déterminé ou qui auraient pu déterminer contre ce dernier des sanctions pénales
.

Par contre avec les technologies de l’information et de la communication, l’usurpation d’identité numérique dépasse le cadre limité du nom et embrasse plusieurs éléments, regroupés sous le terme générique d’« identifiants ». C’est par exemple le mot de passe, le nom de compte informatique, le pseudonyme virtuel, les divers codes donnant accès à des données à caractère privé, etc.

S’agissant des techniques, la plus courante de toutes les usurpations d’identité par le biais des TIC est celle du « phishing » ou « hameçonnage », qui est un procédé de récupération des identifiants
 d’une personne, en se faisant passer pour un individu, une entreprise ou une autorité publique ayant un besoin légitime de solliciter ces informations. Dès lors l’usurpateur peut accéder aux comptes de la victime et l’utiliser à des fins malveillantes. 

Il y’a aussi la technique de l’« intrusion local » sur le navigateur qui consiste pour l’intrus de reprendre une session sur un site quand l’utilisateur a simplement fermé l’onglet où il opérait, en utilisant l’historique du navigateur, et ainsi accéder aux informations sur le profil, les modifier ou les détourner en effectuant des transactions au détriment de l’utilisateur légitime.

L’« écoute électronique » est également une technique très répandue d’usurpation d’identité. Il consiste pour l’usurpateur de placer un appareil d’écoute entre un terminal de validation de cartes de crédit et le réseau de communication, pour ainsi capter les numéros de cartes de crédit et les mots de passe des acheteurs.

Mais quelle que soit la technique utilisée, il s’avère que ce texte de l’article 434-23, comme semble d’ailleurs le reconnaître Michel DREYFUS-SCHMIDT, est de portée restrictive en ce que d’une part, il ne réprime l’usurpation d’identité que lorsque celle-ci est commise en vue de perpétrer une autre infraction et d’autre part il ne vise que les atteintes portant sur le nom de la personne. Ce qui, dans le cadre des TIC, ne garantie aucune protection contre les atteintes qui viseraient les autres éléments de l’identité numérique tels que l’adresse IP, le nom de domaine ou l’adresse e-mail d’un tiers.

Dans ces cas précis, c’est vers le délit d’accès frauduleux à un système informatique que les tribunaux se retournent généralement pour sanctionner ces violations, mais non sur le terrain du délit d’usurpation d’identité numérique.

Ce vide juridique par rapport à ces nouvelles formes d’usurpation d’identité, a conduit à une sérieuse réflexion sur la question dans tous les pays de tradition légale avant-gardiste.

D’abord en France où, avant 2011, l’usurpation d’identité n’était qualifiée de délit que dans certaines circonstances que nous avons brièvement étalé plus haut et tenant à un usage du nom  susceptible d’engendrer pour autrui une poursuite pénale.

Mais depuis le 14 Mars 2011, date d’entrée en vigueur de la loi LOPPSI
 (Loi d'orientation et de programmation pour la performance de la sécurité intérieure), une nouvelle incrimination a été créée pour une prise en charge encore plus précise des usurpations relatives aux autres aspects de l’identité de la personne et par tout autre moyen que ce soit. Cette loi a comblé le vide juridique existant sur la question en insérant dans le code pénal français, l’article 226-4-1 qui dispose que : « le fait d’usurper l’identité d’un tiers ou de faire usage d’une ou de plusieurs données de toute nature permettant de l’identifier en vue de troubler sa tranquillité ou celle d’autrui, ou de porter atteinte à son honneur ou à sa considération, est puni d’un an d’emprisonnement et de 15.000 euros d’amende ». « Cette infraction est puni des mêmes peines lorsqu’elle est commise sur un réseau de communication au public en ligne ».

Au Sénégal, outre les articles 135, 137, 227 alinéa 3 et 229 du Code Pénal incriminant le faux et l’usage de faux, l’usurpation d’identité est spécialement réprimée par l’article 737  alinéa 1 du Code de Procédure Pénale.

Ce texte dispose en effet que : «Quiconque a pris le nom d’un tiers, dans les circonstances qui ont déterminé ou auraient pu déterminer l’inscription d’une condamnation au casier judiciaire de celui-ci, est puni de six mois à cinq ans d’emprisonnement et de 25.000 à 500.000 francs d’amende, sans préjudice des poursuites à exercer éventuellement du chef de faux ».
Et à l’instar de l’article 434-23 du Code Pénal français, l’article 737 alinéa 1 exposé ci-dessus, ne retient l’usurpation d’identité que lorsqu’il y’a usage effectif de nom d’autrui dans des circonstances qui sont de nature à engendrer contre ce dernier, l’inscription d’une condamnation au casier judiciaire. C’est d’ailleurs ce que le juge sénégalais a tenu à rappeler dans l’affaire Seneweb du 29 Juillet 2009
 .

Mais ce texte de l’article 737 du Code de Procédure Pénale, tout comme celui de l’article 434-23 du Code Pénal français est inopérant face aux multiples techniques d’usurpation d’identité qui se révèlent avec l’usage des technologies de l’information et de la communication, et qui dépassent la simple utilisation d’une fausse identité dans un acte authentique, un document administratif ou pour se faire établir un extrait de casier judiciaire.

Inutile donc de rappeler que de nouveaux textes s’imposaient, que la création de nouvelles lois incriminant ces nouvelles formes d’usurpation d’identité était plus que d’actualité car la répression spécifique de l’usurpation d’identité sur internet semble dés lors nécessaire pour sanctionner l’usage frauduleux de l’identité numérique d’une personne.

En effet, une nouvelle infraction dénommée « usurpation d’identité numérique » devait donc être inscrite dans chaque corpus pénal. 

C’est dans cette logique qu’il faut comprendre la loi n°2008-11 du 25 Janvier 2008  portant sur la cybercriminalité
, qui donne au juge sénégalais les moyens de réprimer toute usurpation d’identité commise au préjudice d’autrui par quels que procédés que ce soit, à travers des dispositions telle que l’article 431-22 selon lequel : « Quiconque aura collecté des données à caractère personnel par un moyen frauduleux, déloyal ou illicite, sera puni d’un emprisonnement d’un (1) an à sept (7) ans et d'une amende de 500.000 francs à 10.000.000 francs ou de l’une de ces deux peines seulement ».

Avec cette nouvelle disposition, à la différence de l’article 737  qui exige  que l’usurpation du nom soit effectuée dans des circonstances qui sont de nature à engendrer l’inscription d’une condamnation au casier judiciaire, l’infraction d’usurpation d’identité par le biais de l’informatique est caractérisée dés lors que la collecte des données à caractère personnelle dont la définition est prévue par l’article 58 de la 2008-12
 est effectuée de manière déloyale ou frauduleuse, c'est-à-dire à l’insu de la personne concernée. Il n’est donc plus besoin qu’une conséquence soit attachée à la collecte de données personnelles ou à l’usurpation d’identité pour que le responsable tombe sous le coup de la loi pénale.  
B- La Violation du Secret des Correspondances au moyen de l’internet
Ce qui est nouveau avec l’usage des technologies de l’information et de la communication, c’est moins les questions juridiques posées par les atteintes à la vie privée sur internet que l’accroissement des risques qui y sont notés.

Et il est possible de s’en rendre compte en étudiant la violation du secret des correspondances dans un contexte d’utilisation prononcée des technologies de l’information et de la communication.

Le droit au secret des correspondances est un droit au maintien du caractère privé et secret de ses correspondances, auxquelles est attachée une certaine confidentialité. 

De tout temps, ce droit au secret des correspondances n’était articulé qu’autour du courrier traditionnel composé des lettres et autres cartes postales qui bénéficiaient de la protection inhérente à la notion de correspondance privée, apparue pour la première fois avec la loi Léotard
, relative à la communication audiovisuelle. Mais c’est à la faveur de la circulaire du 17 Février 1988
 qu’une première tentative de définition de la notion de correspondance privée, a été avancée. En effet il ressort de ce texte qu’« il y’ a correspondance privée lorsque le message est exclusivement destiné à une (ou plusieurs) personne, physique ou morale, déterminée et individualisée ».
C’est donc la protection prévue par le législateur français et assurée aux correspondances ayant un caractère privé, à travers les articles 226-15
 alinéa 2 et 432-9
 alinéa 2, qui a été élargie à la notion de courrier électronique, pour arriver ainsi à prendre en considération les atteintes commises au moyen des technologies de l’information et de la communication.

Cependant avant de voir le procédé par lequel cette protection a été élargie au courrier électronique, une définition de la notion s’impose.

Par courrier électronique il faut entendre un service de transmission de messages envoyés électroniquement via un réseau informatique, principalement internet, dans la boîte aux lettres électronique d’un destinataire choisi par l’émetteur.

Mieux, la loi pour la confiance dans l’économie numérique
 en donne la définition suivante : « On entend par courrier électronique tout message, sous forme de texte, de voix, de son ou d'image, envoyé par un réseau public de communication, stocké sur un serveur du réseau ou dans l'équipement terminal du destinataire, jusqu'à ce que ce dernier le récupère ».

Dés lors pour assurer une protection au courrier électronique, nouvelle forme du courrier traditionnel impliquant l’utilisation des technologies de l’information et de la communication,  il a fallu simplement l’assimiler à la notion de correspondance privée
 qui, rappelons le, est protégée au titre du respect de la vie privée.

En effet, avec le développement des technologies de l’information et de la communication, la violation du secret des correspondances ne se résume plus à l’ouverture d’une lettre ou à la prise de connaissance du contenu d’une carte postale, c'est-à-dire un courrier physique, mais embrasse tous les moyens de transmission de message par la voie électronique tels que les e-mails et sms (short message service). 
Cependant, quelque soit le support physique ou électronique de la correspondance, elle est protégée et sa violation est réprimée en France par les articles 226-15 alinéa 2 et 439 alinéa 2 dès lors qu’il lui est reconnu le caractère de correspondance privée. 

Et la jurisprudence française n’a pas raté l’occasion de le rappeler à travers des décisions phares, notamment celles du 02 Novembre 2000
 et du 02 Octobre 2001
. 

En effet dans la première affaire, le Tribunal Correctionnel de Paris a abouti à la condamnation des responsables d’un laboratoire, pour avoir violé la vie privée d’un employé lorsqu’ils ont pris connaissance de son courrier électronique, assimilé à une correspondance privée. Mieux, dans la deuxième affaire qui est un arrêt rendu par la Cour de Cassation, la société « Nikon » a été sanctionnée en ces termes par la chambre sociale : « le salarié a droit, même au temps et au lieu de travail, au respect de l’intimité de sa vie privée, (que) celle-ci implique en particulier le respect de correspondance, (que) l’employeur ne peut dès lors sans violation de cette liberté fondamentale prendre connaissance des messages personnels émis par le salarié et reçu grâce à un outil informatique mis à sa disposition pour son travail et ceci même au cas où l’employeur aurait interdit une utilisation non professionnelle de l’ordinateur ».

Ceci pour dire simplement que considéré comme tel, le courrier électronique est protégé par le même arsenal juridique que celui prévu pour réprimer les violations portant sur les correspondances privées.

Au Sénégal, bien avant la loi sur la cybercriminalité du 25 Janvier 2008, la volonté  de protéger le secret des correspondances a été affirmé par le législateur à l’article 13 de la charte fondamentale
, qui dispose : « le secret de la correspondance, des communications postales, télégraphiques, téléphoniques et électroniques est inviolable. 

Il ne peut être ordonné de restriction à cette inviolabilité qu’en application de la loi ».
Une volonté clairement affichée de réprimer toutes atteintes portées au secret des correspondances, quelque soit son support matériel ou immatériel, et dans le sillage duquel s’inscrit la nouvelle loi sur la société de l’information(LOSI)
, qui dans son article 6 in fine rappelle « le droit fondamental des individus au respect de la vie privée, y compris la confidentialité des communications et la protection de leurs droits et libertés à l’égard de tout traitement de données à caractère personnel est garantie et s’exerce conformément aux lois et règlements en vigueur ».

Ainsi la prise en compte de l’immatériel dans la protection du secret des correspondances, affirmée sans équivoque par le législateur sénégalais, offre au juge les moyens de s’ériger en sentinelle face aux multiples violations de cet aspect important de l’intimité de la vie privée.
PARAGRAPHE 3 : LES DELITS DE PRESSE COMMIS AVEC LES TIC :

Il s’agit principalement de la diffamation et des menaces et injures par le moyen des technologies de l’information et de la communication, à travers lesquelles nous essayerons de mettre en exergue les questions juridiques soulevées par la prise en compte de l’immatériel dans les infractions de presse, après avoir bien sur, fait un état des lieux sur la législation existante en ces matières.

Aussi, il va s’en dire que la notion de « délit de presse » suscite d’évidentes difficultés d’appréhension, à l’heure où les médias recourent à des canaux de communication audio-visuels ou numériques, aux antipodes du papier, support phare de la presse traditionnelle.

La loi du 29 Juillet 1881 sur la liberté de la presse définit le délit de presse comme toute infraction commise par voie de presse
.

Cette définition est d’ailleurs partagée par une bonne partie de la doctrine, influencée par cette loi du 29 Juillet 1881 relative à la liberté de la presse.

Ainsi pour Gérard CORNU, le délit de presse est une « infraction dont la commission nécessite un élément de publicité qui peut se réaliser non seulement par la voie de la presse ou du livre, seul mode de publication envisagé par les rédacteurs de la loi du 29 Juillet 1881, mais par tout autre mode de diffusion (radio, télévision, disque, film…) »
.

Par ailleurs, les principaux délits de presse sont entre autres la provocation à la discrimination ou à la haine raciale, les apologies de crimes, la diffusion de fausses nouvelles. Cependant les plus souvent soulevés et traités devant le juge sont la diffamation, l’injure et les menaces, qui ont acquis une toute autre ampleur grâce à internet et le web
, qui ont multipliés les possibilités d’expression de l’opinion.
 Il est en effet devenu plus évident de faire savoir tout le mal que l’on pense de quelqu’un en dépassant bien souvent les limites de la sacro-sainte liberté d’expression.

A- La Diffamation via Internet
Internet n’a certes pas donné naissance aux délits de presse mais, il a sans nul doute boosté le développement de ceux-ci.

En effet, que ce soit sur les blogs, sites personnels ou forums de discussion, tout un chacun peut s’exprimer sur tout, au nom de la liberté d’expression. Cependant cette très grande liberté qui est accordée aux internautes occasionne souvent des dérives, étant donné que certains en profitent pour régler des comptes.

Dés lors, il faut trouver un équilibre entre cette liberté d’expression et la nécessaire protection de la personnalité de l’individu contre les dérives diffamatoires.
1- Etat Législatif 
En France comme au Sénégal, les incriminations du délit de diffamation ont été clairement posées, le législateur entendant certainement réprimer avec force les allégations susceptibles de préjudicier à la personnalité de l’individu.

En effet, c’est parce que certains propos peuvent avoir des conséquences importantes pour la personne qui en est victime, qu’en France la loi du 29 juillet 1881 a défini, en son article 29, le délit de diffamation comme étant : « Toute allégation ou imputation d’un fait qui porte atteinte à l’honneur ou à la considération de la personne ou du corps auquel le fait est imputé».

L’article 258 alinéa 1 du Code Pénal Sénégalais en ce qui le concerne, définissant la diffamation dispose que : «Toute allégation ou imputation d’un fait qui porte atteinte à l’honneur ou à la considération de la personne ou du corps auquel le fait est imputé est une diffamation. Lorsqu’elle a été faite par l’un des moyens visés en l’article 248, elle est punissable même si elle s’exprime sous une forme dubitative ou si elle vise une personne ou un corps non expressément nommé, mais dont l’identification est rendue possible par les termes des discours, cris, menaces, écrits ou imprimés, placard ou affiches incriminées.

Et l’article 248 énumère les moyens de diffusion publique, sur la base desquels ce délit de diffamation peut être réalisé, avant que l’article 431-58 de la loi n° 2008-11 du 25 Janvier 2008 portant sur la cybercriminalité, ne vienne compléter la liste des dits moyens, en reprenant d’une part l’expression « tout procédé technique destiné à atteindre le public » avec lequel le juge sénégalais avait jusque là réprimé le délit de diffamation
 et d’autre part en érigeant les technologies de l’information et de la communication en un moyen supplémentaire de diffusion publique, à travers une autre expression consacrée : « tout moyen de communication numérique par voie électronique ».

2- Questions juridiques liées à la prise en compte de l’immatériel dans les infractions de  presse
La prise en compte de l’ « immatériel » dans les infractions de presse a levé le voile sur deux points essentiels. Il s’agit du débat sur la prescription de l’action publique en France et la question des sanctions complémentaires dans la nouvelle loi sur la cybercriminalité.

D’abord la prescription pour souligner que l’article 65 de la loi du 29 Juillet 1881 dispose que : « l’action publique et l’action civile résultant des crimes, délits et contraventions prévus par la présente loi se prescrirons après trois mois révolus à compter du jour ou ils aurons été commis ou du jour du dernier acte de poursuite, s’il en a été fait ». Ce délai de prescription, défavorable aux victimes, a pour objectif de protéger la liberté d’expression.

Ce texte pourtant claire, n’a pas manqué d’inciter la doctrine à se pencher sur la question de savoir si les infractions de presse commises sur internet devaient, oui ou non, présenter une certaine spécificité procédurale par rapport aux infractions propres à la presse écrite.

La question en toile de fond était de savoir si l’infraction de presse commise via internet devait être considérer comme infraction continue, lorsque le message diffamatoire continue de subsister au-delà de sa publication, et ne fait courir le délai de prescription qu’à compter de la date de sa suppression, ou, s’agissant d’une infraction instantanée à compter de sa mise en ligne.

Face à ces interrogations, la jurisprudence a d’abord accepté l’idée que l’infraction de presse commise via internet était une infraction continue, impliquant que la computation du délai de prescription devait être recherchée à la date de suppression du message diffamatoire
.

Dans cette affaire, le juge d’appel a réformé une décision du Tribunal de Grande Instance de Paris qui avait au plus tôt, relaxé le prévenu au motif que l’action publique était prescrite
, en raisonnant de la sorte : « si la date de première mise à disposition du public , point de départ de la prescription des infractions de presse, correspond à un acte précis en matière audiovisuelle et résulte du support en matière d’écrits, il n’en va pas de même lorsque le message a été publié sur internet qui constitue un mode de communication dont les caractéristiques techniques obligent à adapter les principes posés par la loi sur la presse. Sur le réseau, le trouble causé à l’ordre public ou le préjudice causé à des tiers ne s’éteint pas du fait de l’écoulement du temps. Surtout, la publication résulte de la volonté renouvelée de l’émetteur qui place le message sur son site, choisit de l’y maintenir ou de l’en retirer comme bon lui semble. L’acte de publication devient ainsi continu ».

Mais prenant son contre-pied, la Cour de Cassation, après quelques hésitations, a affirmé dans un arrêt du 27 Novembre 2001 que : « lorsque des poursuites pour l’une des infractions prévues par la loi de 1881 sont engagées à raison de la diffusion, sur le réseau internet, d’un message figurant sur un site le point de départ du délai de prescription de l’action publique prévu par l’article 65 de la loi du 29 juillet 1881 doit être fixé à la date du premier acte du publication ; que cette date est celle à laquelle le message  a été mis pour la première fois  la disposition des utilisateurs »
.

Dès lors il faut donc considérer que sur internet, comme en matière de presse écrite, le délai de prescription commence à courir à compter du premier jour de publication et que le fait que le message demeure accessible ou disponible sur internet n’y change rien.

La seule exception à ce délai strict de trois (03) mois étant à rechercher dans la loi n° 2004-204 du 9 Mars 2004
 qui rallonge le délai de prescription et le porte à une année ferme lorsque les infractions revêtent un caractère raciste.

Cette question de la prescription ne se pose en droit sénégalais où le délai d’action est de trois années révolues
.

Sur un autre aspect, nous voudrions souligner le fait que le législateur sénégalais n’est pas allé au bout de sa logique en ce qui concerne la question des peines complémentaires. 

En effet, en prenant un nouveau texte pour incriminer la diffamation réalisée par le biais des technologies de l’information et de la communication, notamment en intégrant dans les moyens (matériels) de diffusion publique, un procédé spécifique au TIC résumé dans la formule : « tout moyen de communication numérique par voie électronique », ce législateur aurait pu se prononcer sur la question des confiscations et des destructions de tous supports que les condamnations principales impliqueraient forcément. 

Ce qui veut dire qu’à chaque fois qu’une condamnation pour diffamation par le biais des TIC sera assortie de mesures de confiscation et de destruction, il faudra retourner à l’ancien texte de l’article 277 du Code Pénal pour combler le mutisme de la loi n° 2008-11 du 25 Janvier 2008 portant sur la cybercriminalité. 

B- Les Menaces et Injures via les TIC 

Un état de la législation existante s’impose pour cerner la volonté indéfectible des pouvoirs législatifs de prendre en charge la matière.
1- Etat de la législation existante :

L’injure est définie par l’article 29 alinéa 2 de la loi française du 29 Juillet 1881
, comme « Toute expression outrageante, termes de mépris ou invective qui ne renferme l’imputation d’aucun fait » et par l’article 258 alinéa 2 du Code Pénal Sénégalais, comme « Toute expression outrageante, tout terme de mépris relatif ou non à l'origine d'une personne, toute invective qui ne renferme l'imputation d'aucun fait ».

Pour ce qui est de la sanction, l’article 262 alinéa 2 réprime les injures faites par les moyens de diffusion publique énumérés à l’article 248 du Code Pénal.

Pour compléter le tableau répressif, le législateur sénégalais a prévu à l’article 431-40 de la loi sur la cybercriminalité « l’insulte commise par le biais d’un système informatique ». 

S’agissant des menaces, elles ne sont pas définies par le Code Pénal qui pourtant en assure la répression. En effet les articles 290 à 293 prévoient et répriment les menaces faites contre les personnes, par « écrit anonyme ou signé, image, symbole ou emblème », alors que les menaces contre les biens sont prises en charge à l’article 408.

L’article 431-39 de la loi n° 2008-11 du 25 Janvier 2008 portant sur la cybercriminalité, intègre dans l’arsenal pénal, une nouvelle infraction de « menace commise par le biais d’un système informatique » contre les personnes.

En France, nous avons les menaces de détérioration de biens, réprimées par les articles 322-12 et 322-13 (menaces délictuelles) et les articles R 634-1 et R 631-1 (menaces contraventionnelles) et les menaces sur les personnes contenues aux articles 222-17 et 222-18 et 222-18-1 du Code Pénal.

2- La dématérialisation dans les infractions de « menace et d’injure via les TIC »
A l’opposé de la diffamation qui repose sur l’imputation d’un fait précis, l’injure publique qui nous intéresse dans cette étude est traditionnellement caractérisée par quatre éléments constitutifs :

· la désignation de personnes déterminées car, l’injure ne peut s’envisager qu’à l’encontre d’une personne clairement identifiée ;

· une intention coupable ;

· des propos injurieux ou outrageants ;

· un élément de publicité  sans lequel le caractère publique disparait.

Cet « élément de publicité », est sans aucun doute ce qui déterminera la qualification délictuelle ou contraventionnelle à retenir, étant entendu qu’il met en évidence l’élément matériel dont il est le support.
Certes, il n’est pas demandé à la personne qui se plaint d’avoir été injuriée de prouver l’existence même de l’élément matériel de l’infraction, mais simplement d’établir le fait que les propos injurieux, exprimés oralement, par sms ou contenus sur support papier ou support électronique, ont été bien tenus en public.
Mais cela va s’en dire que, si on apporte la preuve que les propos ont été tenus en public, on établit par la même occasion la réalité de l’élément matériel de l’infraction d’injure.

Malgré la définition assez vague qui a été faite par les rédacteurs de l’article 248 du Code Pénal pour appréhender l’ensemble des moyens de diffusion publique, le législateur, à travers l’article 431-58 de la loi sur la cybercriminalité, a jugé nécessaire d’intégrer dans les moyens de diffusion public « tout moyen de communication numérique par voie électronique » ; prenant ainsi en compte les technologies de l’information et de la communication dans la liste des supports qui confère un caractère « public » ou « privé » aux faits d’injure.

En d’autres termes, la qualification de propos injurieux en une infraction délictuelle, reposant sur leur caractère public, est parfaitement possible aujourd’hui avec l’insertion des technologies de l’information et de la communication dans les moyens de diffusion publique au même titre que la radiodiffusion, la télévision, le cinéma ou encore la presse.

Par ailleurs, il faut signaler qu’au même titre que la diffamation, le délai d’action est de trois mois révolus à compter de la date où les propos injurieux ont été portés au public, sauf bien sûr les cas où l’injure a été portée sur la personne en raison de son origine ethnique, raciale, religieuse ou nationale
.

Pour les menaces dont la preuve de leur matérialité peut bien être administrée par les technologies de l’information et de la communication, qui en sont un des supports de choix, elles obéissent au même régime que l’injure.

PARAGRAPHE 4 : LES ATTEINTES A LA DIGNITE HUMAINE A TRAVERS LES TIC

Nous n’aborderons pas ici toutes les formes d’atteintes à la dignité de l’homme, qui vont de la traite des êtres humains à l’antisémitisme, en passant par le proxénétisme et les diverses exploitations sexuelles. 
Il s’agira simplement, de mettre l’accent sur la xénophobie et le racisme en ligne pour appréhender l’influence néfaste des technologies de l’information et de la communication sur la dignité de l’homme.

A- Définition
La xénophobie est une hostilité systématique et irrationnelle à l’égard d’une ou de plusieurs personnes, essentiellement motivée par leur nationalité, culture, genre, religion ou idéologie. Elle peut aussi être définie comme une « hostilité à ce qui est étranger »
 ou « la peur de ce qui vient de l’extérieur »
.

Elle peut se manifester diversement, allant de simples préjugés défavorables à des actions de violences, mais dans tous les cas elle se distingue de certaines politiques de préférence qu’un pays, une région ou une communauté d’intérêt accorde à ses membres.

Le racisme par contre est une idéologie qui, partant de l’existence des races humaines, en considère certaines comme intrinsèquement supérieures à d’autres.   

Albert MEMMI, écrivain et essayiste français d’origine tunisienne
, donne la définition suivante : « le racisme est la valorisation, généralisée et définitive, de différences biologiques, réelles ou imaginaires, au profit de l'accusateur et au détriment de sa victime, afin de justifier une agression »
.

Par ailleurs, racisme et xénophobie sont souvent utilisés indifféremment dans le langage courant, alors que les deux notions évoquent des réalités différentes. 
En effet, le racisme apparait comme un ensemble sémantique et idéologique ancré dans les croyances relatives aux relations entre l’intellect, le psychisme et les différences physiologiques comme celle liée à la couleur de la peau ; ce qui a d’ailleurs été à la base de la ségrégation raciale longtemps pratiqué en occident et fondé sur une prétendue supériorité de la race blanche sur celle noire ou encore la dimension violente que cette idéologie peut prendre et qui débouche sur des actions collectives et ou militaires au détriment de races réputées inférieures ou dangereuses.

 Par contraste, la xénophobie évoque moins l’idée d’une organisation systématique de la violence symbolique et physique. Elle est plus floue, plus diffuse et plus modérée que le racisme.

Par ailleurs, qu’il s’agisse de racisme ou de xénophobie, le développement de ces atteintes à la dignité de l’homme, a pris un tout autre élan avec l’immixtion des technologies de l’information et de la communication. 

C’est pourquoi le législateur sénégalais, très au fait de ces dérives attentatoires à la dignité humaine, a décidé de les réprimer de la manière la plus sévère à travers la loi sur la cybercriminalité, dont l’article 431-38 dispose que : « Quiconque aura créé, téléchargé, diffusé ou mis à disposition sous quelque forme que ce soit des écrits, messages, photos, dessins ou toute autre représentation d’idées ou de théories, de nature raciste ou xénophobe, par le biais d’un système informatique sera puni d’un emprisonnement de six (6) mois à sept (7) ans et d’une amende de 1.000.000 francs à 10.000.000 francs ».

B- La Problématique de la xénophobie et du racisme en ligne

 La divulgation de propos à caractère raciste ou xénophobe est facilitée ces dernières années par le recours aux technologies de l’information et de la communication en général et par internet en particulier, avec notamment la prolifération des forums de discussion ou de sites dédiés à ces types de propagande. 

Internet est ainsi devenu un vecteur essentiel de promotion d’actes attentatoires à la dignité humine, que les théoriciens racistes ou xénophobes utilisent fréquemment dans leurs activités criminelles, grâce à ses aspects pratiques.

En effet, grâce aux webcams qui facilitent l’enregistrement sur la « toile » et la diffusion aux quatre coins du monde de leurs messages racistes ou xénophobes, ces criminels sont assurés d’atteindre les résultats escomptés mais aussi et surtout de rester dans l’anonymat total.

C’est dire que ces théoriciens malveillants disposent, outre l’écrit et l’audiovisuel, de la voie offerte par les technologies de l’information et de la communication, en particulier internet, pour véhiculer leurs messages. Et à ce titre, les messages diffusés sur ce nouveau médium, doivent relever de la même catégorie juridique que ceux transmis par la voie de l’écrit ou de l’audiovisuel, puisqu’ils sont susceptibles de constituer des infractions
. 
En effet dans une affaire du 7 Octobre 2008, le tribunal de grande instance de Paris, statuant sur une poursuite en diffamation contre S.C.C. dit Kemi Seba
, a affirmé en toile de fond que la diffusion de propos racistes et xénophobes sur un site internet, était susceptible de fonder des poursuites pénales au même titre que la diffusion des mêmes propos par un tout autre médium destiné à atteindre le public.

Pour la jurisprudence, il ne fait pas l’ombre d’un doute que les propos racistes ou xénophobes adressés au public par le canal des technologies de l’information et de la communication, particulièrement par  internet, sont tout aussi répréhensibles que ceux transmis par la voie écrite ou audiovisuelle.

Dés lors, la dématérialisation, découlant de l’usage d’internet par les théoriciens racistes et xénophobes, repose essentiellement la question de la responsabilité pénale des propos illicites délaissés sur ce médium de communication. 

En effet, avec l’anonymat que les TIC garantissent aux auteurs de ces actes constitutifs d’infractions, la question de la responsabilité des gérants de sites et blogs par lesquels ces messages ont été diffusés au public reste entière.

Généralement, les auteurs de ces campagnes attentatoires à la dignité humaine utilisent toutes sortes d’artifices pour ne pas être identifiés et ainsi réaliser en toute quiétude leur dessein criminel. Et force est de reconnaitre qu’avec les technologies de l’information et de la communication, ils ont trouvé de quoi être en même temps, efficaces et non identifiables.
Dès lors, une lutte sérieuse de ce fléau, n’impliquerait-il pas la mise en jeu de la responsabilité pénale des gérants de ces lieux de discussion et de propagation de messages ou slogans racistes ou xénophobes ?

En effet qu’ils s’agissent de blogs, forums de discussion, plateformes « Web 2.0 »
, leur succès tient au fait qu’ils garantissent aux internautes, un espace de libre communication, où ils peuvent  délaisser des messages illicites, le tout dans un parfait anonymat.

Qui devra alors endosser la responsabilité de cette mise en ligne ?

Plusieurs acteurs sont en jeu dans ce débat sur la responsabilité : l’auteur des propos litigieux, les relais, quels qu’ils soient (modérateur de forum, créateurs de liens), les intermédiaires techniques et les fournisseurs d’accès ou d’hébergement.

Concernant l’auteur des propos racistes ou xénophobes, il ne fait aucun doute que sa responsabilité pénale peut être retenue, même sur internet. Cependant, contrairement aux autres modes d’expression (presse écrite, radio, télévision), internet n’assure pas souvent l’identification de l’auteur d’un message ou d’un site. Dans certains pays, cette difficulté d’identification est telle
 qu’il est parfois institué une obligation de déclaration préalable d’ouverture de site.

Mieux, pour combler ces obstacles à l’identification de l’auteur des propos racistes, il peut être fait recours à d’autres responsables en cas de diffusion de matériel illicite.

En France, l’adoption des lois du 29 Juillet 1982
 et du 21 Juin 2004
 en plus de celle du 29 Juillet 1881
  ont permis d’avoir des repères dans ce jeu de responsabilité.

En effet, celle-ci  peut être recherchée non seulement auprès du directeur de publication, qui par un contrôle à priori des messages postés engagent leur responsabilité éditoriale, mais aussi auprès des intermédiaires techniques, comme les fournisseurs d’hébergement de site, qui à défaut d’identification des auteurs des messages litigieux et dans le cadre d’une modération à posteriori, pourront être déclarés responsables du contenu publié.

La loi du 29 juillet 1881 pose le principe d’une responsabilité en cascade des acteurs juridiques en matière d’infractions commises avec les moyens de diffusion électronique. Ainsi, elle énumère par ordre de priorité la liste des personnes dont la responsabilité pénale peut être engagée en cas de diffusion au public de messages illicites.
Selon ce principe de responsabilité en cascade, ce n’est que lorsque l’identité exacte du directeur de publication ne peut être déterminée que la responsabilité subsidiaire des autres participants à l’infraction doit être recherchée. En bref, faute de pouvoir identifier un directeur de publication, d’autres personnes seront désignées comme auteurs de l’infraction, notamment les auteurs des propos, l’imprimeur, le distributeur des imprimés, etc.

Ce principe de responsabilité en cascade est également appliqué pour la diffusion sur Internet. En effet, en cas de communication par voie électronique, l’article 93-3 de la loi n°82-652 du 29 juillet 1982 précise que la responsabilité du producteur, c'est-à-dire celui qui a l’initiative et la responsabilité de la première fixation du contenu incriminé, peut être engagée, à défaut de celle du directeur de publication, si l’auteur des propos litigieux n’est pas identifié.

Dans la pratique, la qualité de producteur du site coïncide avec celle de directeur de publication, à la différence que ledit producteur doit être tenu pour responsable du contenu du site.

SECTION 2 : LES ATTEINTES A LA PROPRIETE AU MOYEN DES TIC 

Il sera question ici, d’étudier successivement les multiples atteintes à la propriété aussi bien intellectuelle que  matérielle.

PARAGRAPHE 1 : LES ATTEINTES A LA PROPRIETE INTELLECTUELLE  VIA LES TIC
Les atteintes à la propriété intellectuelle constituent un terme générique qui regroupe un large éventail d’infractions en matière de contrefaçon et de piratage.
Parlons d’abord de la « propriété intellectuelle » qui est définit comme l’ensemble des droits exclusifs accordés sur les créations intellectuelles à l’auteur d’une œuvre de l’esprit et qui comporte généralement la propriété littéraire et artistique et la propriété industrielle
.

La propriété industrielle regroupe en son sein les créations utilitaires tels que les brevets d’invention et les signes distinctifs dont la marque commerciale.

La propriété littéraire et artistique quant à elle,  s’applique aux œuvres de l’esprit et regroupe le droit d’auteur et quelques notions voisines, concernant essentiellement :

· le droit des artistes-interprètes ;
· le droit des producteurs de phonogrammes ; 

· le droit des producteurs de vidéogrammes ; 

· le droit des producteurs de bases de données.

Par ailleurs, rappelons brièvement que la contrefaçon concerne les atteintes aux marques alors que le piratage s’intéresse aux violations relatives aux « copyrights »
 ou droits d’auteur.

A- La Contrefaçon au moyen des TIC
La contrefaçon est une violation d’un droit de la propriété intellectuelle par le fait de reproduire, d’imiter sans en avoir le droit ou en laissant présumer que la copie dont on dispose est une pièce authentique.

D’éminents spécialistes
 de la cybercriminalité définissent la contrefaçon comme : 

· « la reproduction, l’usage, l’apposition ou l’imitation d’une marque identique ou similaire à celle désignée dans l’enregistrement, sans l’autorisation du propriétaire ou du bénéficiaire du droit exclusif d’exploitation ;

· Toute copie, importation ou vente d’une invention nouvelle, sans le consentement du titulaire du brevet ;

· Toute reproduction, totale ou partielle, d’un dessin ou modèle sans l’autorisation de l’auteur ;

· Toutes éditions d’écrits, de compositions musicales, de dessins, de peintures ou de toute autre production imprimée ou gravée en entier ou en partie ainsi que toute reproduction ».

Au Sénégal, la loi n° 84-11 du 04 Janvier 1984 a inséré dans le Code Pénal, les articles 119 et suivants pour réprimer la contrefaçon de signes monétaires (art. 119 à 124), 125 et suivants pour protéger les sceaux de l’Etat, les effets publics, les poinçons, timbres et marques (art. 125 à 129) et les articles 397 et suivants pour sauvegarder les œuvres de l’esprit (art.397 à 401).

Pour ce qui concerne la France, l’arsenal répressif est composé du code national des douanes, le code de la propriété intellectuelle
 et un règlement communautaire
 ; le tout complété par la loi n° 2004-204 du 09 Mars 2004 portant adaptation de la justice aux évolutions de la criminalité.

Ces textes prévoient des sanctions pénales à toutes les étapes de la chaîne commerciale, du producteur à l’acheteur en passant par les différents intermédiaires, et contre tous les types de contrefacteur, du simple particulier se livrant à la contrefaçon artisanale à la criminalité organisée en passant par la contrefaçon relevant d’une vraie stratégie commerciale.

Par ailleurs, les années 1980 ont sonné comme un tournant dans l’histoire de la contrefaçon. En effet, jusqu’à cette date elle ne touchait que les produits de luxe mais avec la mondialisation, le délit de contrefaçon s’est diversifié, affectant tous les secteurs de l’économie, de la fabrication à la consommation en passant par la distribution.

Ceci s’explique en partie par l’avènement d’internet, qui a offert et continu d’offrir à l’entreprise de la contrefaçon un système d’échanges sans frontières et ou la multitude d’acteurs qui s’y côtoient est difficilement localisable.

 C’est vrais qu’avec les technologies de l’information et de la communication, la vente en ligne de produits contrefaits tels que les faux médicaments, ne cesse de se développer. Et, de l’avis de l’Organisation Mondiale de la Santé (OMS)
, ce commerce via internet et d’autres moyens de vente rapporte certes 32 milliards de dollars par an, mais présente des dangers pour la santé publique, dans la mesure où sur ces sites de vente en ligne, un médicament sur dix est contrefait, s’il n’est tout simplement pas inactif voire toxique. 

Face à l’accroissement exponentiel du danger ou des menaces que les TIC ont engendré, il convient alors de se demander si les sanctions habituellement appliquées à la contrefaçon traditionnelle sont toujours d’actualité ?

A titre d’exemple, rappelons que les contrefacteurs s’exposent souvent à la confiscation des produits copiés, pour la bonne et simple raison qu’ils sont présumés avoir importés en contrebande les produits contrefaits. Mieux, des peines d’amendes égales à deux fois la valeur des produits authentiques ou d’emprisonnement peuvent également être prononcées contre eux. A titre illustratif, rappelons cette célèbre affaire « Mor Todjangué »
, dans laquelle le juge sénégalais, pour retenir à l’encontre des prévenus, des peines d’emprisonnement ferme de trois (03) mois et d’amende de Cinquante milles (50.000) frs, outre des dommages-intérêts de l’ordre de Quatre millions (4.000.000) frs, a bâti sa motivation sur la matérialité du délit de contrefaçon.

En effet, en l’espèce, le juge commence par préciser « que l’élément matériel de cette infraction peut se présenter sous différents aspects notamment les faits de reproduction, de représentation illicite et de diffusion », pour ensuite poursuivre avec l’article 3-1° de la loi du 04 Décembre 1973
 qui définit la « reproduction » comme le fait de « reproduire l’œuvre sous une forme matérielle quelconque y compris sous la forme des films cinématographiques et d’enregistrements sonores par tous procédés qui permettent de la communiquer au public d’une manière indirecte », avant de retenir la culpabilité des prévenus qui ont posés cet acte matériel de « reproduction » sans aucune autorisation préalable du producteur, seul titulaire du droit exclusif d’exploitation de l’œuvre. 

Ce niveau d’efficacité dans la répression  du délit de contrefaçon peut-il être atteint, lorsque l’infraction se sera dématérialisée du fait de l’immixtion des TIC dans sa réalisation ? 

La jurisprudence française a montré que la réponse à cette légitime interrogation pouvait bien être positive, à travers une décision du 09 Septembre 2009
. En effet, dans cette affaire, certaines œuvres de l’artiste chilien Hernan G. avaient été exposées sur un site web par le musée national des beaux arts de Santiago de Chili. Estimant cette diffusion sans droit, les représentants français de l’artiste avaient assigné la République de Chili en contrefaçon, atteinte au droit moral de l’auteur et détention sans droit des œuvres litigieuses. 
Mais avant que le fond du litige ne soit abordé, la question de la compétence territoriale de la justice française a été soulevée de la manière suivante: le droit français s’applique t-il pour une contrefaçon générée au Chili ? 
La Cour d’appel de Paris y répondait par l’affirmative, en expliquant « que le public français pertinent se trouve à même de réceptionner les contenus argués de contrefaçon, circonstance qui justifie de l’existence d’un lien de rattachement suffisant, substantiel ou significatif entre les faits illicites et le dommage allégué sur le territoire français et qui commande de retenir la compétence du tribunal de grande instance de Paris pour connaître de la contrefaçon ».

Dans cette affaire, le juge a usé ici de la maxime de la « lex loci delicti », pour retenir la compétence de la justice française, lieu ou le dommage a été subi par opposition au Chili qui en plus d’être le lieu de résidence du défendeur, est le lieu d’hébergement du site incriminé. 

Dans tous les cas, cette attitude du juge est à saluer, du fait que l’influence des technologies de l’information et de la communication dans la réalisation d’une infraction, quelle qu’elle soit, crée souvent une situation de vide juridique, qu’il faut dans tous les cas combler.
B- Les Atteintes au droit d’auteur au moyen des TIC
Le droit d’auteur est une construction juridique, composée d’un ensemble de prérogatives exclusives et mises à la disposition de l’auteur d’une œuvre de l’esprit.

Pour bien concevoir l’importance du droit d’auteur et la nécessité de le protéger, il faut bien en comprendre les principaux concepts et la terminologie.

Christophe CARON, un agrégé des facultés de droit, en parlant dés l’introduction générale de son manuel
 traitant de la question, disait que « le droit d’auteur est le droit des belles formes ».

Selon la Petite Encyclopédie Juridique
 : « en droit français, l’auteur d’une œuvre de l’esprit jouit sur cette œuvre, du seul fait de sa création, d’un droit de propriété incorporelle exclusif et opposable à tous. Il suffit pour cela que son œuvre soit original ». 

Au Sénégal, l’article 1er de la loi 2008-09 du 25 Janvier 2008
 portant loi sur le droit d’auteur et les droits voisins, dispose que : «l’auteur d’une œuvre de l’esprit jouit sur cette œuvre d’un droit de propriété incorporelle exclusif et opposable à tous ».

Cependant, quelle que soit la définition à retenir, le droit d’auteur se décompose en deux grandes branches :

· Le droit moral, qui reconnait à l’auteur la paternité de l’œuvre et qui vise aussi le respect de l’intégrité de l’œuvre ;
· Les droits patrimoniaux, qui confèrent un monopole d’exploitation économique sur l’œuvre pour une durée variable au terme de laquelle, l’œuvre entre dans le domaine public.

La première subdivision, désignée sous le vocable juridique de «droit moral», renferme entre autres prérogatives le droit de divulgation, le droit de paternité, le droit au respect de l’intégrité de l’œuvre, le droit de retrait et de repentir, permettant à l’auteur de retirer du circuit commercial, une œuvre déjà divulguée. Ce droit moral est rattaché à la personnalité de l’auteur, et est à ce titre  inaliénable, souvent perpétuel même si certains pays lui attribuent une durée de vie limitée et imprescriptible dans la mesure où il n’est pas susceptible de possession par la personne qui l’utilise sans autorisation. 

Quant aux droits patrimoniaux, ils confèrent à son auteur le droit général et exclusif d’autoriser ou d’interdire toute utilisation de ses œuvres.

Ces droits patrimoniaux renferment plusieurs prérogatives que Christophe CARON, professeur de droit à l’université de Paris XII, organise à travers une conception synthétique classique et une conception analytique moderne
.

Selon lui, la conception classique, privilégiée par le droit français, regroupe toutes les prérogatives de l’auteur de l’œuvre  autour des droits de reproduction, de représentation et du droit de suite.

Le droit de reproduction appréhende par exemple la réalisation d’une copie d’un film ou d’une musique, la réalisation d’une photographie d’une œuvre graphique, d’architecture ou de design. Elle appréhende également et avec la même facilité toutes les reproductions faites sur la base des nouvelles techniques émanant des technologies de l’information et de la communication. C’est le cas de la numérisation, qui est considérée, depuis l’affaire « Art Music et Warner Chappell France c/ ENST » du 4 Août 1996
, par la jurisprudence française comme un acte de reproduction. 
En effet en l’espèce,  le juge, considérant que la mise en ligne de textes de chanson de Michel Sardou et Jacques Brel, constituait une reproduction, en avait posé les conditions dans un communiqué de presse articulé comme suit : « toute reproduction par numérisation d’œuvres musicales protégées par le droit d’auteur susceptible d’être mise à la disposition de personnes connectées au réseau internet doit être autorisée expressément par les titulaires ou cessionnaires des droits ».

Pour ce qui est du droit de représentation, il a été consacré en France par la loi du 11 Mars 1957
, modifié par celle du 03 Juillet 1985
. Tout comme le droit de reproduction, il intègre sans difficultés majeures les innovations technologiques
. Il concerne donc au regard de ces textes, toutes les communications au public, qu’elles soient directes ou indirectes et effectuées sur la base d’un procédé technique. Mais c’est surtout internet et sa prise en compte dans les « procédés techniques » qui a prouvé l’élasticité du droit de représentation, désormais rebaptisé « droit de communication au public » par la directive communautaire.

Enfin, le droit de suite permet particulièrement à l’auteur et à ses ayants-droits de suivre pécuniairement la vie de son œuvre, par l’octroi de pourcentage.

Par contre, avec la conception moderne, les prérogatives de l’auteur d’une œuvre se résument en un droit de distribution et de destination.

Ainsi, alors que le droit de distribution s’intéresse aux conditions de commercialisation du support et est limité par la théorie de l’épuisement selon laquelle l’auteur ne peut plus interdire la vente d’exemplaires de son œuvre dés lors qu’il en a déjà permis l’écoulement de quelques-uns, le droit de destination en ce qui le concerne se résume en la faculté qu’a l’auteur d’affecter un usage déterminé à son œuvre et d’en interdire par la même occasion certains emplois prohibés.

Au Sénégal, la loi 2008-09 du 25 Janvier relative aux droits d’auteur droits voisins divise les droits patrimoniaux en un droit d’exploitation et un droit de suite, avec cette précision que le premier ne s’intéresse qu’aux prérogatives exclusives reconnus à l’auteur et parmi lesquels nous pouvons citer les droits de reproduction et de communication au public.

Comme il est donc possible de s’en apercevoir à travers la clarification de certaines notions, les éléments constitutifs de l’infraction  portant atteinte aux droits d’auteur, notamment celui matériel, se sont transformés au contact des technologies de l’information et de la communication. 

En effet, l’élément matériel du piratage, consistant soit en un acte physique de reproduction soit de communication de l’œuvre au public, intègre désormais des notions ou actes abstraits, découlant de l’immatérialité de leur source. 

Par exemple, il est désormais admis, que la numérisation d’une œuvre de l’esprit équivaut à un acte de reproduction, au même titre que la photocopie pure et simple du même produit, tout comme la mise en ligne équivaut à un acte matériel de communication au public. 

Dés lors, tombe sous le coup de la loi, celui qui pose de tels actes, car l’infraction s’en trouverait parfaitement constituée
.

Cette position se précise encore plus, s’agissant de la représentation ou de la communication de l’œuvre au public. En effet, l’article 34 alinéa 1 de la loi n° 2008-09 relative au droit d’auteur au Sénégal, posant le principe de la communication au public « par tout procédé », renseigne par la même occasion sur le fait que cette communication peut être réalisé en dehors de tout support matériel. 
Dés lors, une violation du droit d’auteur à travers le droit de communication au public, emportera les mêmes effets, quel que soit le procédé utilisé à l’origine de cette violation.

PARAGRAPHE 2 : LES ATTEINTES  A LA PROPRIETE MATERIELLE PAR INTERNET
Dans ces atteintes à la propriété, il sera successivement question du vol d’informations, de la falsification informatique qu’il ne faudrait pas confondre avec la fraude informatique, pour terminer par l’escroquerie et le recel par internet. 

A- Le vol d’informations
Le Code Pénal sénégalais dans son article 364 dispose que : « Quiconque a soustrait une chose qui ne lui appartient pas, est coupable de vol ».

Cette disposition, somme toute claire, met en évidence trois notions : la soustraction, la propriété et la chose qui, seule nous intéresse dans le cadre de cette étude.

En effet, alors que la soustraction suppose le déplacement, l’action de dérober quelque chose
 à l’insu et contre le gré du propriétaire, la propriété renvoie à l’idée d’un droit par lequel une chose appartient en propre à quelqu’un
. 

Mais alors, qu’en est-il de la chose à laquelle renvoie la qualification pénale de l’infraction de vol ?

Les premiers éléments de réponse nous viennent de la définition même du mot « soustraction ». En effet l’ « action de dérober quelque chose », ne peut renvoyer qu’à une chose mobilière et matérielle.

Il s’agit donc de tout bien ou objet matériel, considéré sous le rapport de droit ou comme objet de droit
.

Dés lors, au regard de ces précisions, le vol n’est envisageable qu’à l’égard de la chose mobilière et matérielle, en ce sens que l’idée de soustraction elle-même implique ces caractères sans lesquels l’appréhension de la chose ne serait pas possible en droit pénal pur.

Pourtant une nouvelle approche, construite autour de l’usage des TIC et appuyée par une évolution jurisprudentielle féconde, a sérieusement ébranlé la philosophie du droit pénal classique, construite autour de la protection de la personne et de ses biens pris au sens matériel du terme.

En effet, c’est avec l’admission du vol d’électricité dans les années 1900 que la jurisprudence française a enclenché la marche vers la dématérialisation de la chose-objet du vol, notamment avec des arrêts des Cours d’Appel de Toulouse
 et de Nancy
 des 07 Juin 1901 et 13 Juillet 1904 qui seront plus tard confirmés par la Chambre Criminelle de la Cour de Cassation
 en son audience du 03 Août 1912.

Dans cette décision, la Cour de Cassation a refusé de s’attarder sur la nature physique de l’électricité en la considérant comme une simple richesse, mesurable avec des appareils adéquats et pouvant passer de la possession du fabricant à celle du client, par une transmission que l’on peut constater, pour en admettre de façon constante l’idée de vol.

La dématérialisation de la chose-objet du vol s’est poursuivie avec l’information, une autre réalité immatérielle dont le juge a fini par admettre l’idée de son appréhension frauduleuse, une foi que la doctrine l’a reconnu comme objet de commerce
.

En effet dans une décision rendue le 13 Décembre 1984, la Cour d’appel d’Anvers a reconnu la possibilité de voler des données informatiques et a élargi la notion de chose aux programmes informatiques. 

C’est la même solution qui sera retenue par la jurisprudence sénégalaise à travers l’affaire dite de la Clinique du cap
, consacrant ainsi le vol d’information, qui sera confirmée par la Cour d’appel de Dakar suivant arrêt n°680 du 16 avril 2007.

Dans la foulée, le législateur s’est enrichi d’une loi sur la cybercriminalité
, laquelle prévoie et réprime spécialement le vol d’information à travers l’article 431-53, consacrant ainsi la volonté clairement affichée par le juge de réprimer tout comportement délictueux.

La même volonté est noté dans l’affaire de l’imprimerie Bourquin
, ou la Cour de Cassation française, reprenant la jurisprudence Logobax
, a considéré qu’était constitutif de vol, le fait pour des salariés d’avoir frauduleusement soustrait le contenu informationnel de disquettes au préjudice de leur employeur qui en était légitime propriétaire. 
En effet, en l’espèce, il était posée à la Cour, la question de savoir si la reproduction d’un bien incorporel tel que le contenu informationnel pouvait être qualifié de vol. Elle répondra, qu’effectivement l’activité matérielle de reproduction peut être un moyen de soustraction de la chose, bien que celle-ci reste temporaire. Il s’agit donc, selon M. LUCAS DE LEYSSAC
, d’un nouveau mode de soustraction, qui n’est plus matérielle mais juridique : il s’agit donc d’un vol sans déplacement de la chose volée

Et comme on pouvait s’y attendre, cette tendance à l’admission du vol d’informations a été vigoureusement combattue par les plus farouches partisans de la thèse classique dont J. DEVEZE
, pour qui l’idée de vol ne peut s’envisager qu’à l’égard d’une chose purement matérielle.

Ces divergences montrent à suffisance toute la difficulté rencontrée dans l’application de la définition du vol à l’ « information », car celle-ci n’est pas unanimement reconnue comme une chose.

Ce qui nous fonde, contrairement au juge sénégalais, à penser que la reproduction de données enregistrées sur des supports matériels n’aboutit pas forcément à l’application de l’infraction de vol, surtout lorsque ces supports n’ont pas été déplacés par l’auteur, qu’il s’agirait plutôt d’un acte de reproduction, souvent réprimé  à travers le délit de contrefaçon. 
Ainsi le vol ne devrait être retenu que si la chose volée est susceptible d’être déplacée ou prise d’une manière qui fait privation au propriétaire
.

Et même, à supposer que le délit de vol d’informations puisse être retenu, faudrait-il encore que l’auteur soit animé d’une intention frauduleuse.

En effet, à titre de rappel, l’intention frauduleuse, élément constitutif de l’infraction de vol, n’est constituée que si l’auteur a une idée bien arrêtée d’une appropriation de l’objet dérobé.

Et en l’espèce, le dol général sera caractérisé par la conscience de l’auteur que la prise de connaissance de l’information s’effectue sans droit, c'est-à-dire contre la volonté du propriétaire
.

Cependant, certains auteurs estiment qu’en plus de ce dol général, il faut un dol spécial de sorte que le déplacement de l’objet volé se fond dans la volonté d’appropriation
.

Ce dol spécial permettrait ainsi d’éviter de faire tomber sous le coup de la loi toute personne déplaçant une information, car la volonté de l’auteur de se comporter comme véritable propriétaire de l’information ne résultant pas du fait de photocopier celle-ci, mais d’en user comme le ferait le véritable propriétaire.

C’est en ce sens que contrairement à l’arrêt Bourquin, de nombreuses juridictions ont écarté la qualification de vol par reproduction de document en considérant que l’élément intentionnel du délit n’était pas constitué puisque la finalité de la reproduction qui était purement probatoire, n’englobait pas une volonté d’appropriation du document reproduit
.

Dés lors, quand il y’a reproduction ou transmission d’informations sans déplacement du support contenant lesdites informations, c’est la captation et non la soustraction par la  reproduction qui devrait être sanctionnée, comme le préconise M. CROZE
.

Cependant l’infraction de vol permet, à l’endroit des technologies de l’information et de la communication, d’appréhender un certain nombre de comportements en dehors du vol de matériels informatiques ou de vols de supports d’informations.

En effet, le vol de temps machine devrait être admis dans tous les cas où il constitue une action au caractère nettement matériel et génétique, par analogie avec le vol d’usage ou le vol d’eau ou d’électricité bien reçu par la jurisprudence.

En résumé, quelque soit la conception à faire prévaloir, il est admis que depuis l’avènement de la loi sur la cybercriminalité, dans le droit positif sénégalais, l’infraction pénale de vol ne concerne plus simplement l’activité de soustraction frauduleuse d’une chose « matérielle ». 

En effet, la voie est bien ouverte à la prise en compte de toute appréhension frauduleuse des biens « immatériels » charriés par les technologies de l’information et de la communication dans le commerce juridique.

C’est tout le sens de l’article 431-53 de ladite loi, qui utilise la technique de l’assimilation pour élever le vol d’information au même niveau de répression que toute soustraction frauduleuse classique.
B- La falsification informatique
L’article 431-14 de la loi relative à la cybercriminalité sanctionne sous la qualification de falsification informatique, le fait de produire ou de fabriquer un ensemble de données numérisées par l’introduction, l’effacement ou la suppression frauduleuse des données informatisées, stockées, traitées ou transmises par un système informatique, engendrant des données contrefaites, dans l’intention qu’elles soient prises en compte ou utilisées à des fins légales comme si elles étaient originales.

Encore appelée « faux informatique », la falsification informatique est une adaptation de l’infraction de faux en écriture aux documents sur supports électroniques.

Mais, contrairement au faux incriminé par les articles 119 et suivants du code pénal, l’article 431-14 ne fait pas de distinction suivant la nature du document falsifié ou suivant la qualité de l’auteur de l’infraction. Elle s’applique aussi bien aux données équivalant à un document public qu’à celles correspondant à un document privé ayant des effets juridiques, mais également à toute personne qu’il soit fonctionnaire, simple particulier ou évoluant dans le secteur privé.

L’intérêt qui est ainsi protégé par cette incrimination n’est rien d’autre que la fiabilité et la sécurité des données électroniques.

L’infraction de faux informatique vise alors la dissimulation intentionnelle de la vérité par le biais de manipulations informatiques de données pertinentes sur le plan juridique
.

Des données sous formes électroniques peuvent ainsi être falsifiées moyennant introduction ou effacement, soit au cours de leur saisie, soit au moment de leur récupération ou de leur stockage.

Cependant, il faut faire remarquer que s’ils sont soumis à un même régime juridique, l’introduction et l’effacement présentent des différences caractérielles.

En effet, l’introduction de données exactes ou inexactes participe à la fabrication, à la confection d’un faux document.

Quant à l’effacement et la suppression de données, elles correspondent généralement à la falsification d’un document authentique.

Mais en tout état de cause, ces manipulations doivent avoir pour conséquence de modifier une situation juridique.

Le terme « à des fins légales », prévu par le texte, vise également des transactions et des documents juridiques légalement pertinents. Il en sera ainsi de l’imitation ou de la falsification d’une signature électronique qui créerait des effets indus à l’égard du véritable titulaire de la signature ou de la suppression d’un e-mail ou de tout autre document contractuel transmis par la voie électronique qui serait susceptible de modifier par exemple l’issue d’un procès. 

Le faux commis doit ainsi modifier la portée juridique des données. C’est cette modification qui traduit l’intention malveillante du cybercriminel qui implique volonté et connaissance infractionnelle
. Ainsi le dol général sera caractérisé lorsque l’auteur aura la volonté de réaliser la falsification tout en ayant conscience d’accomplir cette falsification, c'est-à-dire d’altérer la vérité.

  En somme, la matérialité de l’infraction ne pourra être retenue que si certains éléments constitutifs sons réunis, à savoir :

· L’introduction, l’effacement ou la suppression frauduleuse de données dans un système informatique ;

· Cette introduction, effacement ou suppression doit engendrer des données contrefaites ; c'est-à-dire que le faux doit modifier la portée juridique des données ;

· Le faux doit être commis avec une intention frauduleuse.

Relevons en définitive que l’article 431-15 réprime tout aussi bien et des mêmes peines la personne qui, en connaissance de cause, fait usage ou tente de faire usage des données falsifiées.

Cette incrimination de l’usage de données falsifiées découle du fait qu’il soit distinct de l’acte de faux informatique en tant que tel qui est suffisamment caractérisé par la falsification de données informatiques.

 Et parce qu’ils sont différents, le faux et l’usage de faux informatique peuvent ne pas être commis par une même personne.

L’intérêt de l’incrimination de l’usage du faux informatique est alors de pouvoir poursuivre et sanctionner celui qui s’est contenté d’user de la pièce falsifiée sans être l’auteur de la falsification puisque le faussaire, tombant sous le coup de la qualification de faux, qu’il use ou non de son faux, n’échappera pas à la sanction pénale.

Mais ce n’est pas parce qu’elles peuvent être commises par des personnes différentes que les infractions de faux et d’usage de faux informatique n’entretiennent pas des rapports. En effet, l’usage du faux informatique ne saurait se concevoir sans un faux informatique préalable. Ainsi lorsque la matérialité du faux informatique n’est pas établie, l’acte d’usage de ce faux échappe nécessairement à la répression.

Quant à l’élément moral de l’acte d’usage de faux informatique, il découle de la connaissance par l’usager de la nature contrefaite des données dont il fait usage.

Le dol général sera donc caractérisé non seulement par la volonté de faire usage des fausses données, mais également de la conscience de la fausseté de ces données.
C- La fraude informatique
Le concept de fraude informatique est un concept imprécis, susceptible d’être pris dans des sens multiples.

Dans son acception le plus large, le terme  «  fraude » évoque des agissements illicites, perpétrées en usant de procédés déloyaux. Elle est ainsi synonyme d’astuce, de ruse, de tricherie…

De la sorte, la notion de « fraude » ajoutée de l’adjectif « informatique » peut recouvrir toutes les actions malhonnêtes accomplies sur des biens informatiques ou au moyen de l’utilisation de l’informatique.

En un sens plus étroit, elle désigne les agissements malhonnêtes qui sont dirigés contre les seuls biens informatiques (matériels, logiciels, données), à l’exclusion de ceux qui consistent dans l’utilisation de l’informatique comme moyen de porter atteinte aux biens d’autrui, aux personnes ou à la chose publique
.

En un sens plus restreint, le terme de fraude informatique est susceptible de désigner  les seuls agissements malhonnêtes qui portent sur les moyens de traitement informatique, que ceux-ci soient envisagés isolément (ordinateurs, programmes, canaux de transmission…) ou qu’ils soient pris en tant qu’ensemble organisé, que systèmes de traitement de données
.

Cette grande diversité de sens de la fraude informatique explique qu’en définitive, le juriste lorsqu’il emploie ce terme ne peut que se référer à la loi qui l’incrimine.

Au Sénégal, c’est l’article 431-16 du code pénal qui sanctionne celui qui « aura obtenu frauduleusement, pour soi même ou pour autrui un avantage quelconque par l’introduction, l’altération, l’effacement ou la suppression de données informatisées ou par toute forme d’atteintes au fonctionnement d’un système informatique ».
Cette incrimination vise non pas la protection du système en tant que tel, mais la protection de la propriété d’autrui. Son rôle serait alors de sanctionner toute manipulation informatique visant un transfert illicite de propriété.

La fraude informatique procède d’une certaine proximité avec la falsification, notamment en ce qui concerne les éléments matériels. Il s’agit exactement de la même chose, sauf que l’incrimination de falsification qui se trouve en amont vise la protection de l’authenticité du document et donc de la foi publique, tandis que la fraude qui se situe en aval, tend à sanctionner les conséquences produites par le faux informatique, ou les atteintes à la paix public.

De ce fait, la matérialité de la fraude informatique peut être caractérisée par :

· L’introduction, l’altération, l’effacement ou la suppression de données informatiques ;
· La procuration d’un avantage quelconque pour l’auteur ou pour autrui.
 L'infraction est relativement distincte de l'escroquerie dont l'objectif est principalement de tromper la confiance d'un tiers. Dans le cas présent il suffit que l'avantage obtenu grâce à la commission de l'infraction présente un caractère frauduleux. Ce qui voudrait dire, si l’on reprend la définition de « fraude » de CORNU
, que l’avantage a été obtenu par « un acte accompli dans le dessein de préjudicier à des droits que l’on doit respecter, », par « un agissement illicite par l’emploi de moyens illégaux » ou même par « un agissement illicite par l’emploi de moyens réguliers ».
L’infraction doit donc être commise intentionnellement avec pour but de porter illégitimement atteinte à la propriété d’autrui. Il en sera ainsi de la plupart des infractions informatiques motivées par l’appât de gain notamment  la fraude à la carte bancaire et l’escroquerie en ligne.

D- L’escroquerie d’informations
A coté du délit d’escroquerie réprimé par l’article 379 du code pénal et dont la peine est portée au double
 lorsque l’infraction est commise par le biais d’un système informatique, la loi portant sur la cybercriminalité a intégré l’escroquerie d’informations dans le code pénal traduisant ainsi la dématérialisation de l’infraction d’escroquerie.

Définie par l’article 431-56 de la loi portant sur la cybercriminalité, l’escroquerie d’informations consiste soit en l’usage de faux noms ou de fausses qualités, soit dans l’emploi de manœuvres frauduleuses, afin de tromper une personne pour se faire transmettre soit des informations personnelles ou confidentielles, soit des informations protégées par le secret professionnel.

Elle est une forme d’appropriation frauduleuse originale dont la réalisation suppose l’adhésion, le consentement, voire la crédulité de la victime.

Selon J. LARGUIER, elle est l’archétype de la délinquance astucieuse qui prospère le plus grâce à l’utilisation des techniques de l’information et de la communication
.

L’escroquerie par internet est une infraction présentant des similitudes avec le vol d’informations et la fraude informatique en ce sens que le cybercriminel utilise toujours des moyens frauduleux pour obtenir un avantage au détriment de sa victime.

Elle consiste en une sollicitation auprès de sa victime, usant de moyens frauduleux, afin de lui arracher son consentement ; et s’effectue la plupart du temps aux moyens de procédés techniques visant à usurper des informations personnelles telles l’adresse IP, un numéro d’identification ou d’éléments propres à l’identité physique, physionomique ; des informations confidentielles c'est-à-dire des informations dont on ne peut avoir accès que sur autorisation préalable ou des informations protégées par le secret professionnel dans un simple but parfois de commettre d’autres infractions telle que la fraude à la carte bancaire.

On peut distinguer diverses formes d’escroquerie en ligne dont nous présenterons certaines :

1- Le social engineering ou l’usage de fausse qualité en ligne
 :

 Le terme « d’ingénierie sociale », en anglais « social engineering », désigne l’art de manipuler des personnes afin de contourner des dispositifs de sécurité. Il s’agit ainsi d’une technique consistant à obtenir des informations de la part des utilisateurs par téléphone ou par courrier électronique.

L’ingénierie sociale, encore appelée processus « d’élitisation » est basée sur la force de persuasion et l’exploitation de la naïveté des utilisateurs en se faisant passer pour une personne de la maison, un technicien, un administrateur
.

C’est une technique assez proche du phishing que nous étudierons, mais à la différence de celle-ci, le hacker
 profite non pas d’une faille technique, mais d’une « faille humaine » pour réaliser son dessein.

2- Le Scam ou spam 419 ou « escroquerie à la nigériane » :

Le « Scam », ou ruse en français, est une pratique frauduleuse d’origine africaine notamment du Nigéria, dont le chiffre 419 renvoi au numéro d’article de son code pénal, qui en assure la répression. Mais il faut souligner qu’à l’heure actuelle, ce pays n’a plus le monopole de ce type d’infraction.

Le mode opératoire est toujours le même : un internaute reçoit un e-mail d’une personne en Afrique qui dispose d’une forte somme d’argent sur un compte bloqué. Et désireux de toucher ce pactole, il recherche une personne digne de confiance pour transférer l’argent en France par exemple. Pour son aide, l’intermédiaire recevra un fort pourcentage du montant de la somme qu’elle possède, à condition de faire l’avance de certains frais. Dès que la victime répond au courriel, elle entre en contact avec un prétendu notaire qui va lui facturer régulièrement des actes et lui demander des paiements par virements bancaires pour divers frais.

Ce type d’arnaque est récurrent en France et plusieurs affaires ont déjà fait l’objet de condamnation
.

3- Le phishing :

Le  «phishing», contraction des mots anglais « fishing » signifiant en français pêche, et « phreaking », désignant le piratage de lignes téléphoniques, est une technique frauduleuse utilisée par les pirates informatiques qui, par le biais de robots, récupèrent des milliers d’adresses électroniques ciblées et filtrées, invitant les destinataires à se connecter  par le biais d’un lien hypertexte, de mettre à jour des informations les concernant dans un formulaire d’une page web factice aux couleurs du site original en prétextant par exemple une mise à jour du service. Lorsque parmi les destinataires certains sont effectivement clients de l’entreprise en question, le pirate réussit alors à obtenir des identifiants et mots de passe de ces clients ou des données personnelles ou bancaires grâce auxquelles il réussit à transférer directement l’argent sur un autre compte
.

E- Le recel par internet :

Au Sénégal comme en France, le recel est respectivement puni par :
· Article 430 alinéa 1 qui dispose que : « Ceux qui, sciemment, auront recelé, en tout en partie, des choses enlevées, détournées ou obtenues à l'aide d'un crime ou d'un délit, seront punis des peines prévues par l'article 370 » ;
· Article 321-1 qui précise que : « Le recel est le fait de dissimuler, de détenir ou de transmettre une chose, ou de faire office d'intermédiaire afin de la transmettre, en sachant que cette chose provient d'un crime ou d'un délit ».
Constitue également un recel le fait, en connaissance de cause, de bénéficier, par tout moyen, du produit d'un crime ou d'un délit ».

Au regard de ces deux incriminations pénales, le recel existe dés lors que l’agent pénal a posé un acte de récupération qui pourrait, soit prendre la forme d’une détention, d’une dissimulation ou d’une transmission, soit se présenter sous la forme d’un profit, d’un bénéfice.

En effet, derrière le terme de « recel » se cache une infraction multiforme suivant l’objet recelé. C’est ainsi qu’on peut parler de recel de malfaiteurs lorsqu’on protège l’auteur d’une infraction pour qu’il échappe à la justice ; de recel de cadavre lorsqu’on cherche à empêcher la découverte d’un cadavre, etc. 

Pour dire simplement que ce qui est déterminant dans la qualification pénale de l’infraction de recel, c’est moins l’objet ou la chose recelée, que l’acte posé par l’agent pénal par rapport à cet objet ou cette chose. C’est le comportement de l’agent pénal, qui malgré sa claire conscience de l’illégalité de son acte, persiste dans sa réalisation. Ainsi, qu’il s’agisse d’un « malfaiteur » que l’on assiste, d’un « cadavre » que l’on dissimule ou encore d’une « voiture volée » par une autre personne que soi et que l’on conduit, c’est la conscience de garder entre ses mains un objet illégalement obtenu, d’en tirer profit, qui est philosophiquement réprimée par la loi pénale.

Par conséquent, tout objet, toute chose, tout bien dont la nature économique garantit sa circulation dans le commerce juridique, peut être objet de recel dés lors qu’il assure un avantage économique.

En effet, dés lors qu’il s’agit d’un bien meuble corporel ou incorporel, l’infraction de recel peut être envisagé quel que soit son mode de réalisation.

C’est par exemple un livre, une œuvre d’art, un titre, des actions et mêmes des choses sans valeur, l’essentiel étant qu’elles proviennent d’une infraction d’origine.

La jurisprudence élargissant sa conception de la notion de chose, a même admis le recel de secret de fabrique
. En effet, en l’espèce, la Cour de Cassation, en confirmant la position du juge d’appel, a retenu la culpabilité d’André Y. à qui « José X... a fourni les plans à l'aide desquels il a fabriqué la machine-outil et que la société FMP BAT constituée entre eux avait pour but de tirer profit du procédé de fabrication provenant de la société Novovis et qu'André Y... a agi en toute connaissance de cause ».

Certes, les notions d’ « enlèvement » et de « détournement » dont il est question dans l’article 430 alinéa 1 du Code Pénal, ont sérieusement tendance à évoquer un objet ou une chose par essence matérielle, mais avec le terme « obtention », il ne nous semble pas acquis que la « chose immatérielle », telle que l’information, est exclue « des choses enlevées, détournées ou obtenues à l'aide d'un crime ou d'un délit » et auxquelles fait allusion le législateur sénégalais dans le texte susvisé. 

Cet avis est cependant contraire à celui du juge qui, dans une décision rendue le 21 novembre 2006
 par le Tribunal Régional Hors Classe de Dakar, n’a pas hésité à rappeler l’exigence d’une chose matérielle dans le délit de recel.

En effet, en l’espèce, le juge sénégalais, après avoir rappelé que « quelle que soit l’infraction d’origine, la chose recelée doit avoir une existence matérielle ; qu’elle ne saurait dés lors porter sur une telle information mais seulement sur son support matériel ; qu’au regard de ce principe, le recel ne peut être retenu en l’espèce, qu’en effet il n’a pas été dit que le procès-verbal support matériel des informations publiées a été dérobé ou subtilisé », a disqualifié les faits de recel d’information initialement reprochés à Madiambal DIAGNE, Directeur de publication du journal « Le Quotidien », en publication interdite d’acte de procédure faite avant sa lecture en audience publique.

Cependant, soucieux de montrer qu’il attache du prix à la répression des comportements et infractions commises par le biais des technologies de l’information et de la communication, le législateur a définitivement clarifié le débat en initiant la loi n° 2008-11 du 25 Janvier 2008 portant sur la cybercriminalité et dont l’article 431-57 intègre dans l’arsenal pénal, le recel d’informations en ces termes : « Ceux qui auront recelé des informations enlevées, détenues ou obtenues à l’aide d’un crime ou d’un délit, seront punis des peines prévues à l’alinéa précédent ».

Dés lors, dématérialisant l’infraction de recel, le législateur sénégalais inscrit l’ « information », une chose par essence immatérielle, dans la catégorie des biens meubles, susceptibles d’être à l’origine d’une condamnation pénale pour cette infraction.



Avec l’éclosion et l’expansion de la cybercriminalité, de vieux comportements dénoncés et réprimés par la presque totalité  des systèmes pénaux se sont accrus, en ce qu’elle constitue pour l’agent pénal, un moyen supplémentaire de réalisation de ses entreprises répréhensibles. Mais, il faut souligner qu’à coté de ces infractions que l’on peut dire classique, une nouvelle forme de délinquance a vu le jour, mais ne se commettant qu’avec l’utilisation des systèmes informatiques et particulièrement avec l’internet.  

En effet, usant de méthodes ou de procédés techniques et parfois sophistiqués, les cybercriminels commettent des infractions en portant atteinte aux données ou au système voire au réseau informatique. Ces méthodes peuvent également consister à l’usage de tromperie, de manœuvres frauduleuses via les technologies de l’information et de la communication, portant atteinte aux propriétés, aux personnes ou à la personnalité voire à la dignité humaine.

L’intervention de loi sur la cybercriminalité, même si elle n’a pas encore donné une jurisprudence assez fournie, il est à noter qu’elle contribue certainement à faire réfléchir les potentiels délinquants informatiques en particulier et les usagers de l’informatique en général. 

Mais en tout état de cause, cette législation n’est pas encore définitive, car comme toute construction législative, elle est par essence évolutive et changeante, ne serait-ce que pour prendre en compte le caractère versatile de la matière.

Les seules observations que nous voudrions faire remarquer s’articulent autour de trois points :

· D’abord, la criminalité informatique, étant une criminalité d’affaires en ce sens que la presque totalité des infractions incriminées ont pour soubassement un intérêt économique. Le droit civil doit donc primer sur le droit pénal : le principe de la subsidiarité doit ainsi être prôné en la matière ; 

· Ensuite, même s’il faut punir, il ne faudrait pas toujours punir de manière identique. Il faut tenir compte, tant au niveau législatif qu’au niveau judiciaire de la gravité de la faute et des capacités de l’agent pénal car la délinquance informatique est plus qu’une délinquance de techniciens. Ainsi, il serait opportun de procéder à une distinction entre le faux commis par un fonctionnaire et celui commis par un technicien de l’informatique, entre l’accès ou le maintien commis par un simple curieux à ceux perpétrés par un ou des individus munis d’un arsenal sophistiqué. Il faut donc procéder à une modulation des peines.

· Enfin, la dimension internationale de la cybercriminalité impose aujourd’hui, plus que jamais, à une uniformisation des législations en la matière, car la cybercriminalité est un phénomène qui engendre les mêmes difficultés et la diversité des poursuites posent plus de difficultés tant aux poursuites, qu’à l’incrimination.
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