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INTRODUCTION

Les rapides progrés des techniques de l'information et de la communication (TIC)
marquent un tournant majeur de la civilisation humaine. Ces progres ont été favorisés par
I"apparition des réseaux informatiques et des autoroutes de l'information notamment
I'internet  grdce auquel toute personne peut avoir acces a la totalit¢ des services

d’information électronique, ou qu’elle se trouve sur la planete.

[’espace informationnel vient désormais s’ajouter & [’espace terrestre. maritime et
aérien dont la protection et la sécurité entrent naturellement dans le champ des compétences
régaliennes de I'Etat. Espace virtuel par sa structure et la nature méme des informations qu'il
véhicule, le cyberespace a des incidences sur la vie quotidienne notamment en ce qui
concerne l'espace l'accés a la connaissance, les communications entre les personnes, le
commerce . l'exercice de la citoyenneté (le vote électronique), 1'administration (e~

gouvernement) " et le travail en ligne (e-travail).

Cependant les grandes découvertes technologigues ont engendre presque toujours. &
coté des progrés économiques qu’elles procurent a I'humanité, des retombés négatives parmi
lesquelles figure en bonne place Ja criminalité. La révolution numérique plus particulicrement
internet est de plus en plus le lieu virtuel de commission d’agissement, de comportements
répréhensibles de toutes sortes. attentatoires tant aux intéréts des particuliers qu'a ceux de la

chose publique.

Cette nouvelle forme de délinquance appelée « cybercriminalité » constitue une sérieuse

menace pour la sécurité des réseaux et le développement de la société de I'information.

Le terme cybercriminalité demeure difficile & conceptualiser. car il n’est l'objet
d'aucune définition légale. Les experts de 1'Organisation pour la Coopération et le
Développement Economique (OCDE) définissent la cybercriminalit¢ comme  « tout

comportement illégal ou contraire a 1’éthique ou non autoris¢, qui concerne un traitement

1 .
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automatique de données et/ou de transmissions de données ». Selon I’Organisation des
Nations Unies (ONU), la cybercriminalité doit recouvrir « tout comportement illégal faisant
intervenir des opérations électroniques qui visent la sécurité des systémes informatiques et des
données qu’ils traitent », et dans une acception plus large « tout fait illégal commis au moyen

d’un systeme ou d’un réseau informatique ou en relation avec un systéme informatique ».

Le Xe Congres des Nations Unies sur le crime et le traitement des délinquants, a défini
la cybercriminalité comme "toute infraction susceptible d*étre commise a I'aide d'un systéme
ou d’un réseau informatique, dans un systéme ou un réseau informatique ou contre un systéme

ou un réseau informatique. Il englobe, en principe toute infraction susceptible d’étre commise

dans un environnement ¢lectronique.

Ce nouveau phénomene criminel peut étre défini comme I’ensemble des comportements
infractionnels liés a I'utilisation des technologies de I'information et de la comraunication
c'est-a-dire 'ensemble des infractions directement liées aux technologies de I'information et
de la communication ou celles dont la commission a été facilitée ou lide a l'utilisation de ces

technologies.

L'irruption de ce nouveau phénoméne appelé cybercriminalité a contribué a brouiller
les reperes du systéme pénal dont les réponses traditionnels et permanentes, congues et
¢laborées pour un environnement matériel et national, se sont vite révélées inappropriés et

inadaptées pour saisir cette nouvelle réalité de 1" ére numérique.

Ainsi . 'examen de la législation pénale sénégalaise a permis de constater son
inadaptation par rapport aux spécificités de la délinquance numérique aussi bien en droit

substantiel qu’en droit procédural .

Face aux profondes mutations du 3" millénaire, au développement vertigineux des
TIC ., a la convergence et a la mondialisation croissante des réseaux informatiques .le
Sénégal a compris trés tot que le role primordial de tout Etat de droit a 1'ére numérique est
de participer en temps réel et avant qu’il ne soit trop tard , tant au plan interne ¢u’au plan
international a la mise en place d’un arsenal juridique. L’élaboration de nouvelles
dispositions législatives et réglementaires spécialement adaptées au cyberespace assurera non

seulement la protection des intéréts nationaux mais encore et surtout la sécurité que tous les

Pag e3
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citoyens sont légitimement en droit d’attendre en cas de crimes et délits commis & I’aide des

réseaux informatiques.

51 Ja communication en ligne des informations, idées et données est libre, il n'en
demeure pas moins qu’elle ne devrait s’exercer que sous réserve du respect de la dignité de

la personne humaine, de I'intimité¢ de 1'usager, de la liberté individuelle et de la propricté

d’autrui. du pluralisme de 1’expression et des autres droits humains.

La confidentialité, I'intégrité et la disponibilité des systémes doivent étre prises en
considération de fagon permanente et non négligeable, de méme que les réseaux et données
informatiques. la sauvegarde de 1’ordre publique, de la sécurité intérieure et de la défense

nationale.

es agissements frauduleux par et a Dintérieur des systémes, réseaux et donnécs
informatiques justifient le cyber stratégie de lutte sans merci envisagée au Sénégal contre de

tels comportements aux conséquences néfastes incalculables réalisées en un temps record.

A cet effet. 'encadrement du développement des TIC au Sénégal a été la création de
I"’Agence Informatique de I'Etat (ADIE). Le décret n°® 2004-1038 du 23 juillet 2004 lui
donne compétence d’impulser ’action publique en matiére de traitement et de diffusion de
Pinformation en conformité avec les normes juridiques et techniques internationales en

matiere de qualité, de disponibilité, de sécurité et de performance.

C’est ainsi que sur le plan national et international a travers un cadre 1égislatif et
réglementaire des mesures relatives a la rapide détection , a 1'investigation , a la poursuite . 4
la collecte des preuves électroniques , a la surveillance des télécommunications et des
correspondances , a la piraterie , a l’accés sans droits aux systémes informatiques . i
I"interruption illégale . a la détérioration . la suppression et falsification des données , a la
perquisition , la saisie, collecte et interception des données ., a la compétence juridictionnelle
. a Dextradition et a l'entraide judiciaire ont ét¢ envisagées et retenues en vue de leur

incorporation dans le corpus juridique sénégalais.

Il faut souligner le réalisme et le cyber protectionnisme initi¢ par 'ADIE dont 1l faur
saluer le travail de titan effectué¢ aprés un cyber audit stratégique de I’environnement

juridique ayant aboutit a une loi dorientation sur la société de I'information , une lci sur les
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transactions electroniques , une loi sur les données caractére personnel et la présente loi sur

la cybercriminalité . une loi sur la cryptologie et a des décrets d’application .

L'Inauguration récente de I'Intranet gouvernemental le 15 mars 2005. a fini de
convaincre sur les progrés considérables réalisés par le Sénégal dans le secteur des

technologies numériques, le plagant ainsi au cceur de la société de Iinformation.

La lot N°2008-11 du 25 janvier 2008 portant sur la cybercriminalité a permis "adoption
de nouvelles infractions spécifiques au TIC assorties des sanctions adéquates et
"aménagement de la procédure pénale classique, par rapport aux TIC, permettront & coup sur
non seulement un habillage juridique sécurisant, comblant les zones de non droit, mais encore
et surtout une parade contre les cyber malveillants qui n’ont pas besoin de visa pour évoluer

dans le cyberespace

Une economie nouvelle fondée sur des échanges supranationaux immeédiats voit le jour
et acot¢ des usages légitimes des nouvelles technologies se développement inévitablement
des abus. Le droit pénal peut suivre le rythme de ces évolutions techniques qui offrent des
moyens extrémement perfectionnés d’employer a mauvais escient les services du cyberespace
. de porter atteinte a des intéréts Iégitimes et donc circonscrire les déviances liées au
détournement criminel de 1'utilisation des nouvelles technologies. En cela réside I'intérét

d’un tel sujet.

Le droit pénal sénégalais permet-il une prise en charge de la lutte contre la
cybercriminalité ? En d’autres termes, les agissements cybercriminels — sont- elles

effectivement réprimées par le droit pénal sénégalais ?

En ['état actuel du droit sénégalais, il faut se féliciter que presque tous les
comportements ressortissant de la cybercriminalité sont insérés dans les textes répressifs de
droit positif. La démarche stratégique de traitement de la cybercriminalité devant le juge a
consisté a apporter la réponse de politique pénale la plus appropriée et la plus adaptée a ce

phénoméne cvbercriminel.

Ce qui justifie ainsi d'une part, 1’élaboration d'une stratégie méthod.que de
modernisation des incriminations de 1’arsenal juridique et 1'amélioration de la procédure de
répression de la cybercriminalité devant 1"autorité judiciaire sénégalaise .
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bercriminalité

D’autre part, la participation méthodique du legislateur sénégalais s’est confrontée &
de nombreuses difficultés qui rendent pénible cette lutte contre la cybercriminalité mais
n‘empéche que certaines solutions peuvent &tre apporté tant au plan cormmunautaire
qu’international en vue d’assurer une politique de répression tangible.

En conséquence, notre activité réflexive nous aménera a analyser d’une part,
I"existence d'un cadre juridique normalisé dans la lutte contre la cybercriminalité (chapitre 1)
avant d’¢tudier d’autre part, la mise en ceuvre pratique de la lutte contre la cvbercriminalité
(chapiire 1.




Le droit pénal sénégalais

PRSI AN

CHAPITRE 1 : L’EXISTENCE D’UN CADRE JURIDIQUE NORMALISE DANS
LA LUTTE CONTRE LA CYBERCRIMINALITE AU SENEGAL

Les technologies numériques (Internet en particulier) sont utilisées comme instruments
de commission d’actes infractionnels. La législation pénale sénégalaise a vite révélé des
insuffisances et une désuétude exigeant un réaménagement du droit penal substantic] et
procédural des technologies de I'information et de la communication (TIC).

I."inadaptation de la Iégislation pénale sénégalaise face a |'apparition de nouveaux
comportements d’écart aux normes suscitées par 'essor des TIC a permis "actualisation de la
politig 1 criminelle qui s’est manifestée par la modernisation des instruments de répression de
la cybercriminalité (section 1) et I’amélioration de la procédure de répression de la
cybercriminalité (section II).

SECTION I: LA MODERNISATION DES INSTRUMENTS DE
REPRESSION DE LA CYBERCRIMINALITE

Un droit pénal spécifique dérogatoire aux principes du droit pénal commun et qui a pour
but I'adapration des meécanismes du droit pénal de fond aux particularismes de la
cybercr minalité a abouti a une loi” sur la cybercriminalité qui a mis "accent sur 1’adoption
d'un nouveau dispositif répressit’ spécifique aux TIC (paragraphe I) et l'adaptation des
incriminations traditionnelles aux TIC (paragraphe II).

Paragraphe 1: L’adoption d’un nouveau dispositif répressif spécifique aux TiC

Le droit pénal substantiel consacré par la loi sur la cybercriminalité est caractérisé par
I"adoption de nouvelles incriminations spécifiques a la cybercriminalité (A) et la création de
nouvelles sanctions pénales adaptées a la cybercriminalité (B).

A- L.’adoption de nouvelles incriminations spécifiques a la cybercriminalité

Dans le cadre de la lutte contre la cybercriminalité, le 1égislateur sénégalais s’est doié
d’une législation spécifique aux TIC qui s’articule autour des infractions portant atteintes aux
systemes et données informatiques et les infractions informatiques (1), celles portant atteintes
aux personnes (2). celles liées aux activités des prestataires techniques de services de
communication au public par voie électronique (3) et les infractions liées au commerce
électronique et a la publicité par voie électronique (4).

> Loi n°2008- 11 du 25 janvier 2008 portant sur la cybercriminalité, voir recueil du droit sénégalais de la société de
"information .
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1. Les infractions portant atteintes aux systémes et données informatiques et les
infractions informatiques

a. Les infractions portant atteintes aux systémes informatiques

Dans le cadre de la lutte contre la cybercriminalité, le 1égislateur a posé comme
condition préalable l'existence d’un systéme informatique qu’il définie comme « tout
dispositif isolé ou non, tout ensemble de dispositifs interconnectés assurant en tout ou partie,
un traitement automatisé de données en exécution d’un programme ° ».

La protection pénale des systémes informatiques peut-étre garantic en politique
criminelle sénégalaise par la pénalisation des atteintes 4 la confidentialité, a I’ intégrité et a la
disponibilité des systemes informatiques.

Les atteintes a la confidentialité des systémes informatiques sont prévues par les
articles 431-8 et 431-9 de la loi n°2008-11 du 25 janvier 2008 portant sur la cybercriminalité,

L article 431-8 de la loi dispose que « Quiconque aura accédé ou tenté
d’accéder frauduleusement a tout ou partie d’un systéme informatique ... » et « est puni des
mémes peines, celui qui se procure ou tente de se procurer frauduleusement pour sci-méme ou
pour autrul. un avantage quelconque en s’introduisant dans un systéme informatique.».La
sanction s’applique a celui qui aura accéder frauduleux a un systéme informatique.

La constitution matérielle de I'infraction est alternative, puisqu’elle peut étre constituée
par deux actes différents qui sont respectivement : la pénétration dans un systéme contre le
gré du maitre du systeme, en forcant ou en contournant le dispositif de sécurité et la
procurazion d’un avantage quelconque pour soi méme ou pour autrui.

L article 431-9 de la loi sanctionne « Quiconque se sera maintenu ou aura tenté de se
maintenir frauduleusement dans tout ou partic d'un systéme informatique».Cet article
sanctionne le fait pour un individu non habilité, d’avoir accédé par hasard ou par erreur a un
systeme. ou bénéficiant d une autorisation de connexion limitée dans le temps, qui reste dans
le systeme au lieu d’interrompre la connexion.

Les atteintes a 'intégrité des systemes informatiques sont prévues par I'article 431-10
de la loi susvisée qui dispose qu’« encoure une sanction pénale quiconque aura entravé ou
faussé ou aura tenté d’entraver ou de fausser le fonctionnement d’un systéme informatique».
I sanctionne d'une part, ['entrave au fonctionnement du systeme c'est-a-dire les
comportements réalisés au moyen d’actions positives, ayant pour résultat d’empeécher
I"aboutissement du traitement informatique. Exemple infections informatiques® (virus
informatiques, vers informatiques, bombes logiques, chevaux de Troie ...) qui sont des
programmes destinés a perturber le fonctionnement normal du systéme informatique. Et
d"autre part. I'action de fausser le fonctionnement du systéme qui est [’action sur le systéme

S Art 431-7 1oi n°2008-11 du 25 janvier 2008 portant sur la cybercriminalité, JO N°6406 du samedi 03 mai 2008,
* Mohamed N. Salam «le piratage informatique : définition et problémes juridiques », www.lb.refer.org.

NdeyeAm }\AMARAaudntrtce de justiéé au C.Fw] /brom‘;t_{on 2066 |




7 Le droit pénal sénégalais et la lutte contre la cybercriminalité

= R S N S — P

qui. sans empécher son fonctionnement. lui fait produire un résultat différent de ce qui €tait
escompte.

Les atteintes a la disponibilité des systémes informatiques sont sanctionnées par |"article
431-11 de la méme loi qui dispose qu’ « encoure une sanction pénale la personne qui aura
accedé ou tenté d’accéder frauduleusement, introduit ou tenté d’introduire frauduleusement
des données dans un systéme informatique ». Il ressort de cet article que 1’acceés frauduleux a
un sysieme informatique est considéré comme une infraction, de méme que l'introduction
fraud ileuse de données dans un systeme informatique (opération technique élémentaire
consistant & incorporer des caractéres magnétiques nouveaux dans un systéme). La tentative
des atteintes aux systemes est réprimée comme les délits principaux.

A la lecture de ses articles l'infraction sera établie si d'une part, la personne a "agit sans
droit", et d'autre part si elle a agit intentionnellement”. Les actes visés ne sont punissables que
s'ils sont commis "sans droit". "frauduleusement” ou dans "l'intention de nuire", ces trois
termes €tant équivalents. Ces termes sont ici utilisés par opposition aux "personnes
autorisées” qui échappent a 'incrimination. 11 s'agit de toute personne ayant le dreit, en vertu
d'un contrat ou d'une loi, ou l'autorisation légale, d'utiliser, d'administrer, de controler. de
tester, d'effectuer des recherches scientifiques légitimes ou d'exploiter de toute autre maniére
un systeme d'information et qui agit conformément a ce droit ou a cette autorisation.

e délinquant doit en outre avoir agi "intentionnellement". Ainsi, I'employé qui par
négligeace imprudence ou incompétence altére, modifie ou détruit un fichier ne saurait étre
inquiéte par ces dispositions®.

Ces textes sanctionnent ['intention qui résulte en l'espéce de la conscience de
s'introduire dans un espace prive, sans droit, ni autorisation préalable du Maitre du systéme.

Dzns I"affaire « Boom-E-RANG» le Tribunal Correctionnel de Lille a déduit I'élément
intentiornel du délit d’accés frauduleux du fait que «les prévenus ont accédé a des systemes
de traitement automatisé de données en ayant parfaite conscience qu’ils le faisaient sans droit:
les maitres des systémes n’ayant, par définition, pas donné d’autorisation permettant & des
utilisateurs de s’introduire dans leurs serveurs afin d’y déposer des fichiers contrefaisants ou
de venir copier de tels fichiers'». En cas de commission de ces infractions, une peine variant
de six (61 mois a cing (5) ans ou une amende de 1.000.000 a 10.000.000 FCFA peuvent étre
prononcéz par le Tribunal. Mais une protection efficace et complete des systemes
informatiques recommande également au Sénégal. la pénalisation des atteintes aux données
informatiques.

* KALINA MENGA Lionel Droit pénal et tic.
‘ Rapport exp icatit de la convention de Budapest n°® 38.
7 Voiren ce sens Trib. Corr. Paris. 5 novembre 1996, Expertises, n° 202, fév. 1997, p. 81.

S Art 431-7 de la loi n®2008-11 du 25 janvier 2008 portant sur la cybercriminalité,
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b. Les infractions portant atteintes aux données informatiques

La notion de données informatisées® se définit comme « toute représentation de faits,
d’informations ou de concepts sous une forme qui se préte a un traitement informatique ». En
ce sens la donnée informatiseée est la représentation numérisée de Iinformation. La protection
peénalz des données informatiques s’étend a la protection générale des données informatiques

a laquelie devra s’ajouter une protection spécifique aux données informatisées, encore
appelées données a caractere personnel.

Le législateur sénégalais a mis en place un systeme de protection générale des
données informatiques. En effet, ’article 431-12 de la loi sur la cybercriminalité prévoit que «
est passible de sanction pénale quiconque aura intercepté ou tent¢ ¢ intercepter
frauduleusement par des moyens techniques des données informatisées lors de leur
transmission non publique a destination, en provenance ou a l'intérieur d’un systéme
informatique. .. »

Adnsi Pinterception frauduleuse de données informatisées assurant la garantie du secret
des données est considérée comme une infraction, conformément au principe du secret des
correspondances électroniques posé par 'article 13 de la constitution de 2001.

[."endommagement, ['effacement, la détérioration, 1'altération. la détérioration, la
modification frauduleuse de données informatisées est sanctionnée par la loi’. La tentative des
atteintes aux données est réprimée comme les délits principaux.

Comme toutes les infractions informatiques, latteinte aux données est un delit
intentionne! qui suppose que soit établie la volonté de nuire. Le délinquant doit en outre avoir
agi "intentionnellement” et" sans droit ". Ces textes sanctionnent l'intention qui découle en
l'espéce de la conscience de s’introduire dans un espace privé, sans droit, ni autorisation
préalable.

La protection pénale spécifique des données a caractere personnd exige comme
condition préalable 1'existence de données a caractere a caractere personnel

Aux termes de Uarticle 431-17 de la loi sur la cybercriminalité « encoure une sanction
pénale quiconque aura, méme par négligence, procédé ou fait procéder a des traitements de
données a caractére personnel sans avoir respecté les formalités préalables a leur mise en
ceuvre prévues par la loi sur les données a caractére personnel». Cet article sancticnne la mise
en ceuvre des traitements de données a caractére personnel en violation des formalités légales
préalables.

A 431-13 dela loi n°2008-11 du 25 janvier 2008 portant sur la cybercriminalité.
7 Art 4 de la loi 1” 2008-12 du 23 janvier 2008 sur la protection des données a caractére personnel. JO N76406 du samedi 03

mai 2008,
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e non-respect de la mise en demeure de cesser le traitement de données & caractére
personnel adressée par la Commission des Données Personnelles (CDP) est punit par la loi*'

Les articles 431-19 et 431-20 de la loi sur la cybercriminalité forme la mise en ceuvre
des traitements de données a caractére personnel en violation des normes simplifides ou
d’exonération établies par la CDP! et celles. hors des cas autorisés, incluant le numéro
d'inscription des personnes au répertoire national d'identification des personnes physique'?

La mise en ceuvre des traitements de donndes a caractere personnel en violation de
I'obligation de préserver la sécurité des données'®, la collecte de données a caractere
personnel par un moyen frauduleux, déloyal ou illicite’ et la violation du droit d opposition
de la personne concernée'® est considérée comme une infraction a la loi.

Le législateur réprime la mise et la conservation sur support ou en mémoire
Coa . , . 17 . \ N
informetique de données sensibles’” et données a caractére personnel concernant des
infractions. des condamnations ou des mesures de streté'®

La mise en ceuvre des traitements illicites de données a caractere personnel ayant pour
fin la recherche dans le domaine de la santé’” ¢t la conservation des données & caractere
personnel au-dela de la durée nécessaire a leur finalit¢® est sanctionnée par la loi.

Enfin, le traitement de données a caractére personnel a des fins autrcs qu'h:storiques.
statistiques ou scientifiques au-dela de la duree nécessaire a leur finalité*!, le détournement de
finalité de données a caractere personnel’, la divulgation illicite de donneos a caractere
personne 1% et Pentrave a I’action de la Commission des Données Personnelles™ est punit par
laloi.

[’atteinte aux données informatiques nécessite seulement un acte matcriel —de
commission, le juge n’a pas besoin de I'élément intentionnel pour sanctionner 1'auteur de
I"infraction.

La production. la vente, I'importation, la détention, la diffusion, I"offre. la cession la
mise a disposition d’un équipement, programme informatique, dispositif ou donnee congue cu
spécialernent adaptée pour la commission d’infractions informatiques ou un mot de passe, un
code d’acces ou des données informatisées similaires permettant d’accéder a tout ou partie

1 Art 431-18 de la fof n°2008-11 du 25 janvier 2008 portant sur la cybercriminalite.
2 Art 431-19 de la loi n°2008-11 du 23 janvier 2008 portant sur la cybercriminalité.
7 Art 431-2) de laloi n°2008-11 du 23 janvier 2008 portant sur la cybercriminalite.

* Art 431-21 de la loi n°2008-11 du 23 janvier 2008 portant sur la cybercriminalité.

S Art 431-22 de la loi n°2008-11 du 25 janvier 2008 portant sur la cybercriminalité.
16 Art 431-23 dela loi n°2008-11 du 25 janvier 2008 portant sur la cybercriminalité.
T Art 431-24 de la loi n°2008-11 du 25 janvier 2008 portant sur la eybercriminalité.
15 At 431-25 de laloi n°2008-11 du 25 janvier 2008 portant sur la cybercriminalité.
Art 431-26 ¢e la loi n°2008-11 du 25 janvier 2008 portant sur la cybercriminalité.
Art 431-27 de la loi n°2008-11 du 25 janvier 2008 portant sur la cybercriminalité.
T AR 431-28 de latoi n°2008-11 du 25 janvier 2008 portant sur la cybercriminalité.
22 Art431-25 de laloi n°2008-11 du 25 janvier 2008 postant sur la cybercriminalité.
3 Art 431-3C de la loi n°2008-11 du 25 janvier 2008 portant sur la cybercriminalité.
¥ Art 431-31 de la loi n°2008-11 du 25 janvier 2008 portant sur la cybercriminalité.
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d"un systeme informatique est punit des peines prévues pour I'infraction elle-méme au sens de
I'article 431-32 de la loi sur la cybercriminalité.

A T'instar des infractions ci-dessus visées, la peine d’emprisonnement varie entre six
(6) mois et sept (7) ans et d'une amende 500.000 a 10.000.000 FCFA. Ainsi des infractions
informatiques sont aussi prévues et réprimées par la loi.

¢. Les infractions informatiques

Les infractions informatiques concernent les infractions ordinaires qui sont souvent
commises au moyen d'un systeme informatique. Le législateur a prévu comme infractions
informatiques le faux informatique (1) et la fraude informatique (2).

1) Le faux informatique

L2 faux informatique® ou falsification est le fait de produire ou fabriquer un ensemble
de données numérisées par l'introduction, l'effacement ou la suppression frauduleuse de
données informatisées stockées, traitées ou transmises par un systéme informatique.
engendrant des données contrefaites, dans I'intention qu’elles soient prises en compte ou
utilisées a des fins légales comme si elles étaient originales. Ces textes ont pour objet
d’instituer une infraction qui soit le pendant de la falsification des documents sur papier. Elles
visent a combler les lacunes du droit pénal se rapportant a la falsification classique, laquelle
requiert la lisibilité visuelle des déclarations contenues dans un document et ne s’applique pas
aux données enregistrées sur support électronique. La manipulation de données enregistrées
ayant force probante peut avoir des conséquences aussi graves que les actes traditionnels de
contrefagon si elle induit un tiers en erreur.

La falsification informatique consiste a créer ou modifier sans autorisation des données
enregistrées de fagon qu’elles acquiérent une valeur probante différente et que le déroulement
de transactions juridiques, qui est fondé sur ["authenticité des informations fournies par ces
données. puisse faire I’objet d une tromperie.

Les intéréts juridiques protégés sont la sécurité et la fiabilité des données ¢électroniques
qui peuvent avoir des conséquences pour les relations juridiques. Cette disposition s applique
aux données €quivalant a un document public ou privé ayant des effets juridiques.

L ¢lément matériel est I'introduction non autorisée de données exactes ou inexactes qui
créent une situation qui correspond a la fabrication d’un faux document. Les opérations
ultérieures d altération (modifications, changements partiels), d’effacement (le fait de sortir
des donrees figurant sur un support) et de suppression (le fait de retenir et de cacher des
données) correspondent en général a la falsification d’un document authentique.

BArt431-14 Joi n°2008-11 du 23 janvier 2008 portant sur la cybercriminalité.
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L expression «a des fins 1égales» s’applique également a des transactions et documents
Juridigues qui sont légalement pertinents. Il en sera notamment ainsi, de l'imitation ou de la
falsification d'une signature électronique qui créeraient des effets indus a 'égard du véritable
titulaire de la signature ou de la suppression, la modification d'un e-mail ou de tout autre

document contractuel transmis par la voie ¢lectronique qui serait susceptible de modifier
radicalement l'issue d'un proces.

Les manipulations informatiques devraient en principe étre punies du seul fait de leur
commission volontaire et consciente, contrairement au faux, l'intention frauduleuse ou le
dessein de nuire €tant déductibles de la conscience de fausser l'appréciation juridique d'un
documert.

L'usage de faux informatique® en connaissance de cause des données falsifides est
aussi reprimé par la loi. Ce texte exige en plus une intention frauduleuse ou une intention
pernicicuse similaire pour que la responsabilité pénale puisse étre engagée. Une peine
d’emprisonnement de un (1) an a cing (5) et une amende de 500.000 FCFA ou I'une des deux
peines seulement peut étre prononcée. La fraude informatique est aussi considérée comme
une infraction informatique.

2) La fraude informatique

Lz fraude informatique”’ par contre consiste en I’obtention frauduleuse, pour soi-méme
ou pour autrui, d’'un avantage quelconque, par I’introduction, I’altération, ’effacement ou la
suppression de données informatisées ou par toute forme d’atteinte au fonctionnement d’un
systeme informatique. Par « avantages quelconques», il faut entendre un préjudice
économique ou matériel.

L& révolution techrologique a multiplié les possibilités de commettre des infractions
¢conomijues telles que la fraude, notamment "escroquerie aux cartes de crédit. Les actifs
représentes ou gérés par des systemes informatiques (fonds électroniques, dépdts) sont
devenus la cible de manipulations au méme titre que les formes traditionnelles de propriété.

Ces infractions consistent pour 1’essentiel en des manipulations a I'entrée du systéme,
c’est-a-dire en introduisant dans ["ordinateur des données inexactes, en des manipulations de
programres ou en d"autres ingérences dans le traitement des données. Cet article a pour objet
de rendre passible d’une sanction pénale toute manipulation abusive au cours d un traitement
de données en vue d’effectuer un transfert illicite de propriété. Afin de veiller a ce que toutes
les manipulations pertinentes possibles soient prises en compte, les éléments constitutifs que
sont ['introduction, l'altération, 'effacement et la suppression sont complétés par l'acte
général d'atteinte au fonctionnement d'un systeme informatique. Les manipulations
intormatiques frauduleuses sont incriminées si elles occasionnent directement a autrui un

B Ar 431-15 loi n°2008-11 du 23 janvier 2008 portant sur la cybercriminalité
T A 431-16 loi n°2008-11 du 25 janvier 2008 portant sur la cybercriminalité
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préjudice économique ou matériel et si le délinquant a agi dans I’intention d’obtenir un
avantage économique illégitime pour lui-méme ou pour autrui’,

L"expression préjudice économique ou matériel correspond a une notion trés large qui
englecbe I'argent et les immobilisations corporelles ou incorporelles ayant une valeur
économique.

L'infraction doit étre commise intentionnellement avec pour but de porter
illégitimement atteinte & la propriété d'autrui. Il en sera ainsi de la plupart des infractions
informatiques motivées par l'appat du gain. On pense notamment a la fabrication de la fausse
carte de crédit. de l'escroquerie en ligne ou simplement du téléchargement non autorisé de
fichiers musicaux sur internet*’.

L¢lément général d'intention s’applique & la manipulation ou a Iingérence
informatique causant un préjudice économique ou matériel a autrui. L'infraction exige
¢galement une intention frauduleuse spécifique ou autrement malhonnéte en vue d obtenir un
avantage économique pour soi-méme ou pour autrui. La peine d’emprisonnement de un (1)
an a cing (5) et une amende de 500.000 FCFA ou 'une des deux peines seulement peut dtre
prononcée. Il existe aussi des infractions qui portent atteintes aux personnes.

2. Les infractions portant atteintes aux personnes

Ces infractions sont relatives a la pornographie infantile (a) et aux actes de nature
raciste ¢t xénophobe (b).

a. La pornegraphie infantile

L notion de pornographie infantile’” est définie comme toute donnée quelle qu'en soit
la nature ou la forme représentant de maniere visuelle un mineur se livrant 4 un agissement
sexuellement explicite ou des images réalistes représentant un mineur’' se liviant & un
comportzment sexuellement explicite. La pornographie enfantine vise a renforcer les mesures
de protection en faveur des enfants, notamment leur protection contre ’exploitation sexuelle,
en modernisant le droit pénal de fagon a restreindre plus efficacement I'usage des sysiémes
informatiques dans le cadre de la commission d’infractions sexuelles a I'encontre d’enfants.

De nombreuses incriminations sont prévues par la loi n® 2008-11 du 25 janvier 2008
portant sur la cybercriminalité. Ces dispositions incriminent les différents aspects de la
producticn, de la possession et de la diffusion de pornographie enfantine.

% KALINA MENGA Lionel Droit pénal et tic.
29 .
ldem méme auteur.
0 Art 437-7 1oi n°2008-11 du 25 janvier 2008 portant sur la cybercriminalité

1 Art 276 du code de la famille.
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La plupart des Etats incriminent déja la production traditionnelle et la diffusion
physique de pédopornographie™, étant donné que Ulnternet est de plus en plus utilisé comme
instrurnent principal pour I'échange de ce matériel,

On s’accorde largement a reconnaitre que ce matériel et les pratiques en ligne qui lui
sont associces, telle que 1’échange d'idées, de fantasmes et de conseils entre pédophiles
Zontr's buent a appuyer, encourager ou faciliter les infractions sexuelles commises a ’encontre

‘enfants.

Le législateur sénégalais érige en infraction le fait de produire de la pornographie
enfantine en vue de la diffuser par le biais d'un systéme informatique. Cette disposition a été
jugée nécessaire pour combattre a la source les dangers que courent les mineurs™. Il en est de
méme pour le fait d’offrir, de mettre a disposition, de diffuser ou de transmettre de la
pornographie enfantine par le biais d’un systéme informatique™. Le fait de procurer,
d’importer ou d’exporter une image ou une représentation est aussi prévu par les textes™”.

La possession de la pornographie enfantine dans un systéme informatique ou dans un
moyen de stockage de données informatiques, comme une disquette ou un disque optique
compact est considérée comme une infraction pénale™®. Le fait de posséder de la pornographie
enfantine stimule la demande de ce matériel. Un moyen efficace de mettre un frein a la
producfion de pornographie enfantine consiste a rendre passible de sanctions pénales le
comportement de chaque maillon de la chaine allant de la production & la possession. 1l en est
de mérae pour celui qui facilite I'accés a des images, documents ou une représentation de
pornographie infantile a un mineur’’. Néanmoins. ces infractions doivent étre commises par le
biais d’un systeme informatique.

Il convient de préciser que le Iégislateur n'a pas prévu dans ce type d’infraction
I"¢élément intentionnel. ce qui implique donc que la personne qui commet ce délit peut étre
sanctiornée méme en l'absence d’intention et elle est lourdement réprimée par la loi méme
lorsqu’elles ont ét¢ commises par une bande organisée. En cas de commission de ces
infracticns, une peine d’emprisonnement de cing (5) a dix (10) ans et une amende de
5.000.000 a 15.000.000 FCFA ou I'une des deux peines seulement sera prononcée.

Cependant, les infractions se rapportant au contenu ne se¢ limitent pas seulement a la
pornographie infantile. Les infractions portant atteintes aux personnes s étendent aussi aux
actes de nature raciste ou xénophobe.

32 Sur cette définition voir le rapport explicatif de la convention de Budapest n°91 et suivants

3% Voir Jean Aloise NDIAYE, « La protection des mineurs dans 'internet », mémoire de DEA de droit Economiquie
et des Affaires, Université Gaston BERGER .

* Art 431-34 de fa loi n°2008-11 du 25 janvier 2008 portant sur la cybercriminalité
3 Art 431-35 dela loi n°2008-11 du 25 janvier 2008 portant sur la cybercriminalité
® Art 431-35 al 1 dela loi n°2008-11 du 23 janvier 2008 portant sur la cybercriminalité

A 431-39 al 2 dela loi n°2008-11 du 23 janvier 2008 portant sur la cybercriminalité
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b. Les actes de nature raciste ou xénophobe

La haine, la discrimination ou la violence peuvent étre dirigées contre une personne ou
un groupe de personnes, en raison de leur appartenance a un groupe caractérisé par la race, la
couleur, 'ascendance ou 'origine nationale ou ethnique. ou la religion. dans la mesure ou
cette derniere sert de prétexte a I'un ou J'autre de ces éléments ou qui incite & de tels actes’®,
Le racisme et la xénophobie étant des manifestations de l'intolérance en tant qu'ils préchent la
confrontation des peuples sur la base de distinctions moralement et Juridiquement douteuses.
préoccupent la communauté internationale en ce qu'ils constituent des freins a la construction
d'un mende harmonieux. A ce titre, la lutte contre le racisme et la xénophobie a fait I'objet de
nombreux instruments juridiques tant nationaux que régionaux ou internationaux’".

Toutefois, comme pour la pédopornographie, 1’ apparition de réseaux de communication
globale comme Internet a offert des outils modernes et puissants pour diffuser plus facilement
et plus largement ces affirmations vénéneuses en prenant a défaut les dispositifs répressifs en
place. [l fallait donc prévoir au plan interne une réponse juridique adéquate & la propagande
de nature raciste et xénophobe diffusée par le biais des systémes informatiques. Dans cette
logique la loi sur la cybercriminalité en son article 431-38 sanctionne la création, le
t¢lécha-gement. la diftusion ou la mise a disposition sous quelque forme que ce, soit d'écrits.
de messages, photos, dessins ou toute autre représentation d’idées ou de théories. de nature
raciste ou xénophobe, par le biais d’un systéme informatique. Cette incrimination vise la
diffusion ou toute autre forme de mise a disposition du public d'écrits, d'images ou a toute
autre representation d’idées ou de théories, de nature raciste et xénophobe, dans un format tel
qu’il puisse &tre conservé, traité et transmis par le biais d*un systéme informatique™.

La menace et I'insulte par le biais d’un systéme informatique, de commettre une
infracticn penale grave. envers une personne en raison de son appartenance a un groupe qui sé
caractérise par la race, la couleur. I'ascendance ou 'origine nationale ou ethnique. ou la
religion sont punies par la loi*'. En effet la menace se renvoie a une intimidation qui provoque
la crainte chez la personne envers laquelle elle est dirigée, qu'elle ou ses proches risquent
d’étre vicume d’une infraction pénale grave, qui pourrait porter atteinte a leur vie, a Jeur
intégrité physique, ou a leurs biens.

¥ Art437-7 loi n°2008-11 du 23 janvier 2008 portant sur la cybercriminalité

3 Yoir en ce sens. la Convention internationale de New York de 19635 sur I'élimination de toute forme de discrimination
ractale (CERDY) élaborée dans le cadre des Nations Unies. la Convention européenne des droits de 'homme (CEDH), ia
convention africaine des droits de 'hommc er des peuples (CADHP), www.admin.ch.

9 yoir au suiet de cette question I'affaire Yahoo voir TGI de Paris Ordonnance de référé du 20 novembre 2000, Association
« Union des “tudiants Juifs de France ». la « ligue contre le racisme ei "antisémitisme », le MRAP(intervenant volontaire
yYahoo.inc.kt vahoo France | http :6www.coe. int ¢

La société américaine Yahoo était poursuivie par l'association des déportés d'Auschwitz pour le maintien sur son site d'un
service de vente aux enchéres d'objets nazis réceptionné jusqu'a Paris.

T Voir art 431-39 et 431-40 de la loi n°2008-11 du 23 janvier 2008 portant sur la cybercriminalité
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' l.,,‘insulte par contre sc réfere a toute expression outrageante. terme de mépris ou
mve:tive qui porte atteinte & I’honneur ou a la dignité de la personne™. 1l devrait clairement
resulter de U'expression elle-méme que 'insulte est directement lice a I’appartenance & un
groupe de Ja personne insultée. La plupart des cas de crimes contre 1" humanité sont motivés
par des idées et des théories de nature raciste et xénophobe. C’est pourquoi le législateur
sanctionne par la méme occasion la négation, I’approbation ou justification d actes
constitutifs de génocide ou de crimes contre l'humanité par le biais dun systeme
informatique™. 11 s'agit d'incriminer toute expression qui hie, minimise de maniére gréss;iére,
approuve ou justifie des actes constitutifs de génocide ou de crimes contre I'humanité, tels que
définis par le droit international. Cependant le simple fait de commetire une de ces
infractions est constitutif de délit cybercriminel et la peine prévue varie entre six (6) mois et
sept (7) ans et une amende de 1.000.000 a 10.000.000. FCFA. Les prestataires techniques de
services de communication au public par voie électronique ont aussi des infractions qui
s"appliquent a eux.

3. Les infractions liées aux activités des prestataires techniques de services de
communication au public par voie électronique

La participation des prestataires techniques a la lutte contre les contenus illicites et
préjudiciables en ligne dans le cadre d’une démarche de politique criminelle participative
(ordre public et bonnes maoeurs) est nécessaire. Voila pourquoi certaines infractions
s"appliquent a eux. Les prestataires techniques de services au public utilisant les technologies
de I'internet™ sont définies par la loi sur Jes transactions électroniques. Ce sont d’abord les
Fournisseurs d’acces (FAI) prévus par Iarticle 3.1 de la loi sur les transactions électroniques
qui stipule que « les personnes dont 'activité est d'offrir un accés a des services au public par
le biais des technologies de l'information et de la communication (...) ». La fourniture d’accés
c¢’est le role technique de connexion des personnes au réseau Internet.

Ensuite les fournisseurs d*hébergement (FH) prévus par Iarticle 3.2 de la loi précitée
dispose que « les personnes physiques ou morales qui assurent, méme a titre gratuit, par la
mise a disposition au public des biens et services, le stockage de signaux, d'écrits, d'images.
de sons ou de messages de toute nature fournis par des destinataires de ces services ».

Et enfin les fournisseurs de contenus (FC) prévus par [article 5 de Ja méme loi
dispose que « personnes dont I'activité est d'éditer un service de communication au public par
le biais des technologies de 1'Internet (...) ».Il s’agit de toute personne physique ou morale
qui, a titre professionnel ou non édite et met en ligne de 'information (créateur d’un site web,
site marchand, d’informations...). L article 43143 de la loi sur la cybercriminalité prévoit
que « Quiconque aura présenté aux personnes mentionnées au 2° de 'article 3 de la lot sur les

*pour une illustration jurisprudentielle, voir Tribunal de lére instance de Bruxetles (Corr.), 15 janvier 2002, Ministére public
et infonie = Th. Vanden B
B Voir art 431-41 de 1a 1oi n°2008-11 du 25 janvier 2008 portant sur la cybercriminalité

“ Art 2.3 de Ja 1ol n°2008-08 du 25 janvier 2008 sur les transactions électroniques
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transactions €lectroniques, un contenu ou une activité comme étant illicite dans le but d’en
gbtezlir le retrait ou den faire cesser la diffusion. alors qu’elle sait cette information
tnexucte...». En effet, la présentation d’informations fausses au fournisseur d’hébergement en
vue d"en obtenir le retrait ou la cessation de la diffusion est considérée comme une infraction.

Aux termes de larticle 431 - 44 de la loi précitée le fait pour toute personne physique
ou teut dirigeant de droit ou de fait d’une personne morale exercant 'une des activités
définies aux points I et 2 de I'article 3 de la loi sur les transactions électroniques. qui n’aura
pas satisfait aux obligations définies au quatriéme alinéa du point 5 de I’article 3 de la loi sur
les trensactions €lectroniques, n’aura pas conservé les éléments d’information visés a 1'article
4 alinéa 17" de la loi susvisée ou n’aura pas déféré & la demande d’une autorité Judiciaire
d’obtenir communication desdits éléments est considérée comme une infraction. Alnsi, cet
article sanctionne le manquement aux obligations incombant aux fournisseurs d acces et
d’hébergement que sont I'obligation de signalement des informations illicites et I"obligation
de conservation de données permettant l'identification du créateur d*un contenu ou de 1'un des
contenus des services, dont elles sont prestataires.

Le manquement a I"obligation spécifique du fournisseur d’accés de mentionner dans les
contrats de leurs abonnés l'existence de moyens techniques permettant des restrictions ou la
sélection de l'acces & certains services™ est réprimé. 1l convient aussi de préciser que le
manquement a 'obligation générale d’identification du fournisseur de contenus est une
infraction a la loi*,

Il va lieu de distinguer les fournisseurs de contenus professionnels qui ont 1 obligation
de mettre a la disposition du public des informations permettant son identification (norms.
prénoms, domicile, dénomination, siége social...) et les fournisseurs de conienus non
professionnels qui ont aussi I"obligation de mettre a la disposition du public des informations
permettant 'identification du fournisseur d hébergement, sous réserve de la communication
des €léments d'identification personnelle a ce prestataire. Lorsque 'une des infractions
visées est constituée la peine d’emprisonnement varie entre six (6) mois a un (1) an ou une
amende de 100.000 a 2.000.000 FCFA. Néanmoins, d’autres infractions sont liées au
commerce ¢lectronique et a la publicité par voie électronique.

4. Les infractions liées au commerce électronique et a la publicité par voie
électronique

Le développement fulgurant des TIC a entrainé des infractions liées au commerce
¢lectronique (a) et a la publicité par voie électronique (b).

S ART 431-45 de la loi n°2008-11 du 25 janvier 2008 portant sur la cybercriminalité

“© Art 431-36 de la loi n°2008-11 du 23 janvier 2008 portant sur la cybercriminalité
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a. Le commerce ¢lectronique

Le commerce électronique appelé en anglais e-commerce est l'activité économique par
laquelle une personne propose ou assure, a distance et par voie électronique. la fourniture de
biens et la prestation de services'’. Le commerce électronique ou vente en ligne désigne
I'échange de biens et de services entre deux entités sur les réseaux informatiques, notamment
Intemmet. Le commerce électronique s'exerce librement sur le territoire national a I’exclusion
des jeux d'argent. méme sous forme de paris et de loteries, légalement autorisés, des activités
de représentation et d'assistance en justice et du notariat en ligne.

Le champ dapplication du commerce électronique concerne les services de fourniture
d’informations en ligne. communications commerciales, les outils de recherche. les services
d’acces et de récupération de données, d'accés a un réseau de commumcation ou
d'hébergement d'informations, méme non rémunérées. C’est un marché en pleine expansion.
La dématérialisation du processus contractuel, I'internationalité des rapports contractuels et
I"anonymat des prestataires ont entrainé une aggravation de la vulnérabilité du consommateur
dans le cyberespace.

l.a lot portant sur la cybercrimimalité48 impose aux  fournisseurs d'acces™ et
d"hébergement™”, d une part I"obligation de signalement aux autorités publiques compétentes
les informations illicites en mettant en place un dispositif facilement accessible et visible
permettant a toute personne de porter a leur connaissance ce type d'informations et de rendre
public 'es moyens qu’ils consacrent a la lutte contre ces activités illicites”', et d'autre part
I"obligation de conservation de données permettant l'identification du créateur d'un contenu
ou de l'un des contenus des services dont elles sont prestatairess"'.

Cependant. le législateur sénégalais dans le souci de lutter efficacement contre la
cybercriminalité sanctionne le manquement de 1’obligation d’information™ du fournisseur de
biens e! de prestation de services & distance et par voie électronique a I'égard du
consommateur ' par la mise a la disposition des cyberconsommateurs™ d’informations

7 Art 8 de In i0i n°2008-08 du 25 janvier 2008 sur les transactions électroniques

*® Art 431-44 de 1a [oi n°2008-11 du 25 janvier 2008 portant sur la cybercriminalité

* Art 3.1 de la loi n°2008-08 du 25 janvier 2008 sur les transactions élecironiques

U Are 3.2 de fa loj n°2008-08 du 23 janvier 2008 sur les transactions €lectroniques

S Ar 3.5 de fa 1ol 1°2008-08 du 25 janvier 2008 sur les transactions électroniques

2 Art 4 alinéa 1 de a loi n°2008-08 du 25 janvier 2008 sur les transactions électroniques

5 Art 431-4% de la loi n°2008-11 du 23 janvier 2008 portant sur la ¢ybercriminalité

* Art 203 de 1'acte uniforme sur fe droit commercial général

“* Notion déf nie par Jean Aloise NDIAYE Magistrat comme « toute personne gui se procure, par voie ¢lectronique un
produit ou un service pour son usage personncl, familial ou domestique n’entrant pas dans le cadre de son activite

professionnelle » voir « Le cadre juridique des transactions électroniques au Sénégal » : la présentation de la loi n® 2008- 08

du 23 janvier 2008, portant sur les transactions électroniques.
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permettant son identification (nom et prénom, raison sociale, adresse compléte, siége social,

capital somal NINEA...), et indication précise du prix du contrat et les taxes et frais de
livraison™

Il réprime a cet effet le refus’” d'un fournisseur elsctromque de biens ou de services de
rembourser des montants regus d’un consommateur dans 1’exercice de son droit de rétraction
prévu par larticle 12 du décret n° 2008-718 du 30 juin 2008, relatif au commerce
électronique pris pour I’application de la loi sur les transactions électroniques qui stipule que
«pour tout contrat conclu par voie électronique, le consommateur dispose d'un délai de sept
jours ouvrables pour se rétracter, sans indication de motif et sans pénalité». 1l s’agit d'une
dérogation au principe de la force obligatoire du contrat.

Sile fournisseur électronique de biens ou de services n'a pas satisfait aux obligations
d’'information a I'égard du consommateur, c¢ dernier pourra bénéficier d'un délai de
rétractation de trois mois (art. 12 du décret précité). La tromperie de I'acheteur sur 'identité,
la nature ou 1'origine du bien vendu en lui livrant frauduleusement un bien autre que celui
command¢ et acheté par le consommateur est également considérée comme une infraction”™
Le tribunal peut prononcer a I'encontre de "auteur de P'infraction un emprisonnement variant
entre ur: (1) mois et un (1) an et une amende de 200.000 a 10.000.000FCFA ou l'une des deux
peines seulement.

II convient de noter que le déeret n® 2008-718 du 30 juin 2008 fixe les conditions
d’application de la loi n® 2008-08 du 25 janvier 2008 sur les transactions ¢lectroniques
notamment celle relative au commerce électronique. La publicité par voie électronique fera
I"objet d"une étude.

b. La publicité par voie ¢lectronique

La publicité par voie électronique est prévue par I'article 431 - 51 de la loi sur la
cvbereririnalité qui dispose que «quiconque aura méconnu les conditions auxquelles sont
soumises la possibilité de bénéficier d’offres promotionnelles ainsi que celles de participer a
des concours ou a des jeux promotionnels, lorsque ces offres, concours ou jeux sont proposes
par voie numérique. telles que prévues par larticle 15 de la loi sur les transactions
¢lectronicues...».

L article 431 — 52 de la loi précitée qui prévoit la sanction pénale de la violation de
I"obligation d’identification de la publicité dispose que «quiconque aura réalisé des
publicités. et notamment les offres promotionnelles, telles que les rabais, les primes ou les
cadeaux. ainsi que les concours ou les jeux promotionnels, adressés par courrier ¢lectronique.

 Art 10 de fa lei n°2008-08 du 25 janvier 2008 sur les transactions €lectroniques
5T AM 431-49 de 1a loi n°2008-11 du 25 janvier 2008 portant sur la cybercriminalité
% Voir 1.0. N 6440 du Samedi 29 NOVEMBRE 2008

% Art 431-30 c ¢ la loi n°2008-11 du 25 janvier 2008 portant sur la cybercriminalité
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en violation de ["article 14 de la loi sur les transactions électroniques...». A travers ces deux
articles cités, les infractions lides a Ja publicité par voie électronique sont la méconnaissance
des conditions pour bénéficier des offres promotionnelles et de la participation & des concours
ou a des jeux promotionnels proposés par voic numérique et la réalisation de publicités par
courrier électronique non identifiées.

La loi n® 2008 du 25 janvier sur les transactions électroniques en ses articles 13 & 17
pose les conditions de la publicité par voie électronique. En effet, les articles 13 et 14 de cette
lo1 posent 'admission du principe de l'identification de la publicité en ces termes « les
publicités. et notamment les offres promotionnelles, adressées par courrier électronique,
doivent pouvoir étre identifiées de maniere claire et non équivoque sur ’objet du courrier dés
leur réception par leur destinataire, ou en cas d'impossibilité technique, dans le corps du
messaze ».

Le principe de la transparence des offres, concours ou jeux promotionnels par voie
électronique est prévu par I'article 15 de la méme loi. L’article 16 du méme texte pose
I'interdiction de la prospection directe® par envoi de message au moyen notamment d'un
courrier €lectronique, en utilisant, les coordonnées dune personne physique qui n'a pas
exprime son consentement préalable a recevoir des prospections directes par ce moyen (art.
16 alinéa 1°") prohibition du spamming (envoi de courriers €lectroniques non sollicité). La loi
susvisée a prévu aussi I'interdiction de la prospection directe en dissimulant I’ identité de la
personne pour le compte de laquelle la communicaticn est émise (art. 16 alinéa2®).

L.e consentement des personnes dont les coordonnées ont été recucillies avant la
publication de la loi sur les transactions ¢lectroniques, dans les conditions prévues par la loi
sur la protection des données a caractére personnel a 1’utilisation de celles-¢ci a fin de
prospection directe. peut étre sollicité¢ par voie de courrier électronique, pendant les six (6)
mots suivants la publication de la présente loi.

A T'expiration de ce délai, ces personnes sont présumées avoir refuse 1 utilisation
ultérieure de leurs coordonnées personnelles & fin de prospection directe si elles n’ont pas
manifesté expressément leur consentement a celle-ci®’. Le Iégislateur a prévu pour cette
infracticn une peine d’emprisonnement de six (6) mois a deux (2) ans et une amende de
100.000 a 500.000 FCFA.

Dans la tutte contre la cybercriminalité, le 1égislateur s'est confronté a une inadaptation
des sanctions pénales, d'ou I'effet de créer de nouvelles sanctions pénales adaptées a la
cybercriminalité.

% Art 2.4 de la loi n°2008-08 du 23 janvier 2008 sur les transactions électroniques

81 Art 17 de la loi n°2008-08 du 23 janvier 2008 sur les transactions électroniques

et _WWI.I
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B. La création de nouvelles sanctions pénales adaptées a la cybercriminalité

La loi sur la cybercriminalité est a I’origine de nouvelles infractions qui sont spécifiques
aux 1IC (1) et elle a par la méme occasion prévue un régime de responsabilité pénale des
acteurs intervenant dans cette lutte (2).

1. Les sanctions spécifiques aux TIC

Le Iégislateur sénégalais a prévu d’une part, I'utilisation d’un systéme informatique en
circonstance aggravante d’infractions contre les biens et des peines complémentaires (&) et
d’autre part, le droit de réponse en ligne (b).

a. L'utilisation d’un systéme informatique en circonstance aggravante
d’infraction contre les biens et les peines complémentaires

I ya d’abord I'utilisation d’un systéme informatique qui est considérée par le 1égislateur
comme une circonstance aggravante d’infractions contre les biens. En effet, ["article 431-54
de fa loi sur la cybercriminalité dispose que « lorsque les infractions ont ét¢ commises par le
biais d'un systéme informatique, il ne pourra étre prononcé le sursis® a I’exécution des
peines ». Ce qui signifie que quelle que soit Vinfraction pour laquelle on est poursuivie,
"auteur ne pourra pas bénéticier du sursis a ’exécution de sa peine. C’est dans cette méme
lancée que les peines prévues par I'alinéa 1% de Iarticle 379 du code pénal qui réprime
I’escroquerie pourront étre portées au double si le délit a été commis par le biais d'un
systeme informatique®.

Ensuite il ya eu la création de nouvelles peines complémentaires qui accompagnent les
sanctions pénales et qui sont prévues pour la juridiction de jugement par la loi sur la
cybercriminalité. 11 existe des peines complémentaires facultatives®’ que sont l'interdiction
d'émettre des messages de communication numerique, l'interdiction a titre provisoire ou
définitit' de l'acces au site ayant servi a commettre I'infraction, la coupure de l'accés au site
ayant se-vi a commettre I'infraction et I'interdiction de 'hébergement du site ayant servi a
commettre 'infraction. Le juge peut par la méme occasion faire injonction a toute personie
responsable légalement du site ayant servi a commettre I'infraction ou a toute personne
qualifiée de mettre en ceuvre les moyens techniques nécessaires en vue de garantir
I'interdiction d’acces, d'hébergement et la coupure de 1'acces au site incriminé. Le juge
sanctionne la violation des interdictions prononcées.

La peine complémentaire obligatoire est la publication de la décision judiciaire sur un
support de communication numérique. En effet, larticle 431-65 de la loi sur la

%2 Voir dicticnnaire le Robert micro p. 1285
3 Art431-33 de Lz loi n°2008-11 d u 23 janvier 2008 portant sur la cybercriminalité

* Art 431-6-F de la loi n°2008-11 d u 25 janvier 2008 portant sur la cybercriminalité
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cybercriminalité dispose qu’« En cas de condamnation a une infraction commise par le biais
d'un support de communication numérique, le juge ordonne a titre complémentaire la
diffusion aux frais du condamné, par extrait. de la décision sur ce méme support. La
publication prévue a I'alinéa précédent doit étre exéeutée dans les 15 jours suivants le jour oa
la condamnation est devenue définitive. Le condamné qui ne fera pas diffuser ou qui ne
diffusera pas I'extrait prévu a 1'alinéa précédent sera puni des peines prévues par le code
pénal. Si dans le délai de quinze jours (15) jours aprés que la condamnation soit devenue
définitive. le condamné n’a pas diffusé ou fait diffuser cet extrait, les peines prévues au
présert article seront portées au double ».

Concernant les infractions se rapportant au contenu, en cas de condamnation aux
infractions prévues par les articles 43-8 & 43-41 de la loi sur la cybercriminalité, le Tribunal
pourra prononcer a titre complémentaire la confiscation des matériels d’équipements,
instruments, programmes informatiques ou tous dispositifs ou données appartenant au
condarané et ayant servi a commettre les infractions. 1l existe cependant un droit de réponse
en ligne.

b. le droit de réponse en ligne

Enfin au terme de ['article 6 de la loi sur les transactions électroniques « Toute
personrie nommeée ou désignée dans un service de communication au public utilisant les
technologies de I'Internet dispose d’un droit de réponse, sans préjudice des demandes de
modification ou d'opposition au message qu’elle peut adresser au service. La demande
d’exerc:ce du droit de réponse est adressée au directeur de publication ou, lorsque la personne
éditant a titre non professionnel a conservé I'anonymat, a la personne mentionnée au point 2
de I"article 3 de la présente loi qui la transmet sans délai au directeur de la publication. Elle
est présentée au plus tard dans un délai de trois (3) mois a compter de la mise a disposition du
public du message justifiant cette demande ».

A la lecture de cet article qui prévoit le droit de réponse en ligne, il faut retenir que toute
personne nommeée ou désignée dans un service de communication au public en li gne® dispose
d'un droit de réponse, sans préjudice des demandes de correction ou de suppression du
message qu'elle peut adresser au service. La demande d'exercice du droit de réponse est
adressée au directeur de la publication ou, lorsque la personne €ditant a titre non professionnel
a conserve l'anonymat, a la personne mentionnée physique ou morale qui assure la mise a
disposition au public, qui la transmet sans délai au directeur de Ja publication. Elle est
présentée au plus tard dans un délai de trois mois a compter de la mise a disposition du public
du message justifiant cette demande.

Cependant. un décret® fixe les modalités d’application du droit de réponse daus un
service de communication par voie électronique®’ 11 prévoit qu’en application de 1article 6 de

" A 2.5 de lz loi n°2008-08 du 25 janvier 2008 sur les transactions électroniques

" Déeret n 2008-719 du 30 juin 2008 relatif aux communications électreniques pris pour I'application de la loi n® 2008-08
du 25 janvier 2008 sur les transactions électroniques.

“TArt 2.1 de la loi n° 2008-08 du 23 janvier 2008 sur les transactions électroniques

........ e e e e e e ]
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la lo1 sur les transactions électroniques, toute personne, physique ou morale, nommée ou
désignée dans un service de communication par voie électronique dispose d’un droit de
réponse gratuit. Pour les personnes physiques, 11 est nécessaire d'avoir été mis
personnellement en cause pour exercer le droit de réponse. Pour les personnes morales.
I'organe qui souhaite exercer le droit de réponse doit étre diment habilité. Il est possible
d’exercer le droit de réponse au profit d un tiers en cas de mandat diiment notitie.

lLa demande d’exercer du droit de réponse est adressée par lettre recommandée ou par
tout autre moyen garantissant I’identit¢ du demandeur et la preuve de la réception de la
demarde aux destinataires mentionnés a 1’article 6 de la loi sur les transactions €lectroniques.
La demande d’exercice du droit de réponse indique toutes les références relatives au message
en cause, notamment, s’il est mentionné, le nom de 'auteur, 'emplacement du message. sa
nature (€crit, son ou image), les passages contestés et la teneur de la réponse sollicitée. La
réponse est mise & la disposition du public par le Directeur de publication dans des conditions
similaires a celles du message en cause et présentée explicitement comme résultant de
I'exercice du droit de réponse. Elle est soit publiée a la suite du message en cause, soit
accessible a partir de celui-ci.

Lorsque le message n'est plus mis a la disposition du public, la réponse est
accompagnée d'une référence a celui-ci, d'un rappel de la date et de la durée de sa mise a
dispostiion du public. La réponse demeure accessible durant la méme période que celle
pendant laquelle le message en cause est mis a disposition du public. La durée pendant
laquelle la réponse est accessible ne peut étre inféricure a quarante-huit heures. La personne
qui adrzsse une demande d’exercice d’un droit de réponse peut préciser que sa demande
deviendra sans objet si les personnes mentionnées a ['article 6 de la loi sur les transactions
¢lectroniques acceptent. dans le délai qu’elle indique dans sa requéte, de supprimer ou de
rectifier tout ou partie du message a 1"origine de I'exercice de ce droit. La demande précise les
passages du message dont la suppression est sollicitée ou la teneur de la rectification
envisagee.

Les personnes susmentionnées au présent article ne sont pas tenues d’insérer la réponse
si elles procedent a la suppression ou a la rectification sollicitée. Le délai mentionné au
présent article court des la réception de la demande d’exercice de droit de réponse. L absence
de désignation d"un directeur de publication n’entrave pas I'exercice du droit de réponse. Pour
terminer. cet article a pour effet de sanctionner le manquement a ’obligation du directeur de
publication de publier la réponse portant sur I’exercice du droit de réponse en ligne. A défaut
ce demier est passible d'une amende de 200.000 a 20.000.000 FCFA. Lla loi sur la
cvbercriminalité a prévu la responsabilité pénale des acteurs.

2. L.a responsabilité pénale des acteurs

Le caractére punissable d'un acte constitutif dune infraction ne s'apprécie pas
uniquement en considération de l'acte lui-méme, mais également en tenant compte de [a
personne qui en est l'auteur. Anciennement, seules les personnes physiques pouvaient étre
déclarées responsables. Le code pénal de 1965 institue le principe de la responsabilité pénale
des personnes morales. Cependant, la responsabilité des personnes morales n’exclut pas celle
des personnes physiques auteurs ou complices des mémes faits. La responsabilité pénale est

N D O AR O0 1 SO SO SO A
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I'aptitude & répondre de ses actes délictueux et & subir la peine qui leur est attachée par la loi.
Elle n'est pas un €lément de l'infraction, mais en est I'effet et la conséquence juridique. Une
personne est punissable si elle est pénalement responsable, si elle a commis une faute
(culpabilitd) et si son acte n'est pas justifié®.

La personne morale ne sera pas pénalement responsable des intractions commises dans
l'exercice ou a l'occasion de l'exercice de ses fonctions, par un de ses employés. des lors que
celui-ci aura agi de sa propre initiative, ceci, méme si la personne morale a pu bénéficier de
I'infraction. De méme. une personne morale ne sera pas responsable des infractions commises
par un dirigeant dans l'exercice ou a l'occasion de l'exercice de ses fonctions, si ce dirigeant
avait agi pour son propre compte et dans son seul intérét. La responsabilité pénale des
personnes morales suppose donc que l'infraction ait €té commise pour leur compte, par leurs
organes ou représentants.

En revanche. la responsabilité pénale d'une personne morale pourra €tre engagée en
l'absence de volonté délibérée de ses organes ou représentants. La personne agissant sous
I"autorite¢ de la personne morale c’est-a-dire ['un de ses employés ou agents agissant dans le
cadre de leur pouvoir doit remplir certaines conditions pour que la responsabilite soit engagée.
Il faut que l'infraction ait ¢té commise par un employé ou agent de la personne morale,
quelle ait €té commise pour le compte de la personne morale ou la commission de
I"infraction a été rendue possible par le fait que la personne exergant un pouvoir de direction
n'a pas supervisé I'employé ou [’agent en question. A cet égard, le défaut de supervisicn
devrait ¢tre interprété comme incluant le fait de ne pas avoir pris des mesures approprices et
raisonnables pour empécher les employés ou les agents de se livrer a des activités illégales
pour le compte de la personne morale. Celle-ci pourra étre condamnée non seulement en tant
qu'auteur principal de l'infraction, mais également en qualité de complice.

Traditionnellement, le texte posé par Iarticle 270 du code pénal sénégalais, intitule
« Des personnes responsables » dispose que : « sont passibles comme auteurs principaux, des
peines. qui constituent la répression des infractions prévues : 1)les directeurs de publication.
codirecteurs, producteurs, éditeurs ou gérants quetle que soit leur dénomination ;2) & leur
défaut, l2s auteurs; 3) a défaut des auteurs, les directeurs des entreprises d’impression.
d’enregistrement, de reproduction ou de diffusion, de quelque nature qu’elles sorent :4) a
défaut de ceux-ci. les vendeurs, afficheurs et distributeurs, quelle que soit leur dénomination.
Les importateurs, exportateurs ou transitaires qui auront participé sciemment aux dites
infractions pourront &tre poursuivis directement comme auteurs principaux », Ce systéme de
responsabilit¢ éditoriale fondé sur une présomption de responsabilité non susceptible de
preuve contraire® peut-il étre transposé au domaine des réseaux informatiques ?

En d’autres termes, ce régime de responsabilité permet-il de déméler 1'écheveau de
I"identification des personnes responsables dans le cyberespace. Force est de constater que le
régime posé par I'article 270 du code pénal qui détermine les personnes responsables en

“ voir Fr.jurispedia.org.

P RASSAT (M.L.). op-cit. p. 404,
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1‘0nCﬁ on de la qualité des acteurs de la presse audiovisuelle classique ne correspond a aucune
des fonctions des intermédiaires techniques du cyberespace.

Pour apporter une réponse & ceite question, le 1égislateur sénégalais a prévu a article
431-6.2 de la loi partant sur la cybercriminalité que «les personnes morales autres que 1"Ftat,
les collectivités locales et les éiablissements publics sont pénalement responsables des
infractions prévues par la présente loi, commises pour leur compte par leurs organes ou
représentants ». A la lecture de ce texte, on peut noter que toutes les autres personnes morales
peuvent voir leurs responsabilités engagées et étre poursuivies a I'exception de I'Etat, les
collectivités locales et les établissements publics.

[La responsabilité pénale des personnes physiques auteurs ou complices des mémes faits
n’est czpendant pas exclue. La condition exigée est la commission de la eyber infraction pour
le compte de la personne morale, par ses organes ou représentants. Ce texte pose en effet la
conséeration du principe de la responsabilité pénale des  personnes morales en matiére de
cybercriminalité.

Cependant, les prestataires techniques également appelés intermédiaires techniques
que sont les fournisseurs d’acces, les fournisseurs d'hébergement, les fournisseurs de
contenus sont considérés comme des personnes morales. Ces derniers peuvent éire tenus
responsables en raison des contenus illicites, Ce type de responsabilité est dérogatoire du droit
commun de la responsabilité, c’est un systéme de responsabilité allégée ou limitée des
prestataires techniques. Les fournisseurs d’accés et les fournisseurs d’hébergement sont
soumis a cette responsabilité.

Concernant les fournisseurs d’accés, aux termes de 'article 6 du décret relatif aux
commurications électroniques’0 « Les prestataires techniques sont exonérés de leur
responsebilité lorsqu’ils se contentent de faire du stockage automatique ou temporaire de
I'information ou de jouer un rdle d’intermédiation dans la transmission de celle-ci (...)». A ce
titre, les prestataires techniques ont un role de simple transporteur d’informations. & 1'image
de I'opérateur de télécommunication. Ils disposent d’une exonération de principe de la
responsabilité. Cette exonération s’applique & condition qu’ils ne sélectionnent pas le
destinataire de la transmission ou qu’ils ne sont pas a I’origine de la transmission ou que leurs
activités visent exclusivement ['exécution de la transmission ou de la fourniture d’accés ou
qu’ils ne modifient pas les informations transmises et ou qu’ils exécutent une décision d’une
autorité jadiciaire ou administrative de retrait ou I’interdiction d’accés de I'information.

Par contre. les fournisseurs d’hébergement ont une responsabilité limitée. En effet.
Iarticle = de la loi précitée ne peut pas voir leur responsabilité civile ou pénale engagée du
fait des activités ou des informations stockées que si elles avaient effectivement connaissance
de leur caractére illicite, ou si dés le moment ol elles en ont eu cette connaissance. elles n’ont
pas agi promptement pour retirer ces données ou en rendre 'acces impossible.

U Décret n® Z008-719 du 30 juin 2008 relatif aux communications électroniques pris pour 1'application de la loi n® 2008-0&
du 23 janvier 2008 sur les transactions électroniques, JO N°6439du samedi 22 novembre 2008
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Le critére fondamental d’engagement de la responsabilité pénale des hébergeurs est la
connzissance effective par le prestataire du caractére illicite de I’activité ou de I’information
stockde. Clest une conséeration d’une présomption de connaissance des faits litigieux lorsque
'hébergeur recoit notification d’un certain nombre d’informations a savoir : la date de la
notification, I’ auteur de la notification, le caractere illicite des informations litigieuses, la date
de la notification”"... Les peines encourues sont I’amende, la dissolution, Uinterdiction. la
fermeture, et la condamnanon a une peine d’emprisonnement supérieure a cing (5) ans. La
modernisation des instruments de répression de la cybercriminalité se manifeste par
"adapiation des incriminations traditionnelles aux TIC.

Paragraphe 11 : .’adaptation des incriminations traditionnelles aux T1C

Le nouveau phénomene criminel dénommé cybercriminalité a brouillé les repéres du
systeme pénal dont les réponses traditionnelles congues et élaborées pour un environnement
matérialis¢ se sont révélées inappropriées pour saisir cette nouvelle ére numérique. 11 est
apparu la nécessit¢ d'adapter les incriminations traditionnelles aux infractions portant
atteintes aux biens (A), celles commises par tous moyens de diffusion publique (B) et celles
portant atteintes a la défense nationale (C).

A. Les infractions portant atteintes aux biens

Traditionnellement le droit pénal classique était fortement marqué par la conception
matérialiste de I'infraction, mais I"émergence de la révolution numérique a généralisé les
atteintes portant sur les biens immatériels tels que I’information devenue un enjeu stratégique
de la soci¢té de I'information. Le droit pénal sénégalais des atteintes matérielles aux biens
exprime bien la tendance a la matérialisation des infractions. En effet, les articles 406 a 422
du code pénal sénégalais et 13 du code des contraventions ont cssenﬂellement pour objet de
protéger les biens corporels contre les destructions, dégradations et dommages

Dans le contexte actuel de la révolution numérique, il est évident que la répression des
atteintes violentes (incendies, dégradations, destruction...) ayant pour cible les supports
matériels des TIC (ordinateurs, disquettes, CD-ROMS, bandes dures ou installations
complémentaires) ne souléve aucune difficulté puisqu’en 1'état actuel de la 1égislation, ces
comportements tombent sous le coup des articles 406 et suivants du code pénal.”

En définitive, 1l résulte clairement de I’audit du cadre juridique de la législation pénale
sénégalaise relative aux atteintes matérielles aux biens, une absence totale de protection des
biens informationnels, nécessitant 1’élaboration d’une stratégie méthodique d'adaptation de
ses qualifications pénales a !'immatérialité inhérente a ces biens se transmettant

7 Art 7 Déeret n® 2008-719 du 30 juin 2008 relatif aux communications électroniques pris pour I'application de la loi n®
2008-08 du 25 janvier 2008 sur les transactions électronigues

2 Voir sur ce point (ML) RASSAT, op-cit. p. 199, également VITU (A.). destruction dégradations et dommages. Rép. Pen.
1968.

™ (R.) GASSIN. Le droit pénal de I'informatique. D.S 1986. chron. P. 37.
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indépendamment de leur support. Ainsi, I"assimilation de I'information au bien présentera le
mérite de permettre une adaptation du droit pénal des atteintes juridiques aux biens a
["évolution technologique. Aussi le nouveau montage juridique des délits portent une atteinte
juridique aux biens devra s’effectuer par l'inclusion des biens mnformationnels dans
I"énumeration des choses : objets de vol, de recel, d’escroquerie, ’abus de confiance, eic.. ..
ce qui garantira sa protection pénale contre lesdites atteintes.

Ig7 vol est traditionnellement défini comme la soustraction frauduleuse de la chose
d’autrui . La soustraction est ici considérée comme le déplacement de la chose des mains de
son possesseur 1égitime a celle de l'auteur du délit. Soustraire c'est donc un acte matériel qui
suppose l'appréhension, l'enlévement d'une chose qui se trouvait hors de la détention du
coupatle. Le terme chose vise tous les biens qui existent, quels qu'ils soient. II peut s'agir de
biens mobiliers corporels ou incorporels”.

Le juge sénégalais a procédé a une dématérialisation du droit pénal des atteintes aux
biens avant méme ’adoption de la loi sur la cybercriminalité dans un jugement du 06 mai
2006 dans 1"affaire dite « Clinique du Cap’® », en admettant le vol de données informatiques
et la décision a ét¢ confirmée par 'arrét de la Cour d’Appel de Dakar du 16 avril 2007.e
Iégislateur a consacré la théorie du vol informatique en son article 431-53 de la loi sur Ja
cybercrminalité qui stipule que «la soustraction frauduleuse d’information au préjudice
d"autrut est assimilable au vol ». ’ '

Cette nouvelle forme d'appropriation frauduleuse facilite le vol de données
informaiques. Le terme générique de vol de données recouvre plusieurs situations distinctes
faisant reférence a l'appropriation frauduleuse de données. C'est notamment le cas de la copie
sans autorisation de fichiers ou données. Le terme couvre aussi la lecture sans autorisation du
fichier, le transfert frauduleux de fonds ou le téléchargement non autorisé, ete...

L'zscroquerie est une forme d'appropriation frauduleuse originale. C'est un délit dont la
réalisation suppose le consentement de la victime, son adhésion ou tout au mois sa crédulité.
C'est un délit multiforme, dynamique qui s'adapte aux conditions sociales et techniques de
['époque.

Archétype de la délinquance astucieuse. l'escroquerie est certainement l'infraction qui
prospere le plus grice a l'utilisation des technologies de l'information et de la communication.

L'escroquerie est définie comme "le fait, soit par l'usage d'un faux nom ou d'une fausse
qualité, soit par l'abus d'une qualité vraie, soit par I'emploi de manceuvres frauduleuses, de
tromper une personne physique ou morale et de la déterminer ainsi, a son prejudice ou au

™ Art 364 du code penal sénégalais.
M. L.) RASSAT, Droit pénal spécial, 2™ édition. Dalloz 1999

® Inédit
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préjudice d'un tiers, a remettre des fonds, des valeurs ou un bien quelconque. a fournir un
service ou & consentir un acte opérant obligation ou décharge’.

L article 431-56 de la lot sur la cybercriminalité punit quiconque aura regu des
informations personnelles, confidentielles ou celles qui sont protégées par le secret
professionnel. usant de manceuvres frauduleuses quelconques. soit en faisant usage de faux
noms ou de fausses qualités. Cet article instaure 'admission de 'escroquerie portant sur une
information comme ie social engincering ou lusage de fausse qualité¢ en ligne. Le terme
d'«ingénierie socialenf{en anglais «social engincering») désigne l'art de manipuler des
personnes afin de contourner des dispositifs de securité. 11 s'agic ainst d'ane techniaue
consistant 4 obtenir des informations de la part des utilisateurs par téléphone, cousrier
élecironique, courrier traditionnel ou coutact direct.  L'ingénierie sociale est basée sur
f'utilisation de la force de persuasion et l'exploitaion de la naiveté des utilisateurs en se
faisant passer pour une personne de la maison. un technicien, un admivistrateur. A titre
d’exemple, on peut citer : Le Scam cu 419. («Ruser en anglais), est une pratique frauduleuse
d'origine africaine, consistant @ extorquer des fords a des internautes e leur faisant miroiter
une somme d'argent dont ils pourraient toucher un pourcentage. Cette arnaque est issue du
Nigeria. ce qui lui vaut également appellation ¢419» en référence a l'article du code pénal
nigérian réprimant ce type de pratigue.

i .‘ai]:'naqu( est classigue @ vous recevez un courrier électronigue de la part du seul
descendant d'up riche africain décédé il'y a ren. C ¢ dernier a déposé plusienrs millions de
dollars dans une compagnie de sécurité ﬁnunuerﬂ et volre interlocutent a besoin d'un associé
a Pétranger pour laider & transférer les fonds. T est d'ailleurs prét 4 vous reverser un
pourcentage non négligeable si vous aceeptez de Tui fournir un compte pour faire transiter ies
fonds. En rep: )naam a ce type de message. Jinternaate senferme dans un cercle vicieux
pouvant lui cotter de quelques centaines d'evros ¢ mord & ['hanegon et méime la vie dans
certaing cas. Le phishing (contracdon des meis anglals «fishingy, en frangais péche. ot
«phreaking», désignant le piratage de lignes téléphoniques) est une tec_hmqu.c'naudulu.m,
utilisée par les pirates informatiques pour réouperer Ges informations {généralement
bancaires) auprés d'internautes.

Le mail envoyé par ces pua es? usnrpe ¢ lidentité d'une entre prise .bdnque. site
de conurcree électionique, ete.) et les inviie a 'S¢ conn\aer en ligne par e biats d'un lien et de
mettre 8 wour des informations les co: \ernant dans unr formulaire d'une page web factice aux
couleurs du site original on prete\tant par exer nﬂ{ u 1 mise & jour du service, une

7 art 279 du code penal

™ Vohamed ™ Salain ¢ le pieatage infurmatique: défigition 2t nroblcines juridiques », wiww Ib.refer org
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tervention du support technique, etc. Dans la mesure ot les adresses électroniques sont
collectées au hasard sur Internet, le message a généralement peu de sens puisque l'internaute
n'est pas client de la banque de laquelle le courrier semble provenir. Mais sur la quantité des
messages envoyés, il arrive que le destinataire soit effectivement client de la banque. Ainsi.
par le biais du formulaire, les pirates réussissent a obtenir les identifiants et mots de passe des
internautes ou bien des données personnelles ou bancaires (numéro de client, numéro de
compte en banque, etc.). Grace a ces données, les pirates sont capables de transférer
directeraent I'argent sur un autre compte ou bien d'obtenir ultérieurement les donnees
nécessaires en utilisant intelligemment les données personnelles ainsi collectées.

Pour la loterie internationale, il s'agit d'une vielle consistant a exploiter la cupidité de
la victime. La victime regoit un courrier ¢lectronique indiquant qu'elle est I'heureuse gagnante
du prenier prix d'une grande loterie d'une valeur de plusieurs centaines de milliers d'euro.
Pour empocher le pactole, il suffit de répondre a ce courrier.

Apres une mise en confiance et quelques échanges de courriers, éventuellement avec
des piéces jointes représentant des papiers attestant qu'elle est bien le vainqueur. son
interlocuteur lui expliquera que pour pouvoir toucher ladite somme, il lui faut s'affranchir de
frais administratifs, puis viennent des frais de douane. des taxes diverses et variées, etc. C'est
de cette fagon que ces cyber truands arrivent a extorquer des milliers d'euros a des internautes
dupes de cette supercherie.

Cependant, les escrocs agissent a partir de pays de I’Afrique de 1'Ouest tels la Cdte
d'Ivoire. le Ghana. le Bénin, le Togo, le Sénégal. le Nigeria™ et le Burkina Faso et leur
principal outil de commission est I’internet, grace aux courriers électroniques. Tout
récemment la police Sénégalaise a affirmé avoir arrété un groupe de 23 Nigérians accusés de
s'adonner a ces pratiques frauduleuses, consistant a soutirer d’énormes sommes d’argent
contre le promesse de contrats d’affaires mirobolants, ou de transferts de gros montants que
I'on veut sortir illégalement d’un pays. ou encore de gains substantiels & des loteries
étrangeres...

Dans le courant de 1’année 2000, la police a arrété le premier Sénégalais qui faisait de la
cybercriminalité. Il était propriétaire d'un cybercafé dans le quartier de Dakar. Il a réussi &
proposer une affaire concernant de grosses quantités d’or a un homme des Emirats Arabes
Unis. A titre d’illustration, un individu a contacté la police leur disant qu’un Américain avai
¢té victime d'une arnaque et leur a donné son e-mail. La police a contacté 1'ambassade des
Etats unis ici qui a un agent spécialisé. Il a contacté la victime aux Etats-Unis, qui a confirmé
les dires de la personne qui les a informés. Elle a envoy¢ tous les documents relatifs a cette
affaire. aprés analyse la police a pu localiser le cerveau, puis ses complices. Six Nigérians et
deux Sénégalaises ont été arrétés par la brigade sénégalaise de lutte contre la criminalité
(BLC). ("est la premiere fois que la police arréte des femmes. Elles étaient en fait les
complices des Nigérians. Elles avaient réalisé toutes les démarches pour ouvrir des comptes 4
leur nom. les hommes s’étant dit que, s’ils le faisaient eux-mémes, cela éveillerait des

™ Quotidien le soleil - Sénégal escroquerie sur Internet : les ravages de la «fraude nigériane» - (dossier publié¢ le jeudi 31
juillet 2003)
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soupgons parce qu'ils ne sont pas nationaux. Elles se sont fait passer pour des commercantes
ce qui censtituait une couverture béton.

Cependant, les escrocs cybercriminels agissent a partir de pays de I’ Afrique de 1"Ouest
tels la Céte d'Ivoire, le Ghana, le Bénin, le Togo, le Sénégal et le Burkina Faso et leur
principal outil de commission de I'infraction est ["internet, grace aux courriers électroniques.
Tout récemment la police Sénégalaise a affirmé avoir arrété un groupe de 23 Nigérians
accusés de s’adonner a ces pratiques frauduleuses, consistant a soutirer d’énormes sommes
d’argent contre la promesse de contrats d’affaires mirobolants, ou de transferts de gros
montarnts que ['on veut sortir illégalement d’un pays, ou encore de gains substantiels a des
loteries ‘trangeres®.

Le recel d'information est aussi réprimé par la loi sur la cybercriminalité en son article
431-57 qui punit ceux qui auront recélé des informations enlevées, détenues ou obtenues a
I’aide d'un crime ou d'un délit. L article 430 du code pénal®’ a prévu le recel, mais cette
incrimination ne s applique qu’aux biens matériels quels qu’il soit.

Traditionnellement, I’association de malfaiteurs® sappliquait aux crimes ou délits
commis contre les personnes ou les propriétés. Mais avec la loi sur la cybercriminalité celw
qui aura participé a une association formée ou a une entente ¢tablie en de préparer ou de
commeitre une ou plusieurs infractions prévues par la présente loi sera poursuivie pour
association de malfaiteurs™.

Ce mouvement de politique criminelle procéde en réalité d'une stratégie de
« modernisation de la politique criminelle» mise a 1’épreuve de 'apparition de nouveaux
comportements d’écart aux normes suscitées par 1'essor des technologies de !'information et
de la communication, pour mieux protéger la société contre de tels agissements
répréhensibles™. L exemple le plus illustratif d association de malfaiteurs est celui des actes
de piratage organisés aux Etats-Unis, a lencontre de nombreux sites Internet
gouvernementaux. Les données du site du département de la Justice ont ét¢ remplacées par
un portrait d”Adolf Hitler et par des photographies pornographiques. Puis. ce fut le tour de la
CIA et enfin de I'armée américaine.
Par ailleurs devant la recrudescence des agissements ayant pour cible les éléments
immatériels des TIC (systéme informatique, données informatiques, réseau numérique... ). le
systeme pénal sénégalais exigeait un mouvement d’adaptation des qualifications classiques du

¥ Voir « Séminaire » Informatique et libertés, quel cadre juridique pour le Sénégal ? 29 et 30 aout 2003 p.143 & 146

$1 «ceun qui , sciemment . auront recélé . en tout ou partie , des choses enlevées , détournées ou obtenues a aide d’un cr'me
ou d’un délit seront punit des peines prévues a larticle 370 du code pénal ete. »

2 Art 258 du code penal

5 Art 431-33 de la loi n°2008-11 du 25 janvier 2008 portant sur la cyvbercriminalité

* DELMAS-MARTY. {M.). op-cit. p. 307.
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droit pénal aux TIC.* Cependant, les infractions commises par tous moyens de diff
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publque ont €té réadaptées.

B. Les infractions commises par tous moyens de diffusion publique

. Aux termes de 'article 248 du code pénal senégalais sont considéres comme moyen de
d.lffu:sm.n' pubhq.ue,. la' radiodiffusion, la télévision, le cinéma, la presse, I'affichage,
Pexposition, la distribution d’écrits ou d’images de toutes natures, les discours, chants, cris ou
menaces préférés dans les lieux ou réunions publiques et généralement tous procédé technique
desm?‘.é a atteindre e public. Cependant, L*émergence du cyberespace amene a poser la
questton suivante : Internet, véhicule des messages contraires a 'ordre public peﬁt-il étre

considéré comme un moyen de diffusion publique, au sens des dispositions de I’article 248 du
code pznal.

La jurisprudence sénégalaise a eu a se prononcer sur cette question dans le jugement n®
2 rendu par le tribunal régional de Ziguinchor le (06 janvier 2004. Dans cette affaire, Christian
Costaux a été prévenu d’avoir diffusé sur son site dénommé « sénégalaisement com » des
propos ditfamatoires contre Robert Sagna maire de Ziguinchor et proprietaire de 'hotel
« Kadiandoumogne », propos aux termes desquels, le maire se livrait & une concurrence
déloyale dans I'irrespect des Casamangais.

Le juge du tribunal régional de Ziguinchor, statuant en matiére correctionnelle, a estimé
que « I"outil Internet en cause qui constitue un réseau international permettant a des personnes
habitant divers endroits du monde et disposant d°ordinateurs de communiquer entre elles»
constitue un « procédé technique destiné a atteindre le publicy, c’est-a-dire un moyen de
diffusion publique au sens de I’article 248 du code pénal. Christian Costeaux fut ainsi déclaré
coupable du chef de diffamation condamné & un an d’emprisonnement ferme et un mandat
d"arrét international fut décerné contre lui.

La qualification de « procédé technique destiné a atteindre le public» donné au réseau
Internet par le juge correctionnel traduit la réalité de I'inadaptation au droit pénal sénégalais
mis a l'epreuve des TIC, n’ayant pas pris en compte dans ses prévisions répressives, le
nouveau moyen de diffusion publique qu’est l'internet. En réalité¢ plus qu'un simple
«procédén Internet constitue un véritable moyen de communication électronique qui n’a pas
une vocation exclusive a atteindre le public, mais offre plutdt plusicurs services a ses
utilisateurs (courrier électronique. discussion en ligne. recherche d’informations. .. ).

Une modification du texte de article 248 du code pénal est donc nécessaire pour
atteindre plus efficacement les agissements contraires a I’ordre public commis via Internet, en
incluant ainsi dans son énumération limitative les moyens de communication ¢lectronique
(comme [nternet). A cet effet, la loi sur la cybercriminalité en son article 431-58 a procéder a

8 Voir sur ce point (1) FRANVILLON, I'adaptation du droit pénal a certaines formes de délinquance informatique et

aundiovisuelle. Mélanges A. VITU, ed. CUJAS. 1989, p. 211.

¥ TORTELLO (N.) . LOINTIER (P). Internet pour les juristes. Dalloz, 1996, p.1.
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extension du droit pénal des infractions de presse en y incluant I’expression « tout moyen de
comr'nunic:ation numérique par voie électronique». En effet, cet article dispose que « Sont
considérés comme moyens de diffusion publique : la radiodiffusion, la télévision, le cinéma.
la presse, Iaffichage, 1"exposition, la distribution d*écrits ou d’images de toutes natures. les
discours, chants, cris ou menaces proférés dans les licux ou réunions publics, tout procédé

technique destiné & atteindre le public et généralement tout moyen de communication
numerique par voie électronique ».

Il ressort également de larticle 431-59 de la  loi précité que quiconque aura: 1)
fabricl u¢ ou détenu en vue d’en faire commerce, distribution, location affichage ou exposition
; .2) importe ou fait importer, exporté ou fait exporter, transporté ou 3) fait transporter
sciemment aux mémes fins @ 4) affiché, exposé ou projeté aux regards du public ; 5) vendu,
loué, mis en vente ou en location, méme non publiquement ; offert, méme a titre gratuit.
meme non publiquement sous quelque forme que ce soit, directement ou par movyen détourne ;
6) disiribu¢ ou remis en vue de leur distribution par un moyen quelconque. Ce texte susvise
réprime tous les imprimés, écrits, affiches, gravures, peintures, photographies, films ou
clichés. matrices ou reproductions photographiques. emblemes, tous objets ou images qui sont
contraires aux bonnes meeurs. Le maximum de la peine pourra étre prononce lorsque ces faits
ont un caractére pornographique.

Cependant le condamné se verra, pour une durée ne dépassant pas six (6) mois, interdit
d"exercer les fonctions de direction de toute entreprise d’impression, d’édition ou de groupage
et de distribution de journaux et de publications périodique. Néanmoins certaines infractions
peuvent porter atteintes a la défense nationale.

C. Les infractions portant atteintes a la défense nationale

Lz secret de défense nationale doit pour des raisons stratégiques garder sa
confidentialité car sa livraison a une puissance ou & une organisation étrangére est de nature a
porter atteinte aux intéréts politiques de I'Etat. Avec I’essor des TIC, le secret de la défense
nationale peine a préserver sa confidentialité et est souvent I’objet d’atteinte de toutes sortes
consécutives & des intrusions frauduleuses dans les systémes et réseaux gouvernementaux
aux détriments des intéréts fondamentaux de I’Etat. Les articles 60 et 61 du code pénal ne
protegent que les supports matériels a savoir les renseignements, documents ou procédé qui
doivent étre tenues secret dans 1'intérét de la défense nationale a 'exclusion des supports
immatériels que sont les fichiers et données informatisés nationale susceptible d’étre livrés
par voie électronique a une puissance ou a une organisation étrangere. Il importera alors pour
le legislateur d’intégrer dans ['objet des atteintes a I'intégrité du secret de défense nationale.
les éléments immatériels, que sont les données inforinatiques et les fichiers informatiques
renfermant des secrets de défense nationale. A titre illustratif, en mai 1998 un groupe de jeune
« hackers"” » ont forcé le dispositif de sécurité du réseau du centre de recherche atomique
indien et s’est assuré la possession des travaux sur les derniers essais nucléaires du
gouvernement indien.

¥ Ce sont das pirates informatiques
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Dans le but de lutter contre les atteintes notoires conire la défense nationale,
I'adaptation normative des textes de loi était nécessaire. De ce fait La loi sur la
cybercriminalité a modernisé le droit penal des atteintes a la défense nationale en prévoyant
en son article 431-60 de la lot sur la cybercriminalité que sera coupable de trahison et punit
de la perpétuité tout sénégalais qui : 1) livre & une puissance étrangere ou a ses agents, sous
quelque forme ou par quelque moyen que se soit un renseignement, objet, document, procédé,
donnée numérisée ou fichier informatis¢ qui doit étre tenu secret dans 1'intérét de la défense
nationale : 2) s’assure, par quelque moyen que se soit, la possession d’un tel renseignement,
objet, document, procéde, domnée informatisé ou fichier informatisé en vue de le livrer 4 une
puissance ¢trangere ou a ses agents ; 3) détruit ou laisse détruire tel renseignement, objet,
document, procédé. donnée numérisée ou fichier informatis¢ en vue de favoriser une
puissance éirangére. L auteur de I'infraction sera condamné a perpétuité.

Cependant l'article 431-61 de la loi susvisée punit tout sénégalais ou tout €étranger qui,
dans I'intention de les livrer a tout pays tiers, rassemblera des renseignements, objets,
documents. procédés, données ou fichiers informatisés dont la réunion et I'exploitation sont
de nature a nuire a la défense nationale. Cette méme article réprime tout gardien, tout
dépositzire par fonction ou par qualité d’un renseignement, objet, document, procéde, donnee
numérisée ou fichier informatisé qui doit étre tenu secret dans 1intérét de la défense nationale
ou dont la connaissance pourrait conduire a la découverte d’un secret de défense nationale,
qui sans intention de trahison ou d’espionnage, I'aura : 1) détruit, soustrait, laissé détruire ou
soustraire, reproduit ou fait reproduire ; 2) porté ou laissé porter a la connaissance d’une
personne non qualifiée ou du public. La peine sera celle de la détention criminelle de cing a
dix ans si le gardien ou le dépositaire a agi par maladresse, imprudence, inattention.
négligence ou inobservation des réglements.

1l est cependant courant aujourd hui d’observer qu’avec 1'essor des TIC, le secret de
défense naticnale peine a préserver sa confidentialité et est souvent l'objet d’atteintes de
toutes sortes consécutives a des intrusions frauduleuses dans les systemes et réseaux
gouvernementaux par des groupes organisés. Ces textes pénal inclut de son domaine les
supports immatériels de conservation du secret de défense nationale (donnee, fichiers)
susceptible d"étre livrés par voie électronique a une puissance ou & une organisation étrangere.

La modernisation du droit pénal des atteintes a la défense nationale a facilité
I'intégration des valeurs intangibles du cyberespace « données numérisées ou fichiers
informatisés » dans 1 énumération légale des objets des atteintes au secret de défense
nationale. La modernisation des instruments de répression dans Je cadre de la lutte conire
cybercriminalité ne pourra se faire sans I’amélioration de la procédure de répression.
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SECTIONII: L’AMELIORATION DE LA PROCEDURE DE REPRESSION
DE LA CYBERCRIMINALITE

L adaptation de la législation sén¢galaise au cyberespace consistera a prendre en
compte les TIC (Internet) utilisées par les cybercriminels pour la commission de leurs
actes reprehensibles, seule gage de leur répression efficace par les autorités judiciaires.

Cette amélioration a été mise en ceuvre par 'aménagement de la procédure pénale
actuclle (paragraphe I) et par la consécration de nouvelles procédures spécifiques aux TIC
(paragraphe II).

Paragraphe I : L’aménagement de la procédure pénale actuelle

Dans la conduite des investigations judiciaires tendant a la manifestation de la vérité en
matiere  d’infractions cybercriminelles, les enqueteurs sont confrontés 4 de  sérieuses
difficultés en raison de la dématérialisation des agissements lices aux TIC .I'adaptation de la
procédure pénale traditionnelle se manifeste tant dans les régles de perquisition et de saisie
informatique (A) que dans la recherche de la preuve informatique (B).

A. La perquisition et la saisie informatique.

La consécration du pouvoir de perquisition dans un systeme informatique (1)
permettrait a I"autorité judiciaire d’accéder aux données stockées dans le systeme et de faire
la saisie des informations utiles 4 la manifestation de la vérité (2).

1. La perquisition informatique.

En procédure pénale classique, la juridiction d’instruction peut effectuer dc:s.
perquisitions®. ¢’est-a-dire une fouille dans tous les lieux ou peuvent se trouver des objets
dont la découverte serait utile 4 la manifestation de la vérité (article 85 du code de procédure
pénale).”’

Il ne fait pas de doute que I'analyse de ce texte permet de dire que le législateur
sénégalais n'a entendu conférer au juge d’instruction qu’ug) pouvoir de perquisition dans un
. . . . G
endroit réel « on 1l est possible de se rendre physiquement »™.

Aussi, en [état actuel de la législation, le pouvoir judiciaire de perquisition du juge
dans le cvberespace sur le fondement de ['article 85 du code de procédure pénale se heurte
aux cond:tions de régulation de la perquisition posées par I'article 86 et 87 du_che de
procédure pénale. En effet, la perquisition faite au domicile de I'inculp€ ne peut avoir licu de

8 Voir Lexique des termes juridiques Dalloz 16 ©™ édition p.486
¥ Voir STEFANT (G.) 1 LEVASSEUR (G.) : BOULOC (B.) Procédure pénale, Dalloz, 14°™ édition. 1990, p.663.

% MALONGA (Y.), op-=cit, p. 295.
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nuit et doit s accomplir en présence de I'inculpé et de Ia personne au domicile de laquelie elle
a lieu. Aussi. lorsqu’elle est faite au domicile d’un tiers, elle doit étre accomplie en présence
de la personne chez laquelle elle doit s"effectuer.

Il est évident que le respect de ces conditions de régularité en matiére d'infractions
informatiques, est impossible, en raison de ['immatérialite du lieu de perquisition
(cyberespace). Ainsi un aménagement du droit de la perquisition parait nécessaire par
extension du pouvoir judiciaire de perquisition dans le cyberespace.

L Article 677 — 36 de la loi sur la cybercriminalité dispose que « Lorsque des données
stockées dans un systéme informatique ou dans un support permettant de conserver des
données informatisées sur le territoire sénégalais, sont utiles & la manifestation de la vérité. le
juge d'instruction peut opérer une perquisition ou accéder a un systeme informatique cu a une
partie de celui-ci ou dans un autre systeme informatique, dés lors que ces données sont
accessibles a partir du systéme initial ou disponible pour le systeme initial. S°il est
préalablement avéré que ces données, accessibles a partir du systéme initial ou disponible
pour le systeme initial, sont stockées dans un autre systeme informatique situé en dehors du
territoire national, elles sont recueillies par le juge d’instruction, sous réserve des conditions
d’acces prévues par les engagements internationaux en vigueury.

Cependant la perquisition exige une utilité des données informatisées pour la
manifestation de la vérité. Elle s’opére par un acceés a un systéme informatique ou a une
partie de celui-ci ou dans un autre systéme informatique.

Le  systeme informatique peut englober & I'heure de la numérisation un nombre
important de dispositifs, allant d"un ordinateur ou de ses composantes (unité centrale, disque
dur) a tous les réseaux d’ordinateurs interconnectés, comme 'Internet par exemple, ou
simplement designer une carte de paiement ou de crédit.

Ces données informatiques désignent en pratique toute donnée relative au texte, au son &
I'image ¢t a la vidéo susceptible d’étre traitée ou conservée, par des systérmes et moyens
informat.ques. II est fait obligation & I’Etat-Partie de prendre des mesures specifiques pour
permettre la perquisition lorsque les autorités compétentes dans la pratique les officiers police
judiciaire, le Procureur de la République ou le juge d’instruction estiment nécessaire de
procéder en accédant a un systeme informatique précis et de pouvoir étendre rapidement
ladite perquisition a un autre systéme informatique lorsqu’elles ont des raisons de penser que
les données recherchées sont stockées dans ce systeme ou dans une partie de celui-ci, sis sur
le territoire de I'Etat ou en un autre lieu relevant de sa souveraineté, et que ces données sont
légalement accessibles a partir du systéme initial ou disponibles pour ce systéme .

I faut noter que les limites classiques en matiére de perquisition prévues par les
articles 86 et 87 du code penal ne sont pas prises en compte dans le cadre de la loi sur la
cybercriminalite. Ces regles de forme pourraient étre envisagées dans le but d’assurer, aussi
completement que possible, la protection des droits individuels et la contradiction lor.s des
opérations de perquisitions d’un systéme informatique ou de simples données informatiques,
Ce sont la présence nécessaire de la personne suspectée ou inculpée ou d’un représentant de
son choix. a défaut, des témoins présentant des garanties de neutralité¢ choisis par le juge

Ndeye Ami KAMARA, auditrice de justice au CF]/promotion 2006 Page 36




Le drmt penal senegdlals et la lutte contre la cybercriminalité

mumm-"

d'instruction. le procureur de la République ou l'officier de police judiciaire chargé des
opérations , 1'assentiment expres et préalable de la personne chez qui la perquisition est
opéree et 1"¢établissement d'un procés verbal des opérations portant la signature de toutes les
personnes qui ont assisté aux opérations . L'aménagement du droit de la saisie procéde aussi
du souci d”étendre les pouvoirs d’investigation des autorités judiciaires.

2. La saisie informatique.

Tracitionnellement, la saisie est le résultat logique de la perquisition effectuée et qui
révele 'existence d’objets susceptibles de servir a la manifestation de la vérité. En effet,
lorsque la perquisition effectuée révele I’existence dobjets susceptibles de servir a la
manifestation de la vérité, il peut étre procédé a leur saisie, ¢’est-a-dire a la mise sous main de
justice des éléments de preuve’’. Clest ce qui résulte de Iarticle 88 alincas 2 du code de
procécure penale selon lequel « tous objets et documents saisis sont immédiatement placés
sous scellés »,

En outre, les scellés ne peuvent étre ouverts et les documents dépouillés qu’en présence
de I'inculpé assisté de son conseil, et le tiers chez lequel la saisie est opérée doit étre invité a
assister 4 I'opération’”. [l résulte alors de ce dispositif que la saisie ne s’applique qu aux
choses corporelles a I'exclusion des choses immatérielles, telles que 'information stockée
dans un systeme informatique. Le droit pénal sénégalais a intégré dans ses prévisions
répress ves ['immatérialité de certains biens dans la réglementation de la saisie.

1" Article 677 — 37 de la loi sur la cybercriminalité dispose que lorsque le juge
d’instruction découvre dans un systeme informatique des données stockées qui sont utiles
pour la manifestation de la vérité, mais que la saisie du support ne parait pas souhaitable. ces
données. de méme que celles qui sont nécessaires pour les comprendre, sont copiées sur des
supports de stockage informatique pouvant étre saisis et placés sous scellées.

L2 juge d’instruction désigne toute personne qualifiée pour utiliser les moyens
techniques appropriés atin d’empécher I'acces aux données visées a I'article précédent dans le
systéme informatique ou aux copies de ces données qui sont a la disposition de personnes
autorisées a utiliser le systeme informatique et de garantir leur intégrité.

Si les données qui sont lies a I'infraction, soit qu’elles en constituent 1'objet, soit
qu'elles en ont été le produit, sont contraires a ['ordre public ou aux bonnes mceurs ou
constituent un danger pour l'intégrité des systémes informatiques ou pour des données
stockées. traitées ou transrnises par le biais de tels systémes, le juge d’instruction ordonne les
mesures conservatoires nécessaires, notamment en désignant toute personne qualifiée avec
pour mission d’utiliser tous les moyens techniques appropriés pour rendre ces données
inaccessibles. Lorsque la mesure prévue a I’alinéa 2 de I"article 677-37 de la présente loi n'est
pas possible. pour des raisons techniques ou en raison du volume des données, le juge

PUPRADEL ().). Procédure pénale. CUJAS, 3 Edition, 1985, n° 263,

2 Voir article 88 alinéa 3.
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d’instruction utilise les moyens techniques appropriés pour empécher I'acces a ces donnees
dans le systeme informatique, de méme qu’aux copies de ces données qui sont & la disposition
de personnes autorisées a utiliser le systeéme informatique, de méme que pour garantir leur
intégrité. Le juge d’instruction informe le responsable du systéme informatique de la
recherche effectuée dans le systeme informatique et lui communique une copie des données
qui ont ét¢ copices, rendues inaccessibles ou retirées.

A la lecture de ce texte 1l apparait que si le juge d’instruction découvre dans le systeme
informatique des données stockées qui sont utiles pour la manifestation de la vérité et que la
saisie du support ne parait pas souhaitable , ce dernier procede a la Saisie par copiage sur des
supports de stockage informatique pouvant €tre saisis et placés sous scellés , ainsi que celles
qui sont nécessaires pour leur compréhension (hypothése des données cryptées). Les donnees
informatiques auxquelles 1’acces a €té autorisé par la perquisition sont saisies en vue de leur
utilisation ¢ventuelle dans des enquétes et procédures pénales.

Le juge d’instruction désigne une personne ayant une connaissance sur les TIC pour
procéder a des saisies sur un systeme informatique ou une partie de celui-ci ou un support
permetiant de stocker des données informatiques .de réaliser et conserver une copie de ces
données informatiques . de préserver l'intégrite des données informatiques stockées
pertinentes et enfin de rendre inaccessibles ou enlever ces données du systéme informatique
consulté, La preuve électronique est aussi admise par la loi dans le souci d’¢largir les
pouvoirs d’investigations des autorités judiciaires.

B. La preuve électronique.

["évolution technologique a rendu nécessaire ’adaptation du systeme classique de
preuve des infractions aussi bien au niveau de la charge de la preuve qu’au niveau des modes
de preuve admissibles.

En matiére répressive du fait du principe de la présomption d’innocence posé par
PFarticle 9 de la Déclaration des Droits de I'Homme de 1789, * la charge de la preuve
appartient a la partie poursuivante qu’est le Ministére Public, a qui il incombe de prouver
I'existence de l'infraction et non a la partie poursuivie, de rapporter la preuve de son
innocence™,

Par ailleurs, la présomption d’innocence entraine une dispense de preuve pour celui au
profit de qui. elle existe et lorsqu'un doute plane sur sa culpabilité, il doit étre acquitté ou
relaxé. Le doute dit-on profite a I'accusé mais ce systéme traditionnel de preuve est
difficilement transposable & la recherche de la preuve des infractions informatiques. En effet,
I’évolution numérique a engendré une sophistication des technologies de I"information et de
la communication, derriere laquelle se réfugient souvent les cybercriminels et la technicité

3 Tout homme st présumé innocent jusqu’a ce quil ait été déclar¢ coupable ».

9 Cass. Crim. 22 mars 1966, Bull. crim. n® 106.
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inhérente a la science du traitement de I'information (informatique) exposc de plus en plus
des données informatiques a des manipulations de toutes sottes.

['on a pu écrire ainsi qu’a I’ére de la société de I’information K les informations traitées
et les données de traitement se créent, s’effacent et se mampulent »”. La théorie générale des
modes de preuve en matiére pénale est dommeu par le principe de la liberté de preuve et celui
de I'intime conviction. En effet selon article 414 du code de procédure pénale « hors les cas
ou la loi en dispose autrement, les infractions peuvent étre établies par tout moyen et le juge
décidé d apres son intime conviction ». Ainsi, tous les moyens de preuves sont admis (2crits,
témoignage, aveu. perquisition, saisies ...), pourvus qu’'ils aient ét¢ rapportés « au cours des
débats et discutés devant le juge » (article 414 alinéa 2).

('ependant. le passage de l'analogique au numérique a précipité 1'immatérialité et la
volatilité des données traitées qui par essence sont propices a la manipulation des délinquants
et a 'effacement des mémoires. D’ou la difficulté & reconstituer le modus operandi de 1'acte
infractionne! par le recours aux modes traditionnels de preuve.

Le principe de 1'intime conviction dispense le juge de rendre compte du chemin
intellectuel par lequel il est parvenu a la certitude, il est permis au juge sénégalais de fonder sa
conviction sur des preuves obtenues au moyen des TIC des lors, qu’elles ont été régulierement
discutées devant le juge”

L article 27 de la loi sur les transactions électroniques redéfinie la notion d’écrit.
L ‘écrit. dispose ce texte, résulte d'une suite de lettres, de caracteres, de chitfres ou de tous
autres s gnes ou symboles dotés d'une signification intelligible, quels que soient leur support
et leurs modalités de transmission.

L article 677-40 de la loi sur la cybercriminalité pose 1’admission expresse de la
preuve ¢lectronique en matiére pénale. Ce texte dispos que « I'écrit €lectronique en matiére
pénale ¢st admis comme mode de preuve au méme titre que I'écrit sur support papier
conformément aux dispositions de 1"article 40 de la loi sur les transactions €lectroniques ». kn
effet la copie ou toute autre reproduction d’actes passés par voie électronique a la méme
force probante que I'acte Iui-méme lorsquelle est certifiée conforme par des organismes
agréés par I'Agence de I'Informatique de I'Etat (ADIE) selon des regles définies par decre
La certification donne lieu, le cas échéant, a la délivrance d’un certificat de conf ormité”’

Cependant les mécanismes de sécurisation des transactions €lectroniques sont poses par
les articles 36 4 42 de la loi n°2008-08 du 25 janvier 2008 sur les transactions électroniques.
Ces articles posent le principe de 1"équivalence entre 1"écrit traditionnel et I'écrit électronique
et admet 1'écrit sous forme électronique en facturation au méme titre que I'écnt sur support

* CASILE (-I). Plaidoyer en faveur ¢’ aménagements de la preuve de 'infraction informatique, RSC. janvier-mars 2004, P,

65
“ Voir DIOUF (NEL). op-cit, p. 31.

7 Art 40 de la 1oi n°2008-08 du 23 janvier 2008 sur les transactions électroniques
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papter. Certaines conditions sont nécessaires pour I’admission de la preuve électronique, il
s'agit de l'identifiée la personne dont il émane et 1'établissement et la conservation de la
preuve dans des conditions de nature a en garantir l'intégrité. La conservation des documents
sous forme électronique doit se faire pendant une période de dix (10) ans. La copie de toute
reproduction dacte électronique a la méme force probante que I"acte lui-méme lorsqu’elle est
certifi¢e conforme par les organismes agrées par 1’ ADIE.

On est obligé cependant d’admettre que le juge ne peut utiliser comme fondement de sa
décision que les preuves régulicrement obtenues, car «si la preuve est libre, son
administration ne Iest pas »”. Cest ce qui explique que parfois, les juges ont tendance a
rejeter les preuves obtenues au moyen de procédés qui portent atteinte aux droits
fondamentaux de la personne humaine effet, méme si le recours aux procédés électronique est
admis. c¢’est sous réserve que les preuves soient Iégalement obtenues. Dans ces conditions
une preuve obtenue au moyen d’une intrusion dans un systeme informatique en violation des
regles qui sont en vigueur doit étre purement et simplement rejetées des débarts. En effer. le
principe de loyauté  qui, comme le principe de 1'égalit¢ encadre la recherche et
["administration de la preuve, interdit la production de preuves obtenues par la rus*e et le
stratagéme qui sont considéres comme des procédés contraires a la dignité de la Justice™

Il faut préciser que le droit des systemes de paiement des Etats Membres de 'UEMOA
a consacré dans les articles 17 2 20 du Reglement n°® 15 du 19 septembre 2002, ["admission de
la preuve ¢lectronique. mais ce nouveau dispositif a une portée limitée, puisque ne
sappliquant qu'a « toute information, de quelque nature qu’elle soit, prenant la forme d'un
message de données utilisées dans les transactions bancaires et financiéres et dans tous les
systémes de paiement »'%.

En définitive, 1’admission de la preuve électronique est un moyen efficient pour une
lutte efficace contre la cybercriminalité. Néanmoins pour lutter contre cette nouvelle forme de

délinquance, il faut instaurer de nouvelles procédures qui sont spécifiques aux TIC.

Paragraphe 11 : La conséeration de nouvelles procédures spécifiques aux TIC

Dans le cadre de la lutte contre la cybercriminalité, le 1égislateur sénégalais a pergu la
nécessité de concevoir de nouvelles procédures spécifiques aux TIC par la conservation
rapide des données informatiques archivées et 1'interception de données informatisées (A}
et la procédure spécifique aux infractions liées aux données a caractere personnel (B).

A. La conservation rapide des données informatiques archivées et

8 V. Blondet, ruses et Artifices, dans 'enquéte de police ~ JCP 1958. 1- n® 14719

% Ndiaw DIOUF, Procédure Pénale et TIC.

190 yoir article 17 du Reglement n°15 CM/UEMOA/ du 19 septembre 2002 relatif aux systémes de paiement dans les Etats
membres de UEMOA.
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Pinterception de données informatisées.

La loi sur la cybercriminalité permet d"étudier ces nouvelles procédures a saveir la
conservation rapide des données informatiques archivées (1) et I'interception de données
informatisées (2).

1. La conservation rapide des données informatiques archivées.

[l importe d"établir une distinction entre la « conservation des données » et
'« archivage des données ». Les deux expressions ont des sens voisins dans le langage
courant, mais différents en informatique. Conserver des données, c¢’est garder des données qui
existent déja sous une forme stockée et en les protégeant contre tout ce qui pourrait en altérer
ou en dégrader la qualite ou ["état actuel. Archiver des données, ¢’est garder en sa possession
pour "avenir des données qui sont en cours de production. L archivage des données implique
I"accumulation des données dans le présent et la garde ou la possession de ces données en
prévision d une période future. L archivage des données est le processus de stockage des
données. Ii‘lttlrevanche, la conservation des données est I"activité qui garantit leur sécurité er
leur streré

La conservation rapide des données informatiques archivées est prévues par 1" article
677 — 35 de la loi portant sur {a cybercriminalité qui prévoit que « si les nécessités de
I"information ['exigent, notamment lorsqu’il y a des raisons de penser que des données
informarisées'”” archivées dans un systéme informatique sont particuliérement susceptibles de
perte ou de modification, le juge d’instruction peut faire injonction a toute personne de
conserver et de protéger 'intégrité des données en sa possession ou sous son controle,
pendant une durée de deux ans maximum, pour la bonne marche des investigations
judiciaires. Le gardien des données ou une toute autre personne chargée de conserver celles-ci
est tenu d’en garder le secret. Toute violation du secret est punie des peines applicables au
délit de violation du secret professionnel ».

En effet lorsqu’il ya risques de perte ou de modification des données informatisées
archivées dans un systéme informatique, il est fait Injonction & toute personne de conserver et
de protéger l'intégrité des données en sa possession ou sous son contrdle, pour la bonne
marche des investigations judiciaires et d’en garder le secret. Le délai de conservation des
données est de deux (2) ans au maximum. Mais toutefois la conservation doit se faire si les
nécessités de I'information |’ exigent.

La conservation des données constitue un pouvoir ou une procédure juridique
entierement nouvelle en droit interne. Il s’agit d’un nouvel instrument d’enquéte important
dans la lutte contre la criminalit¢ informatique et en relation avec I'ordinateur, en particulier
contre les infractions commises par le biais de 'Internet.

1 Conseil de I'Europe - Rapport explicatif sur la Convention sur la cybercriminalité (STE No. 185)

2 Art 431-7 de la loi n°2008-11 du 23 janvier 2008 portant sur la cybercriminalité
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Premicrement. en raison de leur volatilité, les données informatiques sont faciles a
manipuler et & modifier. Ainsi, il est facile de perdre des éléments prouvant une infraction si
les pratiques de traitement et de stockage manquent de rigueur, si les données sont
intentionnellement manipulées ou effacées pour détruire tout élément de preuve ou si elles
sont effacées dans le cadre d’opérations normales d’effacement de données qui n’ont plus a
¢tre conservées. L'un des moyens de préserver I'intégrité des données consiste pour les
autorités compétentes a opérer des perquisitions ou a accéder d’une autre manicre aux
données et & saisir les données ou a se les procurer d’une autre maniére. Toutefois, lorsque le
gardien des données est digne de confiance, I'intégrité des données peut étre garantie plus
rapidement au moyen d’une injonction de conserver les données. Une injonction d’avoir a
conserver les données peut €tre moins perturbatrice pour les activités et moins préjudiciable a
la réputation d'une entreprise honnéte qu’une opération de perquisition de ses locaux aux fins
de saisie.

Deuxiémement, les infractions informatiques et en relation avec 1’ordinateur sont trés
souvent commises au moyen de la transmission de communications par le biais du systeme
informatique. Ces communications peuvent contenir un contenu illicite. tel que la
pornographie enfantine, des virus informatiques ou d’autres instructions qui portent atteinte
aux donrées ou entravent le bon fonctionnement du systeme informatique. ou des ¢éléments
tendant a prouver que d’autres infractions ont été commises, par exemple des cas de trafic de
stupéfiants ou d’escroquerie. L’identification de la source ou de la destination de ces
communications antérieures peut aider a établir ['identité des auteurs de ces infractions. Pour
determiner la source ou la destination de ces communications, il faut disposer de donnges
relatives au trafic concernant ces communications antérieures.

Troisiemement, lorsque ces communications présentent un contenu illicite ou la preuve
d’agissements criminels et que des copies de ces communications sont archivées par les
fournisseurs de services (de courrier électronique, par exemple), la conservation de ces
communications est importante afin de ne pas perdre des éléments de preuve essentiels.
L. obtention de copies de ces communications antérieures (par exemple de courriers stockés
qui ont été envovés ou regus) peut révéler que des infractions ont été commises.

Le pouvoir de conservation rapide des données informatiques doit permettre de faire
face a ces problémes. Les problémes peuvent aussi étre résolus grace a ['interception des
données informatisées.

2. linterception des données informatiques

L'interception peut étre définie comme «le fait d’écouter ou denregistrer dos
communications privées, fonctions ou données d'un ordinateur dans le but d’en prendre
connaissance pour en appréhender le sens, 1’objet ou la substance »1% Ainsi. I'interception
peut s"appliquer a des communications de nature privée comme cela est bien souvent le cas
par exemple pour les écoutes téléphoniques ou les interceptions de correspondance postales

193 pour une ¢éfinition de Vinterception. voir Pierre Trudel. Droit du cyberespace. op. cit., note 1, p. 10-8.
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effectuées par les autorités policieres ou, encore, le fait par ces mémes autorités de prendre
connaissance des fonctions d’un ordinateur, par exemple du courrier électronique qu'il
desseri. afin d’en appréhender le contenu'**.

Aux termes de 'article 677 — 38 de la loi sur la cybercriminalité « si les nécessités de
Pinformation Uexigent. le juge d’instruction peut utiliser les moyens techniques appropriés
pour collecter ou enregistrer en temps réel, les données relatives au contenu de
communications spéctfiques, transmises au moyen d’un systéeme informatique ou obliger un
fournisseur de services, dans le cadre de ses capacités techniques a collecter ou a enregistrer,
en application de moyens techniques existant, ou a préter aux autorités compétentes son
concours et son assistance pour collecter ou enregistrer lesdites données informatisées.

Le fournisseur d acces est tenu de garder le secret. Toute violation du secret est punie
des peires applicables au délit de violation du secret professionnel ». Cert article habilite le
juge d'instruction soit a utiliser les moyens techniques appropriés en vue de la collecte ou de
I"enregistrement en temps réel des données relatives au contenu de communications
spécifiques. transmises au moyen d’un systéme informatique.

Il peut aussi obliger un fournisseur de services, dans le cadre de ses capacités techniques
a collecter ou a enregistrer, en application de moyens techniques existant, ou a préter aux
autorités compétentes son concours et son assistance pour collecter ou enregistrer les données
informatisées. 11 est fait obligation pour le fournisseur de services a garder secrets le fait que
I'un quelconque des pouvoirs prévus dans le présent article a été¢ exécuté, ainsi que toute
information a ce sujet.

Il faut noter que ['interception de données informatisées concerne seulement les
données relatives au contenu de communications spécifiques (par opposition aux données de
connexion ou de trafic). transmises au moyen d'un systéme informatique. Néanmoins
I"officier de police judiciaire peut par délégation judiciaire'® procéder aux actes de
conservation rapide des données informatiques archivées, a la perquisition et la saisie
informatique et a l'interception des données informatisées, ceux en vertu de 1'article 677-39
de la loi précitée. Cependant une procédure spécifique aux infractions liées aux données a
caractere personnel est mise en place.

B. La procédure spécifique aux infractions liées aux données caractére personnel

La numérisation du réseau a crée de nouveaux risque pour les données a caractere
personnel qui sont de plus en plus I'objet de manipulation, de collecte. de détournement et de
traitements illicites. violant I'intimité de la vie privée garantic par [article 13 de la
Constitution du 22 janvier 2001.

™ Sur Vinterception de communications privées, voir Pierre Trudel, op. cit., note 1. p.10-8 /10-9/10-10.

105 At 142 et svivants du Code de Procédure pénale sénégalaise, p. 91 et suivants
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Ainsi le I€gislateur sénégalais . dans le soucis d’assurer la protection générale des droits
et libert¢s fondamentaux de la personne humaine, a crée la loi n1°2008-12 du 25 janvier 2008
portant sur la protection des données a caractére personnel .Cette loi en son article 4 .6
définie les données a caractére personnel comme « toute information relative a une personne
physique identifiée ou identifiable directement ou indirectement, par référence a un nunéro
d’identification ou a un ou plusieurs éléments, propres a son identité physique. physiologiqgue,
génétique. psychique, culturelle, sociale ou économique » Ainsi cette notion renvoie a toute
information concernant une personne physique identifiée ou identifiable par un procéde
technique quel conquem"

Aux termes de article 677 - 41 de la loi sur la cybercriminalité « dans les cas prévus
aux articles 431-17 a 431-30 de la présente loi, I'effacement de tout ou partie des données a
caractére personnel faisant 1'objet du traitement ayant donné lieu a Vinfraction peut &rre
ordonné. Les membres et les agents de la Commission des Données Personnelles (CDP) sont
habilités a constater I'effacement de ces données ».

Les articles 431-17 a 431-30 cités sont relatives aux atteintes spécifiques aux droits de
la personne au regard du traitement des données a caractére personnel.

Cette nouvelle procédure spécifique aux infractions liées aux donndes a caractére
personnel permet d ordonner I'effacement des données a caractére personnel faisant J'objet du
traitement avant donné lieu a 'infraction. Cette mesure est ordonnée par I'autorité judicaire,
en cas d'infractions aux données a caractére personnel. Cet article donne une habilitation
1égale aux membres et aux agents de la Commission des Données Personnelles 7cop)
pour constater l'effacement des données personnelles.

L article 677-42 de la loi sur la cybercriminalité « Le procureur de la République
avise le président de la Commission des Données Personnelles de toutes les poursuites
relatives aux infractions aux présentes dispositions et, le cas échéant, des suites qui leur sont
données. 11 I'informe de la date et de 'audience de jugement. La juridiction d’instruction ou
de jugement peut appeler le président de la Commission des Données Personnelles ou son
représentant & déposer ses observations ou 2 les développer oralement a I audience.

Le juge compétent peut a tout moment, d’office ou sur la demande de I'intéresse,
ordonner mainlevée de la saisie ». A la lecture de cet article le Mlmstere Public a I'obligation
d’informer le Président de la Commission des Données Personnelles'® des poursuites lides
aux infractions relatives aux données a caractere personnel et le cas échéant, des suites a leurs
données. Le Ministere Public I'informe de la date de I’audience de jugement des infractions
relatives aux données a caractére personnel.

19 ¢ e la distinetion entre données créatrices et données nominatives, voir NICOLEAU (J.). 1a protection des données sur les
autoroutes de information, D.S 1986 . chron. p.111.

197 Voir la loi n°2008-12 du 23 janvier 2008 portant sur la protection des données a caractére personnel

8§ 4101 n°2008-12 du 25 janvier 2008 portant sur la protection des données a caractére personnel, chap.Il.
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Le President de la Commission des Données Personuelles ou son représentant ont la
faculte de déposer ses observations ou a les développer oralement a l'audience. Cependant la
main levée de la saisie peut étre ordonnée d’office par le juge ou a la demande de la personne
intéressée a tout moment de la procédure.

En définitive, la stratégie d’adaptation du droit pénal sénégalais a I'évolution
numulque procede sans nul doute du souci de garantir la répression devant le juge des
agissements facilités par les TIC.

I.’¢laboration d’une stratégic méthodique de modernisation de !'arsenal répressift
sénégalais constitue un instrument sr, assurant des réponses pénales adaptées au phénomeéne
cybercriminel. Mais cette modernisation du cadre juridique nécessite la mise en ceuvre
pratique de la lutte contre la cybercriminalité.
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CHAPITREII : LA MISE EN (EUVRE PRATIQUE DE LA LUTTE
CONTRE LA CYBERCRIMINALITE

L essor des nouvelles technologies de I'information et de la Communication (NTIC)
a engendré un changement d’espace qui s'est traduit par le dépassement de I'espace
physique matérialisé par les frontieres des nations souveraines et I'avénement de
I"envirormement cyber spatial. Cependant, la mise en ceuvre pratique de la lutte contre la
cybercriminalité est incontournable pour mener a bien ce combat.

Mais concrétement, la lutte contre la cybercriminalité se heurte a un certain nombre de
difficultés (section I). mais ces derniéres ne sont pas insurmontables. En effet, des solutions
peuvent ¢tre adoptées pour y remédier (section II).

SECTION I : LES DIFFICULTES RENCONTREES DANS LA LUTTE
CONTRE LA CYBERCRIMINALITE

Les obstacles a la lutte contre la cybercriminalité résident dans le fait que certaines
difficultes sont liées au caractére transfrontalier des infractions cybercriminelles (paragraphe
1) et d’auires sont li¢es a la spécialisation et & I’équipement technologique (paragraphe 2).

Paragraphe I : Les difficultés liées au caracteére transfrontalier des infractions
cybercriminelles

Dans la conduite des investigations, les autorités judiciaires sénégalaises saisies du
contentieux cybercriminel se heurtent a I'immatérialité des comportements ligs aux TIC qui
se déploient dans un environnement transnational, se jouant des frontieres étatiques. L.
caractére transtrontalier de la cybercriminalité est a I’origine de nombreux problémes qui sont
liés a la compétence des autorités polici¢res et judiciaires (A) et a la souveraineté des Etats
(B).

A. Les problemes liés a la compétence des autorités policiéres et judiciaires

La cybercriminalité est une infraction transfrontaliére étant donné qu’il n'y a pas de
frontieres dans le monde immatériel. [.’espace internet ignore la répartition territoriale des
compétences entre les autorités judiciaires tant sur le plan national qu’international.

Sur le plan national, les autorités chargées des enquétes et qui seront amenées a agir
dans le cadre d'infractions cybercriminelles vont rencontrer d’énormes difficultés surtout sur
le plan de la compétence territoriale telle que définie par les textes.

La compétence territoriale est 1'aptitude d’une juridiction pénale a connaitte d’unc
infraction en fonction d’une circonstance de lieu. En effet aux termes de I"article 17 du Code
de procédure pénale (CPP): «les officiers de police judiciaire ont compétence dans les
limites territoriales ou ils exercent leurs fonctions habituelles. En cas de nécessité, ils peuvent
poursuivre leurs investigations hors de ces limites & charge d’en rendre compte au Procureur
de la république territorialement compétent ».

SN A
et o 000N 040400 000 M 0y OO SO

Ndéye Ami KAMARA, auditrice de justice au CFJ/promotion 2006 Page 46




- Le droit pénal sénégalais et la lutte contre la cybercriminalité

. . e B e

A la lecture de cet article, il ressort que les officiers de police judiciaire (OPJ) chargées
de I'enquéte ne peuvent agir en dehors de leur ressort territorial qu’en cas de nécessité et
apres en avoir informé le Procureur de la République. Mais, il faut dire que cette extension

est limitée au cas ou les OPJ exécutent une commission rogatoire'™, ou dans le cadre des
délits flagrants''°.

Les OPJ sont, le plus souvent, les premiers sur le terrain dés qu'une infraction a été
dénoncée. Dans I'hypothese de faits répréhensibles de cybercriminalité. il est nécessaire que
les premiers actes d'enquéte soient rapides et que I'OPJ, qui va poser ces actes, puisse suivre
les traces de ces faits ol qu'ils se trouvent, donc méme au dela des limites du ressort
territorial de 'OPJ. En effet. les délinquants peuvent facilement se servir d'un logiciel serveur
ou du courrier électronique afin d'enregistrer dans un ordinateur €¢loigné, éventuellement hors
du ressort territorial de l'autorité en charge de l'enquéte, il faut prendre en considération la
célérité avec laquelle une donnée informatique peut étre déplacée. Larticle 17 susvis¢ ne
permet cette extension qu’en cas de nécessité alors que, vu le caractére transfrontalier de la
cybercriminalité, il est nécessaire de permettre aux OPJ de faire leur enquéte sur toute
I"étendue du territoire.

Larticle 40 du CPP sénégalais prévoit que la compétence territoriale du juge
d'instruction coincide avec celle du tribunal dans lequel il a été nommé. L'implication de cette
disposition est que le juge d'instruction ne peut instruire que dans le ressort territorial du
tribunal dont il releve. Des exceptions sont prévues par I’article 84 du CPP, mais seulement
dans le ressort des tribunaux limitrophes et aprés avis au Procureur de la République. Le
juge d'instruction peut aussi procéder a des actes d’instruction dans tout le ressort de la Cour
d'appel dont reléve le tribunal dans lequel il exerce ses fonctions, a condition d'obtenir une
autorisation du président de la chambre d'accusation de ladite cour.

Il faut cependant déplorer le fait que les textes n'aient pas étendu cette possibilité du
juge d’instruction sur toute l'étendue du territoire national. En pratique, toutes les mesures
nécessaires a la manifestation de la vérité comme les perquisitions et les saisies sont posées
par la police judiciaire, la justification étant que c'est cette derniére qui se transporte
généralement, et sans désemparer, sur le terrain avec le souci de rassembler et préserver tous
les indices susceptibles d'aider a la manifestation de la vérité. La volatilité, I'immatérialité et
I"'anonymat de la cybercriminalité font que les autorités judiciaires doivent effectuer tous les
actes nécessaires a la manifestation de la vérité sans aucune contrainte sur toute I’étendue du
territoire national.

La répartition territoriale des compétences entre les autorités de police ou du pouvoir
judiciaire prévue par le CPP constitue un frein aux investigations et notamment a cette lutte
contre la cybercriminalite.

9% Art 142 a 148 du Code de Procédure Pénale.

O Art 45 et sulvants du Code de Procédure Pénale.
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Sur le plan international, les possibilités de transmission de données d'un lieu @ un
autre ou de diffusion de ces données dans le monde entier pose probléme lorsqu'il faut
suivre les traces des infractions qui empruntent l'internationalité de ces transmissions. Les
fronticres physiques des Etats nationaux ne constituent pas un obstacle.

En effet. T"obstacle existe pour les services qui sont chargés de lutter contre la
criminalité dont les compétences s'arrétent aux frontieres du pays. Dans le cas de systémes
informatiques liés entre eux, il arrive que l'enquéte soit étendue a d'autres systémes situés
dans d'autres pays que ceux ou la recherche a physiquement lieu, entravant ainsi les mesures
d'enquéte. 1l ne s'agira pas seulement de pouvoir procéder aux dites mesures hors des
frontiéres nationales mais il faudra encore accomplir ces actes aussi rapidement que possible.

Des procédures classiques de coopération judiciaire bilatérale ou multilatérale
instaurent des procédures d'entraide comme les commissions rogatoires internationales dont la
pratique a révélé une lenteur incompatible avec les investigations 4 mener sur le résecau
Internet et sur les autres modes de commission des infractions cybercriminelles.

Par commission rogatoire internationale, il faut entendre une mission donnée par un
juge a toute autorité judiciaire relevant d'un autre Etat de procéder en son nom a des mesures
d'instruction ou a d'autres actes judiciaires''’. La coramission rogatoire est donc la procédure
classique usitée lorsqu'un Etat requiert d'un autre, sur le territoire de ce dernier des actes
nécessaires a la manifestation de la vérité, Cependant il faut souligner que l'exécution des
commissions rogatoires internationales prend beaucoup de temps, au regard des voies qu’elles
doivent emprunter, a l'aller comme au retour. Fn effet, il est trés souvent prescrit que la
transmussion de ces procédures se fasse par la voie diplomatique.

Ainsi l'usage des commissions rogatoires laisse aux personnes concernées par la mesure
(ou méme automatiquement a leurs systémes informatiques) suffisamment de temps pour faire
disparaitre instantanément les données via les canaux de télécommunication et ce a cause du
caractere transfrontalier de la cybercriminalité.

A coté des problémes tirés de la limitation textuelle de la compétence des autorités
judiciaires et de la barriére frontaliere des Etats ainsi que de la lenteur de certaines procédures
nationales et internationales, subsistent d"autres entraves a la manifestation de la vérité lides a
la souveraineté des Etats.

B. Les problémes liés a la souveraineté des Etats

Le caractére transnational des comportements liés aux TIC a désorganisé les reperes
des régles de compétence internationale des juridictions répressives, aussi bien pour les
agissements commis au Sénégal que pour ceux réalisés a I'étranger, entrainant ainsi des
contlits de juridiction'',

M Vo Lexigue des termes juridiques. Dalloz. 16° édition, p 138.
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| Internet offre 1"occasion a des personnes d’émettre a partir d’un serveur localisé au
Sencgal des informations ou affirmations contraires a 1’ ordre public. susceptibles de causer un
préjudice a des personnes établies & I’étranger.

Alnsi de tels procédés relevent bien de la compétence législative de la loi sénégalaise en
raison du principe de la territorialité de la loi pénale qui s’applique a toutes les infractions
comrnises au Sénégal.

Concernant les infractions commises au Sénégal, article 668 du CPP assimile a une
infraction commise au Sénégal, « toute infraction dont un acte caractérisant un des éléments
constitutifs a été accompli au Sénégal ». De méme, 1"article 665 du CPP prévoit que releve de
la competence des juridictions sénégalaises, I’acte de complicité accompli au Sénégal par un
sénégalais ou un €tranger a condition que le crime ou délit « ait ét¢ constaté par une décision
définitive de la juridiction étrangére ».

Mais. la mise en ceuvre de ce systeme de compétence internationale des juridictions
sénégalaises entraine des difficultés en matiére de cybercriminalité.

En effet. il peut arriver que la compéience juridictionnelle soit revendiquée par
plusieurs Etats en méme temps. Par exemple, lorsque des messages illicites disponibles sur
Internet sont émis au Sénégal alors qu’un acte de complicité de cette infraction est accompli
en France. les juridictions tant frangaises que sénégalaises peuvent en connaitre. Et cette
situation risque de se compliquer dans [’hypothése ol un autre Etat dispose des mémes régles
de compétence internationale.

. .« . . . . . . IS 3
La transnationalité des agissements cybercriminels entraine des conflits posmfs”“ de
compétence juridictionnelle qui ne facilite pas le jugement de la cybercriminalité.

Un aménagement des regles de compétence dans le cadre de la coopération
internationale s’avere nécessaire en vue de régler les conflits de compétence.

En ce qui concerne les infractions commises a 1’étranger, [’article 664 alinéa 1™ du
CPP dispose que les juridictions sénégalaises sont compétentes pour les juger si elles n’ont
pas ¢té définitivement jugée a I’étranger.

Mais. I'internationalisation des infractions suscitée par le développement des réseaux
numériques a chamboulé les systémes de compétence, en les rendant inappropriés lorsque
I'Etat dans lequel les infractions cybercriminelles sont commises applique le méme systéme
de compétence. Et ceci sera a lorigine d’'un  nouveau conflit positif de compétence
nécessitant un aménagement législatif puisque la juridiction étrangeére peut légitimement
retenir sa compétence. C’est dans ce sens que les Etats membres du Conseil de I'Europe.
conscients des problémes de compétence que cela eniraine, se sont engagés a redéfinir les
regles de compétence internationale.

113

Ibid, p156.

f\idéye Ami .liAMARA,»auditriéé de justice au CF]/promotioh 2006 Page 49




Le droit pénal sénégalais et Ia lut

: contre la cybercrlmmallte

IIs ont adopté les mesures se révélant nécessaires pour établir leur compétence
juridictionnelle & 1"égard de toute infraction pénale lorsqu’elle est commise sur leur territoire
ou par un de leurs ressortissants si 1'infraction est punissable pénalement 1a ou elle a été
commise ou si I'infraction ne reléve de la compétence d’aucun Etat : il en est de méme
torsque 1"auteur présumé de Uinfraction est présent sur leur territoire et ne peut étre extradé
Vers un autre pays.

Dans le souci d’éviter les conflits positifs de compétence, devenus fréquents en raison
de la transnationalité des agissements liés aux TIC, le législateur européen a prévu que
« lorsque plusieurs parties revendiquent une compétence a 1’égard d’une infraction présumée
visée dans la convention, les partles concernces se concertent lorsque cela est opportun, atin
de décider quelle est celle qui est mieux a méme d’exercer les poursuites ».''*

La convention sur la cybercriminalité donne de simples recommandations aux Etats
membres devant permettre a ces derniers d’édicter des régles Iégislatives nécessaires pour
éablir leur compétence juridictionnelle, de la méme maniére qu’il a procédé par ailleurs pour
le contenu matériel en ses dispositions aftérentes aux délits informatiques.

In effet, 11 résulte de 1'article 22 de la Convention de Budapest que chaque partie
adopte les mesures législatives et autres qui se révelent nécessaires pour établir sa compétence
a I'égard de toute infraction pénale €tablie conformément aux articles 2 a 11 de la présente
convention, lorsque l'infraction est commise sur son territoire, a bord d'un navire battant
pavillon de cette partie, a bord d'un aéronef immatriculé selon les lois de cette partie ou par
un de ses ressortissants, si l'infraction est punissable pénalement 1a ot elle a ét¢ commise ou si
I'infraction ne reléve de la compétence territoriale d'aucun Etat.

Il ressort de ces indications au moins deux critéres de détermination de la compétence
juridictionnelle que sont la regle de compétence territoriale qui dépend du seul lien avec le
territoire et la régle de compétence personnelle active qui résulte du lien de nationalit¢"

Neéanmoins, certaines difficultés sont lides a la faiblesse des moyens déplovés pour la
lutte contre la cybercriminalité.

Paragraphe 11 : Les difficultés liées au manque de moyens des autorités chargées
de la lutte contre la cybercriminalité

Les intervenants dans la lutte contre la cybercriminalité sont confrontés a des problemes
de spécialisation (A) et d"équipement technologique (B).

M Qur cette question, voir Elhadii Mame GNING. Cybercriminalit¢ et poursuites pénales @ I'expérience européenne,
Africajuris. n” 12 du 18 au 24 avril 2002, p.4.

" Elhadj Mame GNING  « L. organisation des poursuites internes . le Projet de convention européenne sur la criminalité
dans le cyberespace ». www.lex-electronica.org.
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A. Le manque de spécialisation des acteurs de la lutte contre la cybercriminalité

Internet de par sa nature et sa conception favorise la commission de crimes et de
delits. Or, les mesures de sécurité mises en place tendent a protéger un environnement donné

dans un contexte particulier, mais ne peuvent aucunement empécher la réalisation d'activités
criminelles,

A T'heure actuelle. la cybercriminalité est mal maitrisée, les raisons de cette situation
sont notamment liées aux caractéristiques du cyber crime (capacité a étre automatisé, sayoir-
faire embarqué dans le logiciel, réalisation a distance), & la possibilité offerte au cvbercriminel
d'usurper facilement et sans risque excessif l'identité d'utilisateurs légitimes, ruinant par la
méme la capacité de la justice a identifier les auteurs réels d'une infraction. a la détermination
des compétences pour réaliser une enquéte, a la pénurie de ressources humaines et matérielles
au sein des services chargés de la répression des crimes et délits informatiques. au caractére
transnational de la cybercriminalité qui nécessite des recours fréquents a la coopération et a
l'entraide judiciaire internationale. Cette derni¢re implique des contraintes de temps ron
compatibles avec la rapidité d'exécution des agressions et les besoins de reprise immédiate
des systémes informatiques concernés par les cybers attaques, a la difficulté & qualifier les
faits au regard de certaines législations pénales, a la nature mal définie et a la volatilité de la
plupart des preuves informatiques.

Pour toutes ces causes, le systeme judiciaire dans le contexte de I'Internet, n'est pas
efficace et ne peut effectuer pleinement sa mission de régulation sociale. En effet, les
comportements antisociaux comme l'espionnage économique par exemple, qu'autorise
I'Internet, comme d'ailleurs toutes les infractions non réprimées, apportent un gain immédiat
¢t sans contrepartie a leurs auteurs. Cela contribue a déstabiliser le marché et perturbe ainsi le
bon fonctionnement de ['économie.

[.a cybercriminalité, en rendant non-équitables les rapports entre les différents acteurs,
introduit ainst un facteur déséquilibrant majeur, qui rend toute idée d'autorégulation utopique.
Par ailleurs, ce n'est pas nécessairement par absence de loi que le crime informatique est peu
ou mal réprimé. Un certain nombre de crimes et de délits informatiques sont déja qualifiés par
le biais des législations pénales existantes.

Renforcer la législation n'est donc pas forcément une mesure adaptée voire suffisante,
dans la mesure ou, d'une part, les moyens de l'appliquer manquent, et d'autre part, les
caractéristiques mémes du crime empéchent la justice d'opérer. En effet, quelle peut étre
l'utilité d'une loi extrémement restrictive si la justice n'est pas en mesure de traiter les preuves
qui permettent de mener un proces a son terme et de sanctionner les auteurs de
comportements criminels ? La législation n'est plus efficace lorsque les malveillants ont le
sentiment d'agir en toute unpunité. Face a un tel dysfonctionnement, les Etats doivent prendre
des mesures efticaces pour sauvegarder leur légitimité.

Le manque de compétences spécialisées est un probleme pesant chez la police judiciaire
qui a vocation a mener des enquétes, a perquisitionner ¢t a procéder a des saisies en ligne, au
cours des investigations qu'elle sera amenée & faire sur la commission d'infractions
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cyvbereriminglies. Elle doit, dans ce genre de situation, agir vite et méme tres vite, les indices
et autres ¢léments de preuve a recueillir sur le réseau sont trés volatiles: en raison méme de la
nature de celle-ci.

La tormation tant initiale que continue dont elle bénéficie ne prend que sporadiquement
et sommairement en compte les données de la cybercriminalité. On pourrait penser que les
autorités politiques des Etats ignorent la réalité¢ cybercriminelle ou la minimisent. En réalité,
le probleme est que le colt financier de la formation et de 1'acquisition du matériel nécessaire
a cette finest exorbitant, or les Etats sont pauvres et sont dans une logique ou tout est
prioritaire.

Il reste a savoir si la police judiciaire dispose d'officiers ou d'agents de police judiciaire
spécialises pour la conduite des investigations cybercriminelles. La réponse est sensiblement
négative, 1l n'y a pas jusque-la de cas de cyber perquisition et de saisie en ligne ayant donné
lieu de preuve au juge, alors que la cybercriminalité est malheureusement une réalité
quotidienne au Sénégal.

La police sénégalaise organise a cet effet des formations régulieres dans le domaine de
la cybercriminalité. Des stages sont organisés fréquemment pendant lesquels des experts
forment ou perfectionnent les savoirs des OPJ. L’ objectif est de donner une connaissance
solide de cette forme de criminalité qui est en évolution constante, et de familiariser les
officiers avec les modus operandi des réseaux locaux et internationaux. Toutefois, les
infractions de ce type, qui sont le plus souvent commises en langue anglaise, nécessitent la
formation des enquéteurs pour la maitrise de ce moyen de communication. Néanmoins.
certains policiers ont suivi des formations dans le domaine de la cybercriminalité pour
pouvoir étre a la hauteur de la progression du phénomeéne.

Ceux qui sont formés transmettront ensuite leur savoir a d’autres policiers qui viendront
a tour de role faire des stages pratiques d'information. La direction générale de la streté
nationale organise par ailleurs réguliérement des stages de formation. De méme, la direction
de I"automatisation du fichier, rattachée au ministére de I’intérieur et composée d’ingénieurs
et d'informaticiens, familiarise le policier de base a I'outil informatique.

Mais. avec ces formations la police sénégalaise n’est pas 8 méme d’endiguer totalement
la cybercriminalité. Elle n’est pas opérationnelle 4 100% et connait d’ailleurs des problemes
de logistique car les connections Internet ne sont pas toujours trés bonnes. Il y a aussi la
barriere de la langue parce que la plupart des cybercriminels sont originaires de pays
anglophones, or les policiers sénégalais ne parlent pas tous anglais. Un probleme que les

autorités essayent de résorber. Mais, globalement, les policiers, surtout les cadres de Dakar.
sont bien formés. Les petits commissariats d’arrondissement qui n’ont pas d’expertise se
rabattent sur la Brigade de lutte contre la criminalité (BLC) lorsqu’ils ont une affaire de
cybercriminalité et cette dernié¢re leur apporte I’aide nécessaire pour qu'ils puissent poursuivre
leur enquéte.

On pourrait, certes, penser pallier ces carences de la police judiciaire par la
possibilite de recourir a des tiers intervenants techniquement qualifiés et outillés. En effet, en
enquéte flagrante comme en enquéte préliminaire, les pouvoirs coercitifs dont sont investis les
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services repressifs leur permettent de requérir toutes personnes qualifiées s'il y a lieu, afin de
proceder a des constatations ou & des examens techniques.

Concrétement, la plupart des juges et des juristes manquent de compétences juridiques
et techniques en matiére de droit applicable aux nouvelles technologies. L’Internet est un
phénomene innovant, comprenant des problémes specifiques, qu’il semble parfois difficile
d’appréhender sans connaissance préalable de Ia spécificité du Réseau. Les moyens juridiques
classiques de reglement des litiges sont souvent insatisfaisants. En effet, les solutions
positives applicables et efficaces semblent étre a définir aussi bien par la jurisprudence que
par la doctrine. Mais, il n’en demeure pas moins que les moyens et ressources mis a la
disposition des juridictions classiques pour venir a bout de ces problemes font souvent
cruellement détaut.

La question de I'inadéquation de la formation des acteurs par rapport a la spécificité et a
la technicite€ de la cybercriminalité interpelle sur la nécessité d’améliorer la formation des
acteurs mais aussi la spécialisation de ceux-ci en vue de leur permettre de lutter efficacement
contre ce nouveau phénomene qu’est la délinquance numérique.

C’est dans ce sens que 1’Agence de I'Informatique de I'ETAT (ADIE) a organisé de
nombreux séminaires de formation des acteurs intervenant dans cette lutte contre la
cybercriminalité.

En effet, les policiers, les gendarmes et les magistrats doivent bénéficier des leur
formation initiale et tout au long de leur parcours professionnel, d'une sensibilisation a la
cvbercriminalité. La lutte contre la cybercriminalité ne doit pas étre un champ d’action réservé
a des spécialistes. Elle concerne I'ensemble des acteurs impliqués dans cette lutte.

Il convient de développer les connaissances techniques et juridiques des enquéteurs sur
les aspects législatifs récents et sur I'évolution des technologies en particulier, dintroduire
dans la formation des modules de techniques élémentaires pour traiter les infractions
classiques et de préciser les conduites a tenir, de la réception des plaintes aux premieéres
investigations jusqu’au jugenment pour les infractions plus spécifiques liées a la criminalité
informarique.

11 s'agit done de renforcer le savoir-faire technique des services d'investigation dans le
domaine des technologies de pointe et de faciliter ainsi leurs recherches. notamment grice a
une coopération entre les services opérationnels de la police et de la gendarmerie. Néanmoins.
des problemes d’équipement technologique constituent une entrave a 'efficacité de cette
lutte contre la cybercriminalité.

B. Les probléemes d’équipement technologique
Les technologies de l'information occupent une position duale au sein de la criminalité.

a la fois en tant qu'objectif et moyen. constituant une cible pour les délinquants ou leur
fournissant un outil efficace pour 'accomplissement de leurs méfaits.




i

Les progrés constants que connaissent ces technologies sont autant d'occasions pour la
cybercrimmalit€¢ d'échapper aux forces de l'ordre. En effet, la vitesse d'exécution des
crimes et délits a augmenté avec une dissimulation des traces.

Agir sur le réseau suppose que les services de police disposent d'une connexion a
Internet. Sur le plan de la couverture, on pourrait méme dire que certaines parties du territoire
ne sont méme pas électrifices''®. A cela s'ajoute le fait que bon nombre de services de police
ne sont pas encore, en cette ére d'Internet, dotés d'outils informatiques''”.

De ce fait, l'immatérialité du réseau rend délicate l'application des régles positives de
perquisitions et de saisies relatives aux infractions du cyber crime. Intangibles. les preuves
ne se prétent pas a une collecte facile, volatile et éphémeére, leur collecte judicieuse
commande de se passer des régles limitatives du temps des investigations.

Cependant, la police judiciaire doit aussi savoir collecter ces informations a la mesure
de l'immatérialité d'Internet. Certes, pour un CD-ROM ou un ordinateur tout entier a saisir, la
technique sera  sensiblement similaire @ la saisic d'un couteau ou d'un lingot d'or,
moyennant des mesures trés précautionneuses a utiliser pour ne pas abimer le contenu. Il en
va différemment lorsqu'il s'agit de perquisitionner dans l'espace méme du réseau. Ce qui
érait simple dans l'espace physique, sera compliqué dans le monde immatériel.

En effet, la police judiciaire renferme tout un ensemble lourd et cosmopolite
d'intervenams, laissant supposer que tous ne pourraient avoir les compétences techniques et
les outils nécessaires aux investigations et plus particuliérement aux perquisitions et saisies
sur le réseau.

Les services de police et de gendarmerie ne doivent pas se laisser distancer dans la
course aux technologies de plus en plus performantes et sophistiquées. lls doivent au moins
sadapter aux évolutions de la cybercriminalité, au mieux devancer les éventuels
détournements ou usages déviants de ces technologies.

A cet effet, deux principes doivent étre respectés : disponibilit¢ et primeur de
Iinformation. La somme des connaissances requises pour résoudre certains problémes
techniques ne peut étre maitrisée en permanence par tous les enquéteurs, ce qui implique un
nécessaire partage de l'information technique.

Par ailleurs, les services de police et de gendarmerie doivent étre informés de ['ctat de
l'art, 4 la fois pour bénéficier des derniéres avancées et pour devancer d'éventuelles menaces a
venir. . Toutefois. les difficultés décelées dans la lutie contre la cybercriminalite peuvent
trouver des remedes.

1 WW Losiris.sn

Y7 bour le cas afiicain. M. JENSEN, « L'Internet Africain : un état des licux », <http://www3.sn.apc.org/africa/afstat.htm>
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SECTION II : LES SOLUTIONS AUX DIFFICULTES ENTRAVANT LA
LUTTE CONTRE LA CYBERCRIMINALITE

En raison du caractere transfrontalier de la cybercriminalité, 1’harmonisation des

législations nationales s’avére nécessaire pour que la lutte contre cette nouvelle forme de
criminalité ne soit pas un vceu pieux.

L.a question de la réaction contre ce phénoméne cybercriminel est abordée par plusicurs
instances communautaires et internationales constituées en vue de I’ adoption d’instruments
juridiques assurant une répression méthodique. La réussite de cette lutte passe nécessairement
par la nécessité d"harmonisation des législations nationales (paragraphe I} et le renforcement
des capacites et le recours a la régulation (paragraphe II).

Paragraphe : La nécessité d’harmonisation des législations nationales

Pour assurer une lutte efficace contre cette forme de délinquance numérique. la
nécessité  s'impose aux FEtats de créer un instrument régional de lutte contre la
cybercriminalité (A) et d’inviter les Etats 4 une coopération juridique et institutionnelle
internationale (B).

A. Un instrument régional de lutte contre la cybercriminalité

Le cadre juridique et politique de la société de 'information en Afrique de I'Ouest a
fait I’'objet de nombreuses discussions. Le caractére international du réseau, joint au caractére
immateriel des infractions, exigent que la lutte contre la cybercriminalité se traduise par des
réactions spécifiques, surtout communautaires.

En effet, un atelier sur le cadre 1égal harmonisé des Technologies de I'Information et de
la Communication (TIC) en Afrique de I'Ouest s’est tenu dans les locaux de la Banque
d’Investissement et de Développement (BIDC) de la CEDEAO'™® 4 Lomé'"”.

L objectif de cet atelier est d’examiner et valider les projets de textes communautaires
€labores sous les auspices de la Commission Economique des Nations Unies pour I"Afrique
(CEA) pour doter la sous région Ouest Africaine d’un cadre 1égal harmonisé en matiére des
Technologies de I'Information et de la Communication (TIC).

Le comité des experts des Etats membres et des institutions spécialisées des Nations
Unies ont wsisté sur la nécessité de disposer d'un cadre 1égal harmonisé sur les Technologies
de U'Information et de la Communication (TIC) dans 'espace Ouest Africain CEDEAO-
UEMOA'®. C’est une condition  sine qua non du développement de ces technologies dans
la sous région et a U'intérieur de chaque pays.

% Communauté Economique des Etats de I Afrique de I'Ouest.

¥ Rapport de "atelier sur le cadre tégal harmonisé sur les TIC en Afrigue de 1"Ouest , Lomé (Togo. 10-11 décembre 2007,
'2® Union Economique et Monéraire Quest Africain.
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Cette institution joue un role fondamental dans le développement des TIC en Afrique
en general. et en particulier en Afrique de I'Ouest. Les pays de la CEDEAO et de I'UEMOA

reconnaissent les TIC comme un vecteur imporiant de développement et de compétitivité
régionale.

Le rapport sur le cadre légal pour le e-commerce en Afrique de I’Ouest s’est fixé
comme objectif I'intégration sous régionale, ’harmonisation des actions, la création de
synergies et la coopération avec les autres organes africains. 1 harmonisation des politiques
gouvernant le marché des TIC dans I'espace africain est une présentation des principaux
axes du projet de marché commun ouest africain.

L’adoption  des lignes directrices et la réunion des conditions de mise en ceuvre
(juridique, financier, ressources humaines), la participation aux efforts d”harmonisation au
plan africain, le suivi des travaux au plan international, I'implication dans le processus des
organisations représentatives du secteur privé, de la société civile, les institutions de
régulation, les médias et les universités, la conception et I'adoption des principes directeurs
de sanction pénale en matiere de lutte contre la cybercriminalité . I'harmonisation de la
terminologie utilisée dans le droit des TIC en tenant compte des cultures juridiques en cours
dans I'espace UEMOA-CEDEAO, [’élaboration des supports de communication (site web,
ouvrages didactiques etc.) sur I’harmonisation des législations TIC et la poursuite de
reformes au plan national dans le secteur des TIC sont les principes issus de cet atelier
régional.

A l'initiative de I'Union Internationale des Télécommunications (UIT) 'OHADA des
télécoms a organisé une réunion des régulateurs africains a Dakar en juin 2008, en présence
des autorités sénégalaises et des nombreux acteurs du secteur privé (opérateurs. fournisseurs
de services, associations...).

Au cours de cette réunion, les Chefs d'Etats africains avaient fixé cing objectifs
essentiels afin d'atteindre les objectifs du millénaire pour le développement : connecter toutes
les capitales et les principales villes africaines par une infrastructure large bande en 2012,
connecter les villages africains aux services large bande en 2015. adopter les mesures
réglementaires essentielles, permettant 'accés aux services large bande et une connectivité 1P
a I'International, développer les compétences (centres d'excellence dans les NTIC dans chaque
sous-région et mise en place de centres de formation dans chaque pays) et adopter des e-
stratégies permettant le développement d'applications e-gouvernement, e-éducation, e-
commerce, e-médecine,...

Mais. ces orientations ont ét¢ confirmées a la Conférence du Caire en mai 2008 par.
notamment 'adoption d'un cadre de référence pour I'harmonisation des politiques dans les
télécomrmunicetions et les NTIC et I'harmonisation des cadres réglementaires en Afrique.

Les pays africains conscients de 'importance de la société de 'information dans leur
développement économique et social, ont entrepris plusieurs actions pour répondre a la
problématique de la cybercriminalité qui crée un risque sécuritaire dans la société numérique.
C’est dans cette optique que 1’Agence des Télécommunications de Cote d'Ivoire (ATCI).
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I"Organisation Internationale de la Francophonic (OIF) et I'Union Africaine (UA} ont
organisé la conférence régionale africaine sur la cybersécurité en novembre 2008 en Cote
dTveire. Cette conférence avait pour théme: « batir un espace numérique de confiance en
Afrique » avec pour objectif général la proposition d’un plan d’actions de cybersécurité et de
lutte contre la cybercriminalité. La présente conférence a consisté en s, des conférences. des
¢changes débats et le partage d’expérience de certains pays.

La Conférence régionale africaine sur la cvbersécurité recommande a la Commission de
["Union airicaine (CUA) de rédiger la charte africaine sur le Cybersécurité, ¢galement de
créer une unité dans le département des Ressources Humaines, la Science et la tenue annuelle
de fagon tournante dans une des différentes régions de I'Afrique Il y a unc prise de
conscience générale en Afrique de la nécessité d'harmoniser sans délai les réglementations des
communications €lectroniques et de mettre en ceuvre les objectifs visés dans cette lutte contre
la cybercriminalité.

L'Afrique de I'Ouest semble aborder correctement le processus de transposition en
legislations nationales des Actes additionnels de la CEDEAO. 1l y a urgence a adopter un
cadre réglementaire harmonisé pour éviter d'accroitre la fracture numérique. Les pays de la
sous reégion devraient également lancer un large plan d'éducation et de formation dans le
domaine des TIC.

L.a mise en place d'un cadre juridique des TIC requiert une coopération au niveau
régional voire international. En effet, les technologies évoluent trop rapidement, la circulation
des données est mondiale et les défis juridictionnels sont déroutants. Sur le plan de la
coopération régional, le travail a commencé récemment & 1’occasion de la septiéme réunion
des Ministres de la CEDEAO chargés des télécommunications et des TIC. en 2008. Lors de
cette rencontre, il a été examiné et adopté un projet de Directive sur la protection des données
a caractére personnel et un projet d"Acte Additionnel relatif a la cybercriminalité dans
I"'espace CEDEAO. Ces deux projets devront étre soumis au Conseil des Ministres de la
CEDEAO et a la Conférence des Chefs d'Etat et de Gouvernement. Une fois en vigueur, ces
textes permettront aux autorités policieres et judiciaires de disposer d’autres moyens de

L . . \ . ., . 121
coopération pour faire face notamment a la cybercriminalité venue d’ailleurs'=".

En sonmimes, les Etats doivent instaurer des autorités de régulations compétentes et
autonomes, mettre en place des outils de régulation performants, doter les autorités de
régulation de ressources humaines compétentes, réviser les lois des télécommunications en
prenant en compte la convergence des technologies, harmoniser les politiques réglementaires
dans chaque sous région, développer de bonnes stratégies pour l'acces universel et faciliter la
connectivite, favoriser la neutralité¢ technologique dans l'attribution des licences, réduire les
barrieres fiscales pour encourager les investissements des opérateurs, encourager les
investissements sur la fibre optique, développer les points d'échange IXP pour réduire les
tarifs d'acces a 'Internet, amener tous les acteurs du secteur a contribuer au Fonds du Service
Universel, instaurer le dégroupage de la boucle locale, réaménager les bandes de fréquences

121 . . Sl e .
Meoeuhamadou Lo. La réglementation de la société sénégalaise de | information
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audiovisuelles, favoriser I'investissement dans les technologies sans fil, réduire les taxes
douanieres pour favoriser les investissements dans les nouvelles générations.

["harmonisation du cadre juridique des TIC dans les Etats d’Afrique de 1"Ouest
(CEMOA-CEDEAO) et la nécessité d'une étroite coopération entre les autorités de la chaine
Judiciaire et les autorités judiciaires des différents pays aura le mérite de favoriser la naissance
d’un véritable cyber droit pénal, régulateur du cyberespace.

Cependant, au regard de tous ces textes. on peut dire que les pays de la sous région ne
disposent en ce moment d’aucun texte communautaire répressif pouvant constituer une source
commune de régulation du cyberespace et de répression de I'activité délictuelle qui se déroule
dans cette espace. Outre 'adoption d‘un instrument régional, lutter efficacement contre le
phéncmene du cyber crime suppose également de mettre en branle une coopération juridique
et institutionnelle entre les différents Etats.

B. Une coopération juridique et institutionnelle internationale

1" internationalisation criminelle et la diffusion des messages illicites sur Internet
peuvent avoir des effets qui peuvent s’entendre dans plusieurs pays en méme temps. Ainsi,
cette nouvelle forme de délinquance transnationale se heurtant au principe classique de la
territorialité de la loi pénale, demande un concours concerté, un renforcement de la
coopération juridique et institutionnelle internationale'??,

Dabord, la coopération juridique internationale vise a favoriser la collaboration entre
Etats en matiere pénale par l'adoption d’instruments collectifs de traitement de Ja
cybercriminalité. Dans le cadre de la lutte contre cette forme de criminalité, des Etats sont
parvenu a adopter un instrument juridique international de lutte contre la criminalité
numeérigue ouverte a la signature des Etats du monde.

En effet, la Convention européenne de Budapest du 23 novembre 2001 sur la
cybercriminalité constitue le premier traité international visant a apporter des réponses aux

; : < : 123
problémes soulevés par I'interconnexion des réseaux informatiques' .

II résulte en effet des dispositions de I'article 37 de la Convention qu’« apres "entrée en
vigueur de la présente convention, le comité des ministres du conseil de I"Europe peut apres
avolr consulte les Etats contractants a la convention et ¢n avoir obtenu I’assentiment unanime.
inviter tout Etat non membre et n’ayant pas participé a son ¢laboration a adhérer a la présente
convention... ». En conséquence, la Convention de Budapest peut légalement servir
d instrurent de répression de la cybercriminalité aux Itats africains y nt adhéré. Mais, force

2 - < . . c e . . P It . s . Yy P
B2 R ZIMMERMA NN, La coopération judiciaire internationale en matiére pénale, Stqemptli SA Berne, 2004, 2¢ éd.,
n°346. 11 faut relever que cette régle est subtilement posée a 'art. 1 al. 11 suivant lequel le terme « infraction » désigne « le
fait ou les fails constituant une infraction pénale ou des infractions pénales selon la égislation des Etats membres »

' Xavier Le CERF. Lutter contre la cybercriminalité - le projet de Convention du Conseil de 1'Europe sur la

cvbercriminglitg, hH,P.//\\'Ww.juris:com.com.
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est de constater que le Sénégal qui n’a pas adhéré a la Convention de Budapest ne dispose pas
d'instrument juridique international de répression de la criminalité.

Cette convention s’applique aux crimes commis sur et a travers les réseaux
informatiques. Elle a pour but d”harmoniser les législations des Etats signataires en matiére de
cybercriminalité et & cette fin, la convention établit des définitions communes de certaines
infractions pénales commises par le biais des réseaux informatiques.

Elle sert a compléter les Iégislations. notamment en matiére procédurale afin
d’ameéliorer la capacité des services de police 4 mener en temps réel leurs investigations et &
collecter des preuves sur le territoire national avant qu’elles ne disparaissent et en méme
temps améliorer la coopération internationale.

Le protocole additionnel & la Convention sur la cybercriminalité ouvert 4 la signature en
janvier 2003 demande aux Etats de criminaliser la diffusion de matériel raciste et xénophobe
par le biais de systemes informatiques. Ce protocole élargit donc le champ d"application de la
convention afin de couvrir également les infractions de propagande raciste ou xénophobe
commises via les réseaux informatiques. 11 prévoit, par ailleurs, de faciliter I’extradition des
contrevenants a I'intérieur de I'espace européen, ainsi que de favoriser I"entraide judiciaire
pour la répression de ces agissements. Ce Protocole poursuit deux objectifs : premiérement.
harmoniser le droit pénal matériel dans la lutte contre le racisme et la xénophobie sur
PInternet et deuxiemement, améliorer la coopération internationale dans ce domaine.

Les instruments de la coopération internationale que sont les traités, recommandations
et directives mettant souvent a la charge des Etats membres une obligation de transposition
des normes internationales en droit interne et constituent un levier sir de 1"harmonisation de
la répression de la cybercriminalité.

Le renforcement de la coopération juridique entre les Etats dans le cadre de la lutie
contre la cybercriminalité engendre en droit ’harmonisation des normes pénales qui n’est
qu'un aspect de la mondialisation du droit"**. En effet, le droit conventionnel issu de la
coopération internationale tend a jeter les bases des principes communs organisant la
répression des cybercriminels, faute d’une intégration globale.

En maticre de cybercriminalité, 1"harmonisation concerne les incriminations de la
cybercriminalité dont les contours sont cernés par le droit conventionnel. Par exemple, la
convention de Budapest du 23 novembre 2001 dans ses articles 2 et suivants relatifs au droit
pénal matériel invite les Etats membres a adopter « les normes législatives et autres qui se
révelent nécessaires pour ériger en infractions pénales », les agissements liés a |'utilisation
des TIC. Les articles 19 et suivants tendent a fixer les principes communs relatifs aux
perquisitions et saisies informatiques, a la compétence juridictionnelle, a la valeur probatoire
des preuves informatiques et & la coopération judiciaire internationale.

I faut relever que I"harmonisation des 1égislations nationales ne peut se faire au mepris
de la souverameté des Etats, illustrée en droit pénal par le pouvoir de la sanction pénale

M DELMAS-MARTY :La mondialisation du droit : Chances et Risques, D. 1999, Chron. 43, p 3,
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considere comme le droit pour 'Etat d’infliger un chatiment au délinquant en rétribution du

trouhle causé a la sociéte. '

Alnsi, le droit conventionnel issu de la coopération internationale renvoie. s'agissant de
la sanction pénale applicable, aux comportements cybercriminels aux législations des Etats
membres. En effet, il résulte des dispositions de article 13 de la Convention de Budapest du
21 novembre 2001 sur la cybercriminalité que « chaque partie adopte les mesures 1égislatives
et autre qui se révelent nécessaires pour faire en sorte que les infractions pénales (...) soient
passibles de sanctions pénales effectives proportionnées et dissuasives comprenant des peines
privatives de liberté ».

Cependant. I'internationalisation de la procédure de répression de la cybercriminalité
devant le juge sénégalais est largement tributaire de 1’amélioration de la coopération au plan
institutionnel.

La coopération institutionnelle internationale s’exerce entre les polices nationales grice
a diverses techniques juridiques mises a la disposition des Ftats par les instances policiéres.
Cette cooperation apparait insuffisante & 1’heure actuelle car dans la conduite des
nvestigations et enquétes lides a la cybercriminalité, les organes qui sont chargés de
poursuivre leur mission hors des territoires de leurs Etats se heurtent souvent a des obstacles.

La consolidation de la coopération entre autoriiés policiéres et judiciaires chargés de la
recherche, de la constatation et du jugement des infractions informatique est donc une
nécessité pour une lutte efficace contre la cybercriminalité.

En maticre de coopération policiere, I'Office Européen de Police dit Europol siégeant a
la Hayes aux Pays-Bas est un organe policier chargé du traitement des renseignements regus
des Etats membre relatifs a la commission d’actions criminelles. Il a essentiellement pour
objectif d’améliorer I'efficience des services de police compétents dans les Etats membres et
d’accroitre la coopération dans le cadre de la prévention et de la lutte contre les tormes de
criminalité transnationale organisée comme la cybercriminalité. En Europe, dans le cadre des
accords de Schengen. il a été créé un systeme d’information entre les Etats signataires leur
permettant une consultation automatisée des données dans le domaine de la criminalité
informatique.

Mais, la plus prestigieuse est sans nul doute I'Organisation Internationale de Police
Criminelle (OIPC) créé en 1929 dite Interpol. Cette organisation a laquelle le Sénégal est
membre depuis 1961 vise a améliorer la coopération policiere dans le monde et a faciliter la
lutte contre le terrorisme, le trafic de stupéfiants et la cybercriminalité entre autres.

Dans le cadre de la coopération internationale, Interpol a mis en place un systeme
d'analyse, de collecte, de documentation et de formation du personnel en matiere de
pédopornographie. Et les informations susceptibles d’étre collectées sont vérifiées par les
analystes d'Interpol avant d*étre intégrées dans un fichier d analyse identifiable.

ESROMERLE et A. VITU , Traité de droit criminel, Edition CLU
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Interpol dispose également d’un svsteme d’assistance technique, d’expertise pour les
enqueétes et opérations menées par les polices nationales et de programmes spécifiques de
formation du personnel des services de police chargés des enquetes relatives a la criminalité
numerique. Le systéme de communication commun a tous les pays membres de I'Interpol
basé sur des données criminelles internationales est relavé depuis 1999 par un site web
accessible aux Etats, afin de permettre une plus large diffusion des informations collectées.

Une nouvelle démarche a permis a Interpol de réaliser des opérations de police
judiciaire de grande envergure telles que I’opération « Cathédrale » lancée en 1998 qur a €té a
I"origine du démantélement d’un réseau diffusant 750 000 clichés de pornographie enfantine
et qui s’est soldée par I"arrestation de 107 personnes dans 12 pays.

Il faut dire que le renforcement de la coopération policiére garantit un traitement
beaucoup plus effectif de la cybercriminalité surtout dans les pays africains qui. en raison de
la modicité de leurs moyens techniques, sont souvent impuissants face aux agissements liés
aux TIC. Mas la méme observation vaut également pour la coopération entre les autorités
judiciaires.

La révolution numérique justifie la mise en ceuvre d’une stratégie de rationalisation de
Uentraide judiciaire et |'é¢laboration d’une seconde stratégie de renforcement du droit de
I"extradition judiciaire.

L’entraide judiciaire résultant d’accords bilatéraux (Accord de coopération en maticre
de Justice entre le Sénégal et Ja France du 14 juin 1962) et multilatéraux (accords conclus par
le Sénégal sous les auspices d’organisations régionales ou internationales)'*® est marquée par
sa lourdeur et son inadaptation aux investigations judiciaires liées aux TIC.

La convention de coopération entre le Sénégal et la France du 14 juin 1962  stipule que
la « transmission des actes juridiquess ou extrajudiciaires destinés a des personnes résidant sur
le territoire de I'une des parties contractantes ainsi que la transmission des commissions
rogatoires. s'effectuent entre ministres de la justice des deux Etats » ; mais la convention
précise que les Etats ont toujours la faculté de faire remettre par leurs représentants ou
délégués, les actes judiciaires ou extrajudiciaires destinés a leur ressortissants.

Par ailleurs, I'article 27 de la convention donne aux autorités judiciaires de la partie
requérante. en cas d'urgence, le pouvoir d’adresser directement a leurs homologues de la
partie requise les demandes d’entraide ou les communications s’y rapportant.

Les investigations judiciaires impliquant des infractions informatiques requiérent une
coopération judiciaire rapide et pragmatique en raison de la fugacité des comportements
cybercriminels.

En Europe, la convention de Budapest du 23 novembre 2001 fixant dans son Titre 111.
les principes généraux de l'entraide judiciaire, précise que « chaque partie peut en cas
d'urgence tormuler une demande d’entraide ou les communications sy rapportant par des

¢ Dans le cadre de I Union Africaine et Malgache (UAM) : gonw:mion du 12 septembre 1961, JOS 1967. p 900.
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moyens rapides de communication tels que la télécopie ou le courrier €électronigue. pour
autant que ces moyens offrent des conditions suffisantes de sécurité et d’authenrtification. .. ».
L Etat requis qui accepte la demande y répond par n’importe lequel de ces movens rapides de
communication'?

L’extradition judiciaire par contre représente la manifestation la plus importante de la
cooperation judiciaire que les Etats se prétent en vue de la répression des infractions. Elle est
définie comme la procédure par laquelle un Etat appelé « Etat requis » ou « Etat de refuge »
livre un individu & un autre Etat appele « Etat requérant », qui le lui demande. en vue de le
juger ou de lui faire subir sa peine'”®. Elle constitue selon la jurisprudence un acte de
souveraineté en ce que « le gouvernement qui fait arréter sur son territoire le prévenu d’un
crime commis sur un autre territoire et le livre a la puissance qui le réclame, pour le juger et le
punir. use d’un droit qu'il puise de sa propre souveraineté »'>°

Au Sénégal, le droit de I'extradition résulie des traités d’extradition signés par le
Sénggal avec d’autres pays et de fagon dérogatoire de la loi n® 71-77 du 28 décembre 1971. 11
en résulte alors que la possibilité pour le gouvernement d’un Etat d’obtenir 1'extradition
aupres d’un autre Etat suppose que ces deux Etats soient liés par un accord bilatéral ou
multilatéral de coopération judiciaire d’extradition, ce qui & notre sens limite sensiblement la
portée du droit de I'extradition et ne manque pas d’achopper sur la transnationalité de la
cybercriminalité.

Une extension du champ de ["extradition judiciaire devrait étre envisagéer par I’adoption
d’une convention internationale contre la cybercriminalités prévoyant des dispositions
relatives a 'extradition judiciaire. C’est dans ce sens que la convention de Budapest: en
Europe précise en son article 24 que les dispositions relatives a I'extradition judiciaire prévues
au titre 11 (« les principes relatifs a I’extradition ») s"appliquent a I’extradition entre les parties
pour les infractions liées aux TIC « & condition qu’elles soient passibles dans la I¢gislation des
deux parties concernés par une peine privative de liberté pour une période d’au moins 1 an ou
par une peine plus sévere ».

Cette disposition sur I"extradition est pour les juges traitant des procédures impliquant la
cybercriminalité la meilleure solution puisqu’elle permet une extradition aupres d’un Etat
membre de la Convention de Budapest, dés 1'instant que I'incrimination en cause est prévue
par la dite convention, méme aupres d'un Etat avec lequel il n’a conclu aucun accord bilatéral
de coopération judiciaire d’extradition.

En somme, la convention sur la cybercriminalité vise d'abord a harmoniser les
législations nationales en matiere d'incrimination et de sanctions pénales pour une liste de
comportements soumis a répression. Doivent, entre autres, étre réprimés l'acces illégal a un
systéme informatique ou la diffusion de matéricl pédophile par le biais d'un systeme
informatique. En second lieu, elle tend a compléter 1’arsenal juridique des Etats en matire
procédurale. afin d’améliorer la capacité des services de police a mener en temps réel leurs
investigations et a rassembler des preuves sur le¢ territoire national avant qu’elles ne

" Voir Conventinn de Budapest.

% Voir Pape Assane TOURE. « Le traitement de la cybercriminalité devant le Juge sénégalais », Mémoire de Diplome
d atudes approfondies.

% Cass. 4 mai 1893, S, 1866 1. 36.
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disparaissent. Enfin, elle adaptc les régles classiques des conventions du Conseil de I"'Europe
en matiere d extradition et d’entraide répressive.

En définitive, le traitement efficace de la cybercriminalité passe nécessairement par
["harmonisation des normes juridiques et par une coopération institutionnelle conjuguée avec
un renforcement des capacités et le recours a la régulation.

Paragraphe 1l : Le renforcement des capacités et le recours a la régulation

La lutte contre la cybercriminalité doit passer nécessairement par le renforcernent des
moyens humains et technologiques (A) et par la participation des acteurs dans la régulation
du cyberespace (B).

A. Le renforcement des moyens humains et technologiques

Le dispositif de renforcement des moyens humains et technologiques s'appuie sur la
mise en place d'un réseau mixte public et privé d'experts et sur [l'identification d'axes de
recherche correspondant aux priorités des services opérationnels. Le réseau d'experts devrait
rassembler des spécialistes de la police. de la gendarmerie, reliés par des outils de travail
coopératifs.

La séeurité des réseaux, la téléphonie et les accés a Internet doivent étre les principaux
domaines explorés. Un forum de discussion devrait étre créé au sein de la police et de la
gendarmerie et qui de ce fait prolongera les échanges du réseau d'experts au sein des services
concernes des deux forces.

Les logiciels développés par la police et la gendarmerie doivent faire 'objet d'une mise
a disposition mutuelle sans formalité administrative. C'est également ensemble que la police
et la gendarmerie nationale devront rechercher les matériels les mieux adaptés a leurs
missions de veille et d'investigation.

En France, I'Office Central de Lutte contre la Criminalité lice aux Technologies de
I'Information et de la Communication (OCLCTIC) a ¢té créé au sein la Direction Centrale de
la Police judictaire au ministére de I'intérieur afin de mieux lutter contre cette criminalité. La
Direction de la surveillance du territoire, compétente pour diligenter des enquétes judiciaires
relatives a des actes de piratage sur les systémes informatiques des établissements a régime
restrictif ou des données classifiées de défense. intervient de mani¢re complémentaire a
Faction de 'OCLCTIC. La Division nationale de répression des atteintes aux personnes et aux
biens (DNRAPB) a pris en charge le traitement des atteintes aux mineurs victimes et des
infractions & la loi sur la presse liées au cyberespace.

Le Sénégal doit suivre I'exemple de la France par la création d’organe de lutte comme
I'OCLCTIC pour mieux assurer cette lutte contre la cybercriminalité. 11 doit également
concevoir et metire en ceuvre une posture plus offensive en organisant des alliances entre la
police, la gendarmerie et les autres composantes de la sécurité intérieure, mais aussi
développer des coopérations techniques, juridiques avec toutes les institutions, les entreprises,
les organismes publics ou privés qui agissent chacun dans son domaine contre la
cybercriminalité.
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A cela s'ajoute, bien évidemment, la coopération internationale. car les technologies
numériques ne connaissent pas de frontiére. Des dispositions doivent étre prises dans le sens
de mieux faire connaitre les infractions relatives au cyberespace. Les capacités
opérationnelles des services de police et de gendarmerie doivent étre accrues avec un
développement en amont d'actions de formation communes. Cette formation devrait s'adresser
aux enqueteurs spécialisés de la police et de la gendarmerie. Elle bénéficierait 4 ’ensernble
des policiers et gendarmes des leur formation initiale et tout au long de leur carriére.

Le développement d'une politique de prévention est nécessaire. Cette politique doit
consister en des opérations de communication en direction du grand public et des
professionnels, avec des campagnes de sensibilisation sur les dangers et risques li¢s a Internet
et sur les regles qui doivent s'y appliquer.

Parallelement aux efforts et mesures a entreprendre par les pouvoirs publics, un sursaut
doit provenir des acteurs mémes de la société de I'information en termes d’autorégulation.

B. La nécessité d’une participation des acteurs dans la régulation du cyberespace

La cybercriminalité constitue un phénomeéne déviant, c¢’est-a-dire un comportemenit
d’écart a la norme qui, par sa nature, peut étre pergu comme une infraction. terme pris au sens
non spécifiquement pénal d’écart & la normativité juridique'*®. 11 s’agit d'un acte de
transgression d une interdiction susceptible de recevoir en politique criminelle deux réponses.
I"une de nature étatique, c’est la répression, 'autre d’origine sociétale appelée autorégulation.

La participation aux activités dans le cyberespace met en scéne une diversité d’acteurs
qui n'ont de point commun que 'utilisation des NTIC. Le cyberespace est par excellence le
licu d'une nouvelle socialisation d’architecture cybernétique. De ce fait, le niveau de
connectivité entre les structures €tatiques et sociétales détermine dans une large mesure
I"tdentité et la qualité des acteurs intervenant dans le cyberespace. Espace transfrontier. le
cvberespace met en relation des acteurs issus de cultures différentes et soumis a une
législation distincte. L’acceptation paradigmatique du vocable cybernaute ou celui d’acteur
pour deésigner un usager du cyberespace traduit la reconstitution d’un ensemble de structures
ou d'individus mettant en relation des Etats, des organisations intergouvernementales ou non
gouvernementales, le secteur privé, la société civile ou simplement le citoyen'*'.

Les acteurs publics internationaux intervenant dans le cyberespace et les organisations
politiques semblent occuper une place importante. En effet, I'Organisation des Nations Unies
(NU) se positionne dans le management de la société de 'information. Les déclarations et

PV DELMAS-MARTY. Les grands systemes de politique criminellz, Paris. PUF 1992, p. 11.
BICISSE Abdoullah, Les acteurs du droit du Cyberespace,saintlouis.ustrasbg. fr.
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plan d’actions adoptés sous I'égide des NU servent de principes directeurs aux législations
nationales destinées a étre  directement applicables au cyberespace.

L”Atrique, représentée par I'UA, la CEA et par le NEPAD, a un volet important sur le
renforcement de 1"utilisation des TIC par les pays en développement. L'OHADA. 'UEMOA
et la CEDEAO ont chacun pour leur part une politique régionale sur 1’environnement
juridique des TIC. En effet, avec des projets d’harmonisation des 1égislations nationales sur
les TIC, ces instances communautaires participent a la construction d’un cyberdroit africain
plus conforme avec les réalités continentales. Sous le couvert de la coopération internationale,
les instances africaines élaborent des cadres de concertation et des politiques communes avec
d’autres organisations internationales. Les initiatives issues de ces rencontres forment un
ensemble pertinent de documents et d’institutions en mesure d’accroitre la participation
africaine au processus de décision internationale. Une autre dimension majeure du volet
international concerne les ONG.

Les acteurs publics nationaux notamment 1’Etat restent la principale constante dans la
hiérarchie des organismes intervenant dans le cyberespace au niveau national. Ainsi, les
organes centraux de 1'Etat regroupés autour des ministéres chargés des télécommunications
ou des TIC dans les pays africains coordonnent la politique gouvernementale en la matic¢re.
Au Semgfa par exemple. le ministére des télécommunications s’appuie sur des régulateurs
(ARTP"", HCA'™?) et des services spécialisés (ADIE, APIX " pour promouvolr les
orientations de la société sénégalaise de I'information et contréler les activités des acteurs
intervenant dans le cyberespace.

L "admission du secteur privé comme entité¢ autonome en compagnie des Etats et de la
société civile a un soubassement idéologique lié au triomphe de I'économie de marché sur les
autres systémes a vocation organisationnelle. Confrontés au cyberespace, les mécanismes de
I"économie de marché se sont adaptés au point de se situer en concurrence directe avec les
autorités publiques dans la régulation des relations qui s’établissent autour de 1'acces et de
I"utilisation des ressources du monde virtuel.

Les acteurs privés transnationaux sont considérés comme des partenaires privilégiés des
acteurs publics dans le processus de régulation juridique et sociale du cyberespace. kn
Afrique. I'engagement du secteur privé national est perceptible a travers la densité des indices
de participation relevés dans le cyberespace. Ainsi, a défaut de parler d’une véritable
cristallisation des acteurs locaux dans le cyberespace, il est possible de percevoir les
prémisses d'une participation accrues des entreprises privées en Afrique. surtout celles
s’investissant dans le secteur des TIC.

La société civile est une réalité composite regroupant aussi bien des associations
transnationales, régionales, nationales et locales, que des individus qui militent pour une cause
déterminée ou revendique un droit précis. Les négociations de 'OMC sur le commerce
internationale ont mis en évidence la variabilité et I'intensité des revendications collectives

"2 Agenze de Régulation des Télécommunications et des Postes.
Y3 Haut Conseil de 1" Audiovisuel.
i Agcnu pmr la Promotion des Grands Travaux.
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sur plusieurs thématiques différentes. L’Internet non plus n'a pas échappé a ce nouveau
phénomeéne soucieux d'une plus grande équité dans I'acces et la régulation du cyberespace.
Les enjeux cruciaux pour le continent africain révélent une synergie régionale structurée
autours de revendications communes et dont le point culminant est sans aucun doute le
concept de fracture numérique que tente de juguler la solidarité numérique, autre création
africaine.

I:n relation avec les spécificités africaines, une société civile internationale tisse sa toile
dans le cyberespace grace aux forums sur Internet. Elle ceuvre pour la reconnaissance de la
liberté d’expression, la liberté de navigation, liberté d’acceés entre autres besoins. En effet, il
est assez symptomatique de constater 1’absence permanente des membres de la société civile
dans les instances de prise de décision internationale. En Afrique surtout, cette absence est
renforcée par le gap numérique qui prolonge ses avatars dans le monde physique.

La typologie des organisations nationales vouées a la régulation du cyberespace
concerne souvent les autorités administratives indépendantes chargées de veiller au bon
fonctionnement des mécanismes induits par la privatisation et la libéralisation du secteur des
télécommunications. Dans 1'espace CEDEAQ par exemple, il s’agit des organismes membres
de 'ARTAOQ, tels que 'ARTP (Sénégal), DPPT (Bénin), ARTEL (Burkina Faso). ATCI
(C.I). etc.. Toutes ces organisations ceuvrent au plan national 4 maintenir un niveau
appropri¢ d’intégration des TIC dans le processus de développement des pays. En outre, les
prérogatives réglementaires attribuées a ces entités contribuent & asseoir un controle plus
pragmatique des activités des acteurs privés dans les domaines de linterconnexion. la
tarification et I'Internet haut-débit.

[l faut enfin préciser que I'alternative de I'autorégulation'™ correspondant soit a une
réponse corporative du milieu professionnel (autodiscipline) ou a une réponse individuelle de
la victime (autodéfense), se traduit dans le cyberespace notamment par 1'élaboration de codes
de conduite et de déontologie fixant les régles de transparence et de responsabilité . La
sensibilisation du grand public sur les risques de Internet (autodiscipline) et la mise en place
de procédés techniques de controle tels que la diffusion de logiciels de contrdle (parental
notamment), le recours au cryptage, la conception des mots de passe sécurisés ou inviolables
etc... (autodéfense) sont autant de possibilités a mettre en ceuvre dans le cadre d’une lutte

2l . \ 1136
efficient et efficace contre le phénomene de la cybercriminalité .

25 yoir Pape Assane TOURE. « Le traitement de la cybercriminalité devant le Juge sénégalais ». Mémoire de Diplome

d"études approfondies.

% 1bid ,Pape Assane TOURE.
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CONCLUSION

L’avénement de la révolution numérique du XXI™ siécle a suscité I'apparition de
nouveaux comportements dématérialisés se mouvant dans 'environnement cvber spatial,
rendant ainsi impertinentes les notions d’espace matériel de temps et de territoires qui étaient
lusque-la des reperes fondamentaux de la création et de I'application de la norme pénale.

Le phénomene de la cybercriminalité n’est pas une réalité spontanée, mais le fruit d une
longue évolution économique conduite par le développement accru des nouvelles
technologies de 'information et de la communication. Cette nouvelle forme de criminalité
connait une ampleur exponentielle difficile a évaluer, laissant apparaitre comme une évidence
incontournable l'inadaptation du systeme judiciaire. La difficulté d’appréhender cetie
criminalité sur les technologies de 'information et de la communication tient en partie au fait
que ce réseau est un moyen de communication mondial permettant de véhiculer tous types de
données.

Le traitement efficace de la cybercriminalité devant le juge sénégalais passe d'une
part. par un mouvement d’expansion du champ de la politique criminelle s’adossant sur
I"existence d'un cadre juridique normalisé matérialisé par I'élaboration d'une stratégie de
modernisation des incriminations de droit pénal ainsi qu'une démarche d’amélioration de la
procédure de répression de la criminalité numérique ; et d’autre part, par un renforcement des
capacités humaines et matérielles au niveau des services policiéres et judiciaires a travers
I"organisation de formations et la mise a disposition d’équipements et de technologies de
pointe adaptées a la lutte contre cette nouvelle forme de délinquance. Enfin, le recours a la
régulation constitue une voie salutaire pour venir a bout de ce phénomene.

L avenement de la cybercriminalité a le mérite de favoriser la naissance d'un véritable
cyber droit pénal, régulateur du cyberespace qui était jusque la une zone affranchie du droit
fonctionnant selon le principe libertaire.

Mais, force est de constater qu'une répression adéquate du phénomene cybercriminel
ne saurait se réaliser sans une dynamique tendant a l'internationalisation la politique
criminelle.

En effet, avec la mondialisation de I'économie qui s’accompagne de la mondialisation
de la criminalité surtout via Ioutil informatique, les Etats se doivent, ne serait ce que pour
sauvegarder les valeurs communes fondamentales (paix, sécurité, bien étre social...),
d’impulser 1'élaboration d’un minimum de régles de droit pénal et de procédure pénale
communes de sorte & assurer la répression des comportements cyber déviants quel que soit le
lizu de leur commission ou d’établissement de leurs auteurs ou bénéficiaires.

La perspective de la mise en place d'un arsenal juridique mondial, une adhésion du
Sénégal et des Ftats africains & la Convention de Budapest du 21 décembre 2001 pourrait
constituer un tremplin. Pareil choix semble étre plus rationnel en ce quil dispensera les
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adhérents d'une suite de problémes : conférences diplomatiques cofiteuses et, parfois, lieu de
contradictions peu fructueuses. Cela répondrait. par ailleurs, mieux au caractére mondial que
doit revétir la réponse au phénomene de la cybercriminalité.

En tout état de cause, il semblerait que la réalité de la criminalité cybernétique n'a pas
encore été suffisamment pris en compte par les autorités politiques africaines et tarde a étre
inscrite parmi les priorités des services de répression. 11 semble également que la question n’a
pas encore €té suffisamment prise en charge du ¢oté de la doctrine africaine qui a pournant
une large vocation avant-gardiste.
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