
REPUBUQUE DU SENEGAL 

Un Peuple- Bt . Une Foi 

Ministère de la Justice 

Centre de Formation Judiciaire 

THEME: 

LA PREUVE NUMERIQUE 

Présenté par : 

Véronique FAYE 

Auditeur de Justice 

Sous la Direction de : 

M. Jean Aloise ND lAYE 

Magistrat, Auditeur à la Cour Suprême 

ANNÉE ACADÉMIQUE 2007•2009 



.... -·----·-··-------·--·-----------·--
// -----

~-LJ 
.Je cfé{[ie ce mémoire spéciafement: 

~a mère 

(LI}e cette dét[icace soit [a preuve de mon antour et de 

nz.a reconnazssance. 

1 

.// 
···-------·----------·--·---

,; ----·--------·-··-·--------·-



~-~----------------------- ---(' ,--.-, 

\,J) ]e rends grâce à 'Dieu fe 'I'out-'Puissant 

et a avctir rendi1 possiGfe ce travaiL 
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Introduction 

Trouvant son étymologie dans le mot latin « probare », la preuve est (( la 

démonstration de r existence d 0

U11 fait ou d'un acte dans les formes admises par 

la loi >> ·. En cas de contestation, le fait de ne pas pouvoir prouver s.on droit 

équivaut en pratique, à être privé du droit contesté dès r instant que l'obstacle 

de la preuve empèche son exercice (sacham que, dans de ncnnbreu:'~ cas,, la 

questwn de la preuve va se poser dans le contexte d'un litige dont est saisi le 

juge ou dans le cadre d'une transaction).C"est en ce sens que le dro1t a prévu 

c1nq modes de pn:uves que sont la preuve littérale, l'aveu, k s~~rment, k 

témoignage et la preuve par présomption. 

L' expérit~ n~~e a toutefois montré que l' é·volution du monde se traduit, entre 

autres, par la multiplication des découvertes scientifïques et leurs apphcations 

concrètes c'est -à-dire des innovations techniques, ainsi les modes de 

communication (ou circulation des informations) ont littéralement explosé avec, 

notamment. l'avènement de r infèmnatique et., à sa suite, de 1 'Internet. 

En effet, la naissance 2et l"essor de rinformatique et de l'Internet ont bouleversé 
--

le:' manières et les moyens de communiquer (t~lire circuler des infcrnnalions), de 

penst:r etiou d'agir, les rapports des hommes au temps et à 1·· espace, leurs 

rapports aux sources d'informations et, au-delà, leurs rapports à récriture ou aux 

signes etc. << Notre époque est dédiée, pour le meilleur et pour le pire., à la 

Vo<:abulair;~ .iuridique H. Capi.tant. sous ta dir d·~ G. Comu. Quadrige/Puf. vo Preuve. l. 

::Cf artJclc Jvloussa fhioyc. prcm cet signature électronique p 4 
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technologù~. qui permet notamment aux êtres humains de comm.umquer entre 

e:ux par !l'intermédiaire des ordinateurs et de se passer en un trait de temps, d'un 

point à un autre de la planète, des images, des sons et des textes >> .. Traduisant 

une fC:mTite de triomphe du « système technic1en », ce nouvel élément a suscité i!a 

naissanc(;;: de nouvelles disciplines juridiques au premier rang desquelles figure, 

notamment, ce qu'il a été convenu d'appeler le droit de l'infonnatique ou, plus 

spécial:eme·nt, celui de l'Internet. 

Nombreuses sont aujourd'hui les interactions du droit et de l'inù)fmatique. St 

l' informatkque juridique documentaire devient indispensable au Juriste qui doit 

appn.mdre à mterroger les grandes b.<mques de données,. d'un autre coté, comme 

tout grand phénomène sociaL l'informatique est progressivement << encadrée » 

par le droit .Par ailleurs, r avèneJnent du << die » et de la « Souns '\), comrne 

manifestation du consentement ou de l'action., est désormais une réalité :pour ne 

pas entraver le commerce électronique et les contrats ou actes en ligne par des 

règles de f~Jrmation ou de preuve qui ne leur sont pas adaptées, il a été créé la 

pœuve numérique que nous allons voir dans le cadre de cette étude . .Il faut aussi 

noter que la preuve électronique est apparue suites aux nouve1les lois qui ont 

éte élaborées dans le but d'adapter les fonctions probatoires traditionnelles aux 

réalités de I' environnement immatériel il en est ainsi de la loi L200-23 du U 

rnars 2000 modifiant l'article 1316 du code ·civil qui consacre r existence de 

t'écrit et de la signature électroniqut;:. 

Et si not1s prenons 1' exemple de la France, cette loi précitée est née à la suite 

~:rune longue evolution. Tout au début, le droit de la preuve a été Consacré dans 

·• ·11 " n . adJe/adiCidoc s/ moussatllioye. pdf 
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l'ordonnanee de Mouhns"1 de 1566 qui posa " la règle de la preuve écrite des 

actes juridiques " .Depuis 1804, notre système de droit privé vit essent1ellem~~nt 

sous le nwnopole de J'écrit papier, signé. Toujours En droit français. Il but 

savoir que les règles de preuve sont différentes, selon que l'on se 1trOtJ\iC dans h~ 

domaine commercial ou civil. L'article 109 du Code de commerce prévoit qu'<< 

l4 /'é,'<.~ard des commer1;ams, les actes de commerce peuvenr se p!Ynn'er par rous 

nlo,vens (:,, moins qu'il ri" en soil autrnnent d1 .... posé par la loi >>. La règle ·v·aut aussi 

bien,. dans ,/e cadre d'un acte mixte, entre un commerç;ant et un non-commerçanl, 

à 1' égard de la part]e c:ommerçanh!. Le droit français de la preu\'~t! reste; tout d1;: 

même marqué par le principe de prééminerwe de J'écrit. Même sr le contrat est 

valablement f<:1nné sans écrit du seul fait de l'échange des cons(;!ntem~~nts des 

parties, La nécessité pour Jes pa11les de se ménager la preuve de leur contrat 

impose en réalité le recours à un écrit. Dans les relations entre consommateurs_ 

récrit est amsi exigé pour ]es actes dont la valeur dépasse la somme de 800:' 

euros. L'ecrit correspond de f1lçon traditionnelle au titre original revêtu d'une 

signature manuscrite et matérialisée dans un document papier. La jurisprudence 

a toutef(yis permis ceitaines évolutions. Tout ct·'abord, îa validité des coiJventions 

de preuve a été reconnue par la Cour de cassation le 8 novembre 1989 dans 

]"affaire Credicas à propos des cartes de paiement et de crédit. Puis en 1997, la 

Chambre commerciale a clairement énoncé les conditions nécessaires à la valeur 

probatoire d'un document produit par teletra1temt::nt: « 1 'écrit (.. / peut êlre 

ëlabli el' conservé sur tout 51Upporl, )' compris par télécopies, dès lors que son 

'http/lfrjmisp~~dia.o/rg!indc~' php(droit de la pn~uyc sur !intemd 

'ArticleJ·qJdu code ciùl et décret n°2001-476du\Oma.i200J 



intégnü' et /'nnputc,rhilité de son comenu à l'auteur d(;s·igné ont éu; vc;r~fh;es ou 

rie 50/U pa.~ conteslées ''>>. 

Le dnDÏt dle la preuve numérique proprement dit s'est d'abord manifesté avec 

I' utilisation de Ia cane bancaire, le code à quatre chiffres tenant lieu de signature 

manuscrite. Cependant, l'émergence des réseaux ouve11s et notamment de 

l'üHernet ainsi que l'obsolescence du Cod~;: civil en matière de preuve, ont 

justifîé une reforme de ce cadre juridique. 

Dans l'Union européenne un grand pas a été fait avec la publication de la 

chrecüve du 13 décembre 1999 garantissant ta re<;onnaissance de la vah;:ur 

juridique d~~~ la signature électronique dans tous les pays de l'Union'. La preuve 

dt~s transactions étant un é~ément essentiel pour le développement du c:ommerc~~ 

électrorlllqw;;: dans un cadre juri<hque sflr, le Conseil des ministres français a 

adopte, le 1er septembre 1999, un projet de loi «portant adaptarion du droit de 

la preuve aux technologies de 1 'n!fàrmation et re/ar tl à la ... ;ignoturc 

électromque ». Le 29 février 2000, 1"' Assemblée Nationale adoptait le projet de 

lo1 après qrue le Sénat se so1t lui même prononcé en faveur de cette adaptation 

législative, laquelle vie·ndra moditller en proümdeur les articles du Code civil 

relatif~: au droit de la preuve. Cette réfj)rme se justifie par la sécurité juridique 

nécessalÎre pour favoriser les échanges dans la société de J'information actuelle. 

La loi cc>nespondante a été votée dès le 13 mars 2000. 

Ainsi, la Joi du 13 mars 2000 a modifié le droit français de Ja preuve, en 

admettant tout d'abord l'écrit électronique au rang des preuves littérales · 

' Cc ur d;: cass dl ambre commcrcml.l ')<J 7- 12 -02. 95·· l-125 publié~ au bulldin 

Di··cctil d 9'J'Ii9::sur w1 cadre communautaire pour .les signatLJn'S électroniques 
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"Lorsque la preuve est littérale, elle résulte d'une suite de lettres, de caractères. 

de chi:thes ou de tout autre signe ou symbole doté d'une signifïcation mteJiigiblie 

quel que soit leur support et leurs modalités de transmission "11
. 

La loi a introduit dans le Code civil à.l'atticle 1.316-3 une définition de la preuve 

littérale, indépendante des suppot1s utilisés et incluant l'écrit électronique aLt 

même titre que l'écrit papier. 

E~t même .si d'aucuns y verront une nouvelle manifestation de rnimétisrne 

juridique, le Sénégal' à l'instar du monde se devait de ne pas faire e\:ception à la 

regit: d'adaptation ~~t de mode,misation d·i:! sa législation avec notamment k 

Règleme~~:1t n) 15/2002/C1v1/UE1\tiOA relat1f aux systèmes de paicn~ent dans les 

Etats membres d~~ l'Union Economique;: et I\1onétaire Ouest-Africame 

( UEJ\;H)A ). Mais depuis 2008 on note une pro1i fération de lois dans ce domame 

avec la loi sur les transactions électroniques et celle sur la cybercriminalité et 

leurs décrets d'application qui ont parachevé le processus de consécration de 

lia preuve numérique. 

:Mais il Ült.ut quand même noter que: le Sénégal, tout comme l'ensemble des pays 

africains excepté le nord islamique et r Ethiopie, a toujours été dominé par la 

tradition cmtle et le drolt coutumier autrement dit 1 'écriture n ·y a vu le jour que 

tardivement. 

L1;;:s Sénégalais ont été, tout de même, du fait de la mondialisation. brutalement 

précipités (en théorie) dans la << toile d'araignée mondiale 9 ». Al or:~ que l'écrit 

sur suppo111 papier n'a tmüours pas complètement évincé l'oralité de l'univers 

'D1:signat10n de World \Vide \Veb V article Moussa ThioYe sur la pre\lle et la s.igmture électromqL<e p7 
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juridique africain, alors que l'accès à l'Internet est encore très restreint dans 1~~ « 

continent noir », fe support électronique y est pourtant apparu et s'y installe 

progressivement malgré tout. 

En vainquant certaines << cyber résistances >>, une des grandes innovations du 

projet de loi tient àt la reconnaissance de l'écrit électronique en tant que preuve 

littérale .. /\.lors qu'elle était jusqu 'alors assHnilée à l'écriture manu seri tt~ (ou 

Dactylo~~raph1ée) fixé!: sur support papier. la preuve par écrit fait r obJet d'une 

œdéfinitiion dans l'objectif de radapt,er aux nouvelles technologies d·e 

r [nformation et di; la communication, car Jusqu'' à une époque récenh!, 

l"instrunu.:'nllWl n'était., pour ressentie!, concevable et conçu que dans le sens de 

support papier-- manuscrit ou dactylographié. 

r~1atéria1is2tnt J'accord de volonté des pmties voir racte ou ]'engagl:ment 

Lnilatéral avec, à la fin du document, la signature autographe, réalisée par 

1' appositio11 manuelle d'un signe, généralement le nom, sur une feuille de 

. 'b} JO papier, en tout cas sur un support tangt e . 

Certes il s'agit de nouveaux modes de preuves apparus sous l'ère de 

1' [nformatique., à cotés des preuves classiques, toutefois le juge réfüte toute 

hiérarchie entre eux et s'en rapporte prudemment au juge auquel 1l reviendn1 

de trancher en cas de contestatlon en déterminant le titre le plus vraisemblable 

quel qu'en soit le support. 

Le champ d'application de l'écrit numérique est très étendu toulefois ne 

bénéficient toujours pas de la faculté de recourir à l'écrit électrontque. les act~;:s 

sous seing privé relatifs au droit de la t~um11e ainsi que les actes relali fs à d.::s 

iclcm 
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suretés personnelles ou réelles de nature civile ou commerciale, sauf 5'i1s sont 

passés pour !es besoins de la profession 11
• 

Ces derogatwns s"'inscrivent au nombre de celles que les Etats membre sont 

expresséJnent autorisés à prévoir en application de l'article 9 al2 de 1a directive 

dLt 8juin 2000. 

S'intéresser à la preuve numérique revient donc à vmr à un nrveau pratique la 

pbce de ces nouveaux modes de preuve que sont l'écrit et la signature 

dectrŒliique dans r économie actuelle dans Ja mesure où elles cohabitt~nt avec 

(rautres rnodes de preuve. Mais 11 s'agira également de voir lï1mpact de <:es 

preuves difii,ciles à rappmier dans le cadre d'un procès. 

De cc~ sujet s.e dégage un intérêt pratiquE: ~~n ce sens que la connai~.sance t:~t 

l"accès ù ces moyens de preuve pennettra ,entre autre, de réduire le taux 

d'mfractions commises via le net mais aussi de prouver certaines transactions 

effectuées en ligne dans le cadre du commerce électronique afin de réduire 

1 'aspect insécurité dans le net considéré par certains cybercriminc~l comme un 

paradis où1. tout est permis, un lieu où chacun peut faire et dire ce qu ., il veut 

sans être identifïé. 

Partant de ces considérations, nous pouvons nous interroger sur la valeur 

jttndique de la preuve numériqLte dans ces systèmes où les pn~uves ditt:s 

traditionnelles occupent une place prépondérantes .En d'autres termes., qu'elle 

est la foret~ probante de I 'écrit et de ta signature électronique dans le procès 

civi1 ou au péna1 (.> 

• 
1 A111cle lLO:-:dn code ci\ il 



Avec l'apparitiOn des nouvelles technologies la reconnaissance de récrit et de 

t::t Signature~ électronique comme mode de preuve est devenue plus que 

nécessaires. à rétat actue) de revolution du monde. C'est en ce sens que nous 
·' 

allons d'abord voir l'adm1ssion de l'écrit et de la signature électronique conune 

mode de pt·euve et ensuite l'impact de ces rnodes preuves dans nos systèmes 

juridiques. 

Chapitre 1: L'adn1ission de l'écrit et de la signature électronique 
~~omme n1ode preuve 

Le législateur fran<;ais à travers la loi L2000-230 du13mars 2000 modifiant 

r article 13 16 du code civil a consacré l' exJ sten ce de récrit électronl que et de 1 a 

signature électronique comme mode de preuve dans ses articles 1316 àl 316-4. 

L'article 1316 du code civil français ne dispose que la « preuve littéral ou 

preuve par écrit résulte d'une suite de lettres, caractères, de chiffres ou de tous 

autres signes ou symboles dotés d'une signification intelligible qu~:l qut~ soient 

leur support e1 leur modalités de transmission >' 

En adoptant une conception large de la notion d'écrit le législateur du code civil 

~tend le droit de la preuve au vaste domaine de rinformatique et des 

télecommuni,cations. 

A l'instar de la France,, le droit sénégalais ù travers la loj r{2008-08 du 25 

jarnier 2008 a reconnu r existence de l'écrit et de la signature electronique 

comme preuve au même titre que les preuves dites traditionnelles 1::. 

i: Article 37:1 --ll2 du de la 101 sénégalaise sur les transactions ékctmniqucs 
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Dés lors quelqu'en soit le support (:matériel ou immatériel) l'écrit et la signature 

sont admis comme mode de preuve. 

Toutefois pour être considéré comme preuve,, r ècrit électronique et la signature 

électronique doivent remplir un certain nombre de conditions de recevabiüté. 

Des restrictiOns peuvem néanmoins être apportées à la recevabilité de ces modes 

de pœuve 

Se·ction I : les conditions de recevabilité de la preuve éle<~troniqut~ 

L'écnt sous forme électronique est admis en preuve au même titre que l'ecrit 

support papier, sous réserve que puisse être dûment identifiée la personne dont il 

émane et qu'il soit identifié et conservé clans des conditions de nature à en 

garantir 1 'mtégritéu . 

Le droit sénégalais à l'image du code civil français pose donc par là une 

doubh:: exigence à la validité de l'écrit numérique: l'identifù.:ation de la 

peP~OillW dont émane 1' écrit et la garantie de J" intégrité du message. 

Paragraphe 1 : l'identifkati()n de la personne 

L'ex.lgence de cetre condition se justifie par le fait que plusieurs personnes 

peuvent inter\·enir dans le transfert de données informatiques (l'auteur du 

message. le gérant du site, le récepteur de message ... ). Il est donc nécessaire 

d'identifier l'auteur ~~xact du message parmi tous ces intervenants. La partite 

ayant en charge de rapp011er la pret1ve de J'existence et du contenu devra 

dérnontrcr l'origine du document car d ne: suffira pas d'aller cueillir un 

quekonque fichier ou textes stockés sur une bande de sauvegarde pour apportt~r 
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cette preuve. Le juge doit, malgré les difficultés que cela présent(:, avoir la plus 

grande cerütude possible que l'acte juridique en cause émane de celui auquel on 

l'oppose. Cette approche conduit à deux exi genees : r origine de cet échange 

electronique doit être sécurisée et sa non-ütlsificatlon garantie. Ceci impltque 

l' auflH~Iltification dt: la personne du signataire (A) ainsi que des garanties quant à 

la possibilité de vérifier l'identité de l'auteur (B ). 

l,'authentitic:ation de \a personne du si~~nataire· 

Préalablement à tout développement une distinction nnp011.anre: tant sur 

le plan technique que sur le plan juridique., mérite~ d'être présentée En efte\, 

les procédés relatifs à 1 'identification d'un système de signatun.• doivent être 

appréciés et analysés distinctement des procédés relatifs à 1 '\dc;;~ntification du 

t1tu1aire d''un dispositif de signature électronique. L'illustration la plus parlante 

pour comprendre cette différence est celle des numéros ci'H.ientification 

personnels (P.I.N.) à quatre chiffres liés à l'utilisation de caties à puce 

(téléphone portable" cart,e bancaire, ... ) ou des certificats de signature: quelque 

soit leur support (matériels ou logiciels) qui constituent un procédé n''identit1ant 

pas directement la personne dont l'acte émane, mais identifiant la personne à 

laquelle il sera imputé. Comme nous l"a'vons déjà indiqué dans nos propos 

introductifs, la jurisprudence exigeait pour que l'écrit sous forme électronJ[que 

puisse valoir preuve, en SUS de }'intégrité de 1' acte, que }'imputabilité de SOil 

contenu à son auteur désigné ait été vénfiée ou ne soit pas contestée. Ce qm 

veut dire que le Sénégal depuis l'<rvènement de loi la loi du 25 janvier 2008 

sur k:s transactions électroniques retient, la notion d'imputabilité qui résulte de 

\a fonnulation reh.~nue ù l'm1icle 37 de ce:tte loi. Ce texte reconnait la f(m:e 

probante d'un écrit sous tonne électronique au même titre que l'écrit papier, << 
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sous n:;scrve (jUe puisse èlre dûment ident[llée la personne dont il émane ( . ) >>. 

L'emploi du terme ""dûmentu,, avant le mot "identUÎée" implique que: 

r identification de la personne dont récrit émane doit faire r objet d'une: 

\·éritlcaltion minutieuse. En ce sens que le droit Sénégal tout comme le code 

civil français a posé d'abord comme condition, pour que les écrits 

électroniques soient probants l ïmputabllite de l'acte à la personne qui ra signé 

et la vérificat1on de 1"1dentification du signataire. Dès lors, cette a.cception ~::-st 

plus ,large que la seule notion d'imputabilité traditionnellement relenue par la 

Jurisprudence et la doctrine. 

A. la lecture de cet article il en ressort donc que, c ··est indireclt~ment que le 

régime probatoire institué pour les écrits él~;;:ctroniques impose un lien évid,~:l\1. 

entre l'écrü et la signature qui sont pourtant deux notions juridique·:s distinctes 

Cette exigence d'identification düment constatée pour l'acte peut surprendre 

puisqu'il s'agit en réalité d'une fonction propre à la signature et non à l'écrit lui·· 

mème. Dés lors, il est clair que l'on exige des écrits électroniques, pour l(;ur 

reconnaître la même fi)rce probante que les écrits papier, qu ·ils soient ~ignés. De 

la sorœ, l'ecrit s'inspire étroitement de la notion d'acte sous seing privé original 

Le procédé de signature électronique basé sur la cryptologie à (:lé publique 

(s1gnature numérique) offl-e la garantie d'Identification telle qu'exigée des ecrits 

sous forme électronique pour qu'ils valent preuve grâce au certificat à clé 

pubhque qtti est l'un de ses composant:; t(mdamentaux. Avec la signatun;: 

numérique,. l'identification du signataire cotTespond au nom de la personne 

1 ht1p./;" ww .::2,pno'li-;wocals.com sur ia lraçabihté et l.c droit de la prcuyc 
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irbcrilte dans le certificat en quahté de signataire hé à une pa1re de clé 

asymétrique. 

B1en entendu, en pratique., la personne figurant sur le certificat ptatt mettn:: à 

disposition temporairement sa clé privée, ~.on code: ou son mot de passe à une 

personne dt: son choix (un proche, un collaborateur, ... ). Dans ces hypothèses, 

l'açte n'érnane pas directement de la personne qui est 1identifiée, mais d'une autn: 

et ce,, sans que l'on puisse le savoir justement parce que le code d'actwation de: la 

clé privée du signatmire est parfaitement correct. 

Il convient de noter au demeurant que la notion d"auth~!'llllfication an 

sens juridique revèt deux si!:,TJlifications. Soit elle correspond 21' "l'opération 

(conte:n1poraine de Ia rédaction d'un acte) consistant à conférer l'authenticité à 

cet acte (spécialement à observer les formes dont dépend celle-ci'' il faut donc 

noter que l'authenticité est ici entendue comme la "qualité (spécmlement force 

probante) dont est revêtu un acte du tàit qu'il est reç:u, ou au moins, dressé par un 

officier public compétent, suivant les formalités requises" par exemple la 

signature quand elle est apposée par un officier public , confère l'authenticite à 

l'acte L'authentification peut également être définie comnw l'opération 

"consistant à n'r{fier l'authenticité d'un of•jet ou d'un documem. ", l'authenticité 

étant cette fois-ci la "qualité de l'obJet ou du docunumt (œuvre, écrit, etc.) dont 

l'auteur ou li' origine sont attestés, notamment sur la foi d'un cettificat". 

Dans le cadre de notre étude, c'est cette seconde définition qui nous intéresse 

puisqu'die recouvn:: bien la notion d'identification. D'un point de vue techniqm:, 

l"opération cl-authentifier consiste à verifier l'origine du message :. ce qUI 

implique une identification de l'émette·ur-signataire garantie par un til;:rs 

indépendant et qui peut être vérifiée par le dt:~stinataire. 
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Si nous prenons, l'exemple de la France, le P.S.C 15 n'authernifie jamais 

le contenu des actes, dont il ne connaît d'ailleurs en principe ni le nombre, ni lla 

nature, ni la teneur, ni les noms des destinataires. Ce tiers a pour seule fonction 

cf'1denttfler le signataire auquel il a octroyé un certificat numérique d'identné 

unique. l'l.insi, le P.S.C. ne certifie ~~ aucun moment l'écrit sous fonnt~ 

électronique mais seulement le dispositif de: création de signature (bi clé) sous lt~ 

contrôle du signataire, étant noté au demeurant que le certificat émis par le 

P.S.C. n'établit que le lien qui existe entre une personne et un bi-clé. Par suite, s1 

le P.S.C. participe indirectement à récrit électronique en étant run des rouage::. 

dn procE~ssus de la signature électro11ique, il n'a ni les moyens ni pour fèmct1ion 

de garantir les écrits électroniques. En revanche, son rôle est primordial dans 

Il' opération d'identification électronique. 

B- La Yérification de l'identité de l'auteur de l'acte 

L'article 27 du règlement de l'UEl\10A, · pour la délivrance de certificat 

électronique, tmpos.e dans tous les cas la vérification de l'auteur de racle. 

Le procédé retenu qui correspond concrètement aux signatures numériques, 

p~~~nnet de l'identifier, la délivrance de l'identité s'effectue donc au moyen d'un 

Ct~:rtifi[c:at électronique qui est émis par le P.S.C. Selon le nive:au de sécurité 

juridique souhaité, lies conditions d'enregistrement de ses abonnés par le P.S C. 

peuvent ·varier. Ainsi, l'enregistrement peut s'effectuer directemen1 et seulement 

en ligne·. Dans ce cas, la certitude de l'id1;!111tité déclarée par J'abonné n'est pas 

totale, il s'agit donc d'une identification correspondant à un nivc::au de sécunté 

minimum. L'enregistrement peut également se tàire t::n ligne et sur envoi par 

' Sigle qu1 SJ'giilifie . prcstalairc: de ser\'icc de œ11ification (PSC) 
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voie postak: de pièces justifiant de l'id~:ntité d~:s personnes morales et/ou 

physiques déclarée par le titulaire du cettifïcat 

Le P.S.C. peut aussi prevoir que ses abonnés s'inscrivent en ligne et procède:nt 

au retrait du certificat (et des données d'activation) sur présentation des pièces 

justificatives en face à face, c'est àt dire à un guichet organisé dam. un lieu 

physique par le P.S.C. L'enregistn~m~;;:nt peut enfin être réalisé en dehors de toute 

inscription en ligne et exclusivem1~nt sur présentation d'un certa·[n nombre de 

pièces justifiiant de l'Identité de la personne inscrite dans le certificat. Ce demù::r 

est émis sous la responsabilité du P .S.C. En pratique, ce certificat qtl'i contient la 

clé publique de l'abonné est le plus souventjomt au message que la partie entend 

signer à ra1ide de sa clé privée, mais il p<:!Uit égah~ment être mis à disposition 

ch;ms une base contenant les certificats émis par le P.S.C. 

I)~:s lors,, le récepteur du message· ou du fichier signé (partie qu1. se fie) doit 

s'assurer que le certif]cat qui contient la clé pubhque conespondanl à la c llé 

privée ayam servi à signer est en cours de validité et qu'il n'est pas révoqué. 

Pour ce Iaire, il de'~Ta consulter la liste de révocation des certif1cats sur un 

annuaire publié et m:is à jour par le P.S.C. emetteur du certificat. L(~ destinatain~ 

devra également vérifïer la signature qw~ le prestataire aura apposé sur k 

certificat jusqu'à l'autorité de certification racine c'est à dire celle qui se trouvt~ 

au sommet de la pyramide hiérarchique (Infrastructure à Clé Publique ou l.C.P ) 

Avec: ce procédé de signature électronique, l'exigence d 'identificaüon est ains1 

honorée. 

Ceci étant posé, les traces de l"écrit sous t:iJnne électronique doiv~;;:nt ég:alemem 

garanHr son intégrüé. 
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Paragraphe H: la garantie de l'intégrité du message 

L' écril doit ètre établi et conserve sans qu'aucune aheration, rn 

changement ne soit intervenu depuis la manifestation de volonté d'adhésion au 

contenu de J'acte jusqu'au moment où il devra faire: foi, apporter la certitude de 

son contenu au juge. 

Dans rumivers numérique, le systeme juridique a besoin de s'appuyer sur des 

éléments de preuve ma1érialisés sous forme de traces èlectron]que~· 

préconstitLtées De sorte que si Ja loi sur la preuve prescrit que la trac<.:: 

électronique soit établie et conservée encon;: convient-il d'en assun~r l ïntegrik 

(A) ;, tomefois,, cette obligation probatoire a pour but de garantir la restitution de 

la trac~:: par la conservation ( B). 

t 'inté,gritè de la trace électronique 

Si on se réfère au droit sénégalais la loi sur les transactions électroniques. "la 

conservation de ces documents peuvent se faire sur une période de 10 ans 1", ce 

qui pose dés lors le problème de sa conservatiOn car le document au monnent 

d'être consulté doit être intact , intègre ,sans altération de manièn:! générale , il 

doit être lisible en dépit même de la durée de conservation. 

Avec le support papier, la notion de trace intègre était caractérisée par << 

l'original». L'intégrité de l'écrit, c'est à dire la certitude que l'écrit est demeuré 

mtact dans 1e temps., correspond à une fonction juridique fondamentale, C~elte 

notion fiu::ilement perceptible dans le monde matériel pouvait poser un problème 

particulier dans le monde numérique. 

"; Artick '7de la loi sur les transactions électroniques 
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En effet. l" informatique et d ~une faç:on plus générale:, les échanges élcctromques 

ne permettent pas une transposition parfaite de la notion d'original teJk 

qu'apprehendee dans le monde matériel. :En informatique, il n'y a point 

d'original (sauf sur le système d'information utilisé), mais des cornes alors qu1e 

l' a1rticle 40 de la loi sur les transactions éle:ctroniques précitées sourn et la copie 

ou toute autre reproduction d·actes passés par voies électroniques à des 

conditions notamment la ce1iification par les organismt;:s agrées par l'agence de 

l'informatique de l'Etat. 

Dans cette optique, ranalyse menée par les parlementaires luxembourgeois 

Jors du prc~Jet de loi sur le commerce électronique doit, selon nous, ètre partagée. 

Ainsi, il est exact qw! "C/w.:siquetnent, la disimction original-copte s'appui!.! suf' 

une dWércncwtion relallve à la nature du .-.-upport. A cette dUterenciation 

corre.SJ1<md un traitement juridupœ ddférem. IJ 'ir~fhrmatwn corilenue sur le 

support original se voit reconnaÎtre une jbrce probante supérieur;.; à celle 

apparmssanr .sur la copie.'' . Apparalt alors justifîé l'article 7 de la loi 

luxembourgeoise du 14 août 2000 qui ajoute un article 1322-1 dans le code civil 

rédigé de la bçon suivante : «L'acte sou.'i seing privé électronique vaut comme 

(,riginal Jor.-.,tJU 'il pn:;sente des garanties jiahle.>; quant au maintien de son 

i~.1tégnté à compter du moment où il a été créé pour la première jm., sous sr1 

.forme th;lirutive>>. C'est dans ie même sens que la loi-type de la c:.N.U.D.C.l a 

intégré la fonction d'intégrité dans la notion de forme originale. Le legislateur 

hanç:ais lors des prerniers textes spéciaux qui traitaient de la dèmatérialisat10n 

des facltttres et des déclarations administratives par voie électronique n ·avait pas 

procéd~ à une totale assimilation., se contentant d' énoncet un principe: 

d' éqw valence fonctionnelle. 



D'une 111anière générale ,les termes << intégrité >> et <~ fidélité >> constituent 

dt~ux notions qui permettent de transposer l'exigence du caractère intact de 

recrit dans le monde électronique en c:e que les données dorvent être 

conservees sous la tèrrme sous laquelle , en~ a été crée , envoyée ou rE:çue ou 

sous une forme dont on peut démontrer qu'elle n'est susceptible ni de 

modification Ill d"altération dans son contenu et que I~e document transmis et 

1 . ' .. 'd . 17 ce m conserve sont stnctement 1 ent1ques En revanche, la notion de fiabihté 

ne répondait pas au besoin de sécurité juridique dans la mesure où ce terme 

s'applique, exclusivement aux procédés et autres processus techniques, ain~:r[ 

q11'aux systùmes infj::mnatiques qui produisent des documents, des écrits .. Or, ce 

sont l~es écrits qui doivent être intègres voire fidèles, le:s moyens utilis~s devant 

êrre fiables. A l'heure actuelle, seule: la signature électronique basee sur uu 

c~:rtificat à clé publique permet de garantir cette fonction d'intégrité .. En effet, ce 

procédé opère de façon automatique un condensé (abrégé) du message signé 

qu'il chiffre au moyen d'tm algorithme de cryptographie (par une fonction dite « 

hasch >> ou « contrôle » ). Le message signé est alors accompagné de l'« 

cmpreinle >> obtenue qui garantit que le document envoyé est identique au 

messa~~;:: reçu. Dès lors, le destinataire d'un message ou un fichier signé qut 

~:ntend s'y fier, doit vérifier que la signature est valable c'est à dire qu'il doit 

comparer le résultat du calcul numérique (suite de chiffres) de r abrégé du 

message chiffré à rémission avec le résultat du calcul obtenu lors dt:: reception. 

Cette opération peTmet de s'assurer que le message est bien intègTe qu'il n'est ni 

altéré ni modifié. Aussi, est-il pennis <faffinner que le fait qu'un écrit sous 

·· ,\:rtiCic 37 al 2dc la loi sur les mmsactions dectroniqucs 
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t~::mm~ électronique soit stgne lui confère la qualité d'un écrit tenant lieu 

d\>rÎ ginai. Par conséquent, le procédé de signature numérique répond aux 

attentes Juridiques en matière de traces intègres car dés qu'elle est créée, il ya 

une présomption de fiabilite qw s'attache au document. Cette solution permet 

amsl d'établir de façon certaine une as si mtlation parfaite entre la force probante 

des écnts papier et celle des actes sous fonne electronique dès lors qu'ils sont 

signés. La signature est donc nécessaire à la perfection d'un acte Jnridique 1 8 

F~,appeJons que lorsque ces preuves sont portées devant le Juge, ce d<.:~n1ier est 

très n:gardant sur la valeur probante d~;;:s écrits numériqut;~S portés à sa 

connaissance. Ainsi, récemment, la jurisprudence a considére que dans ta 

nlesure CIÙ l'existence même de l'original n' étalt pas établie ~~t qu'elle était 

cont,~stee par le destinataire d·une télécopie 1itigieuse, la preuve de l'acte 

juridique n'était pas rapportée. En outre, dans l'hypothèse des photocop1ics 

certifiées conformes, c'est à dire des cop1es dont la conformité à l'original est 

certlit1ée par une personne digne de foi et ayant procédé à la vérification entre lie 

conte:nu de roriginal et la copie, on peut penser que la condition de << fidélité >> 

est respectée. Dans ce cadre, les photocopies certifiées conformes peuvent être 

considérées comme des traces intègres de l'acte juridique. 

Ce qu'1f faut donc ajouter c'est que, :l'exigence d'tm écrit sous forme 

électrouique établie et conservé dans des conditions de nature ~l en garantn 

hntegnté permet, tel que mentionné dans l'article 3 7 de la loi sur les 

tmnsacllions électroniques, d'appréhender entre autre l'écrit de la création de 

l'enregistrement in~:Jnnatique jusqu'à !"expiration de son délai de conservation 

.-'\11, de -ll de tl loi SW" les transac:lions electroniques 
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( 10 ans). Dès lors, la tèmction intrinsèque d'intégrité de l"acte sous forme 

électronique est assurée pendant tout son cycle de vie. Cette approche fait de 

1' ècrit électronique un document indépendant du support utilisé. 

De manière générale récrit électromque doit etre gardé dans des conditions de 

nature à pouvoir touJours servir de preuve au moment opportun. 

Restitution de la tr·ace probante par la conservation 

La resütu1ion est la finalité essentieHe de la conservation. L'écrit èlectronique 

doit .;3tœ intelligible lis1ble et accessible pour être consultée uhérieuremen1. 1 ~. 

Tou\efms, la preuve par écrlt définie comme une suite "de lettres .. de cara.ctères, 

de chiffres ou de tous autres signes ou symboles" doit être donc dotée d't!;tne 

signification intelligibl~!. Ceci signifie de manière générale que les écrits 

expnmés, même sotts une forme chiffrée (ce qui vise directement les messages 

cryptés) ou de code informatique, ne vaudront preuve que si leur contenu 

informationnel peut être produit de façon lisible et compréhensible par l'homrne. 

En conséquence, pour que le juge lors d'un procès puisse retenir un écrit sous 

forme électronique à ritre de preuve, il devra pouvoir le comprendre La 

condition de l'intelligib:ilité qui concerne tous les écrits- qu'ils soient notamment 

sous tèmne électronique ou sur support papier - implique que le conknu 

inf()J'mationnel de l'écrit puisse être restitué en langage clair au juge., par 

exemple sous la forme d. une sortie imprünée sur papier. Il convient de noter en 

cet endroit que l'intelligibilité de l'écrit induit qu'il soit conservé de telle sorte 

que cette condition soit respectée, <:'est à dire que la restüution de \'écrit à plus 

' .·~rt1clc '.ï a\2 sur les transacüc ns électroniques 
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ou moins long terme garantisse que l'homme pourra avoir acces au contenu de 

!"écrit de telle so1ie qu'il soit intelligible par lui. 

En plus d'une trace identifiabk de la personne dont l'acte émane, l'article 

~n de la loi sur les transactions électroniques, impose égaj[ement que l'acte soit 

conservé dans des conditions qui garantissent son intégrité. Dès 'lors, la nol1on 

de COIJs~;:rvation ainsi exigée par ce t~~xte renvoie à celle d'a~ccessibiiité ultérieure 

du dt)cumcnt étant donné que l'intégrité demeure une fèmction 11ntrinsèque de 

l'écrit éleclronique pour qu'il puisse valoir preuve Qui ph1s est, le Iégislakur 

sénégalais à 1'nnag<e: d1~ la France a posé le principe ck la ·~onservation de 

l"intégrité de l'écrit électronique .Mais ne traite pas, à juste titre dc~s modalités et 

des conditions d'une telle conservation. Ainsi, pour les écrits papit::L aucun te:·~t,e 

de loi général ne précise quelles méthodes utilisées pour protéger ce suppmi 

pourtant altérable par nature au f11 du temps (du fait des bactéries, des insectes, 

de l'humidité voire des mcendies notamment). Pour l'heure, la doctrine comme 

les acteurs de la société de l'information concernés par cette préoccupation 

pnmordiale ont réfléchi sur ce sujet. La question est importante sur le fond et 

corTespond à un réel bes<)Ïn de la pratique. Car, à quoi peut servir l'admissibil!ité 

de lia preuve électronique si la conservation y afférente n'est pas résolue ? 

L'instauration de nouveaux prestataires de services d'archivage perm~:ttra de 

garantir la conservation de l'inté~'Tité des écrits électroniques. Une telle solution 

serait intéressante dans la mesure où ces prestata:ires de services contribueraient 

utilernent à assurer la traçabilité des actes juridiques électroniqtH~s au rnomcnt 

où mème le code civil a tourné une page pour S
0 adapter à l'èn;: du numériqut~. 

En 'tout état de cause, pour répondre à l'obligation d'intelligibill1é de r acte et 

d'acccssibil ité ultérieure de la trace probante, la conservation devra donc être 
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faite dans de bonnes conditions, afin que les écrits électroniques soient adrnis en 

preu\<e. 

La conservation doit également pennettre le déplacement des écrits sur 

ditTérents supports sans altération. Cette caractéristique nous semble 

fondam1~ntale dans la mesure où l'évolution des teclmologie:s es1 susceptibk à 

plus ou moins brève échéance de rendre techniquement possible la realisation de 

faux indétectables en cassant la clé d<;: signature conservée:: avec l'écrit 

électronique. 

Il convient toutefois de préciser que La signature électronique, comme garantie 

de la fiabihté de récrit numérique n'est plus à démontrer. 

Elle permet également, par un procédé cryptographique., de garant1r 

l'intégrité du document signé et l'identité du signataire. La cryptographie est une 

technique ayant pour but de chiffrer un message, c'est-à-dire de le rendlre 

inmtelligible aux yeux dt~ ceux qui ne sont pas les destinataires du message. 

Avec la signature électronique, on va utiliser la méthode de la cryptographie 

asymétrique, c'est-à-dire qu'on va chiffrer le document que ron souhaite 

envoyer à raide d\me clé et pour déchiffrer (~;;'est-à-dire rendre !e message 

intelli:gible), le destinataire devra utiliser une autre clé: ceux que l'une peut 

faire, seule 1 'autre peut l'e défaire. Les deux clés .sont délivrées par un organisme 

tt ers de confïance, que r on appelle le prestataire de service d(~ Ct::~rtification. Les 

deux clés sont désignées sous le terme de clé privée et de clé publique. La dé 

privée est une clé unique et personnelle qui est utilisée pour le chiffrement, 

t'C>tlf11c r"l"" ,, roJe' "l'h 111 qt'"' "'St ""'11e q•Ie 1 'on l""'ITIC1' a' tC)llS CAl'" G~")'"]'lf ()''11 ue•lt' fèaJ1f•" l(.UIU.l.::;, \..f' \..t lU'-' }J lVJJ\.. l'~o.~ \..t l \,.1~1 t. 1 11 \,.< ·• -.... "\..< l/'\. \. J. Il~ V \. · "" 

se proc.urer la clé publique auprès du prestataire de service de certification. 
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Le législateur a certes admis l'écnit électronique en preuve au même tJtre 

que J'écrit support papier lorsque les conditions sus évoquées sont réunies mais 

tl existe toutefois des restrictions à cette recevabilité. 

SecUon : Illies restrictions apportées à la recevabilité de la preuve 
numérique 

L'arrêt rendu par la deuxième chambre civile de la Cour de Cassation le 4 

décernbre 2008 (pourvoi no hre le document, la clé qui servira donc au 

déchiffrement du message. On peut 07-17622) pose une remarquable première 

pierre à l'édifice jurisprudentiel qui reste à construire concernant la 

reconnaissance par les tribunaux de la valeur probatoire der écrit numérique 211 

11 atlirme qu'aux yeux du juge, la valeur probatoire de tout écnt électronique 

repose sur la capacité de la partie dont il éntane de démontrer que les conditions 

de l'article 1316-1 du Code civil sont remplies, à savoir : possib1lité d'identifier 

:-.on auteur et garantie de son intégrité depuis :sa création et pendant toute sa 

dtJréE: de conservation. Cet arrêt précise que r écrd numérique doJt être horodaté, 

ce que la loi ne ment,ionne pas. 

Le juge ne peut dés lors rejeter par avance un email21
, une copie d'écran 

\Veb, une adresse IP au motif que la pn!uve est justement un e-mail, une copie 

d'écran W,eb ou une adresse IP. Non, la Loi inverse le système · ces pre:uves 

sont par avance admi~;sibles : en revanche, la preuve devra emporter la 

conviction du juge et il pourra la r~jeter à une double condition · d'abord parce 

~~ ('on1/IIen~urt· dïsabeJJc Renard du 1er arrêt rendu sur la prcU\'C nunh~nque Yoir ""-"·.JcgiJf,ance.gou' fr 

0 lTEANU 1.m:mc numérique clcyant les tribunaux illustration des difficultés par l"adw~sc IP 

llllp./ /b.!og. 1tcar.u. com'php .. 1techolo gic 
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que la pièce ne le convamc pas et il devra dire pourquot, ensuite e·t 

corrélativ\~ment en motivant son rejet. 

Cette pre:uve, ne doit pas non plus ètre obtenue en violation des liberté~;. 

1 nd1vidLteliles. 

Paragraphe 1 : l'inti mt:? conviction du ]uge 

Tous les éléme:nts de preuves recueillis, sont soumis au juge qw a ttrll 

pouvoir St)Uverain crappréciation et qui décide selon son intime conviction, une 

notton ut1ilisee souvent en droit pénal mms qui garde son Importance avec 

1' apparition des nouvelles technologies. 

A -ra notion d'intime conviction en d1roit pénal 

Lorsqu'on parle de 1' intime conviction, cela veut dire que la valeur 

probante (les différents éléments de preuve, produits devant le juge du t~ait, est 

lai~sée à sa libre appréciation. 

La conviction c'est donc le sentiment intérieur, la certitude de la 

culpabilite: ou de la non-culpabilité. C'est ainsi qu'aux 1termes des dispositions 

de l'mt)c]e 330 du Code de Procédure Pénale, le Président donne lecture de 

l"'instntctit.m suivante aux jurés avant qu'ils ne se retirent dans la salle de 

délibération,, « la loi ne demande pas compte aux juges des moyens par lesquels 

ils se son11 c<.:mvaincus, elle ne leur prescrit pas de règles desquelles ils doivent 

bire particulièrement dépendre la plénitude et la suffisance d'Une preuve : elle 

leur prescrit ,.Je s'interroger eux-mêmes dans le silence et le recueillement et de 

chercher" dans la sincérité de leur conscience, que1le impression ont faite" sur 

leur raison., h:s preuves rapportées contre l'accusé, et les moyens de sa défense. 



Thème: la preuve 

L21 loi ne leur fait qut: u::ttc seuk quc:-.tion, qui renferme toute lu nh.::surc de leur:; 

devoirs : "Avez-vous une intime conviction ? >> 

La force probante des éléments de preuve relève dés lors du pouvon 

souverain d'appréciation du juge:. 

Aux termes des dispositions de rarticle 414 alinéa 2 du Code de 

Procédure Pénale 22
<< le juge ne peut fonder sa décision», son intime convi(:tion 

'l< que sur d1.~s preuves qui ont été apportées au cours des débats et discutées 

devant lui » L'intime conviction du juge peut am si être considérée comme tme 

restriction au principe de \a liberté de la preuve en matière pénale. Elle est \a 

conséquence naturelle d'un système de preuve rnorale 

Ma1is elle peut néanmoins constituer une limite à la rece\labilité des 

nouveau:·..: modes de preuvt:~ qui ont Hl le jour avec ravènement de la nouvelle 

technolo:!ie dans la mesure où, le: juge peut rejeter les éléments de preuve 

contenu dans le dise dur d'un ordinateur ou un fichier électronique s"il n'es1t p<ltS 

convamcu. 

B-.L 'iintime conviction du juge face à la nouvelle technologie 

Mème si avec la loi du 13 mars 2000, reprise par la loi sénégalaist:: sur 

les trans,actions électroniques, toute preuve est admissible indépendamment de 

son suppm1 JI n'en demeure pas moins que le denüer n10t revient au juge qui a 

lill pouvmr souverain d'appréciation sur les éléments de preuves portés devan1 

lur ; 

Si nous prenons un exemple en matière pénale av~:::c la liberté de la 

preuve, faccusation et la défense p.;mvent utiliser tous les moyens possiible:s 

,., 
!:qui\ aul .:1 .l".uticld27du cod.:ô de procedure pénale français 



ThèmE?: la preuve numéri ue 

parmi le~squels nous avons les moyens électroniques comme les photographies 

numénsées, les enregistrements , ou des éléments contenu dans lle disque dur 

d'un ordmateur ou dans le réseau mais encore, faudrait il que ces preuves 

ékctroniques soient assez édifiants pour emporter la conviction du JUge. 

n revient ainsi au juge de déterminer, librement et en toute conscience, si les 

preuves numériques, qui lui sont présentées, emportent sa con-viction. 

Les juges rn.·: pouvant pas écarter par principe aucun moyen de preuve, 1l reste 

pour eu.x .à (létermine:r non pas Ia rec(~vabilité mais bien ]a valeur probante des 

prelwes nmT~ériques qui auront été collectées. 

Pour ce faire, « le juge décide d ~après son intime conviction » (an. 427 

CPP frança.is ), tous h::s éléments de: pre1,1ve app0l1és étant laissés à sa (< libre: 

apprécia1ion »Comme Jean Pradel, éminent auteur du droit pénal et des sciences 

pénales. il est permis de considérer que l'inti me conviction est r équivalent exact 

du concept anglo-saxon de « beyond reasonable doubt >> ( au-·delà du doutE: 

ra1 smmahle) c'est-à-dire, selon la formule de preuve recueillie de manière 

illegale. Il incombe alors au tribunal de rechercher si le procès a présenté dans 

son ensen1ble un caractère équitable . 

Pour autant. la décision du juge ne repose pas sur un simple raisonnemen11 

de type probabihste. En effet, si ron t:n admettait l'hypothèse dans le cadre d'un 

cont1it d~ preuve littérale (ou preuve par écrit), le juge devrait alors considérer 

au regard des stat1stiques émises en matière d'écrit et de signature électronique., 

que les syslèmes informatiques sur lesquels ils reposent, possèd~:nt (au moins 

pour certains) une t~xce probante supéneure à cel1e du papier Au contraire., 

c:onform1.::m1~.:~nt aux articles 1316-2 et 1316-3 du Code civil, l'écrit sur support 

électronique a bien la même force probante que: l'écrit sur support papier et c'est 
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le juge (et llon pas les statistiques) qui détermine << par tous moyens le titre le 

plus vraisemblable, quel quêen soit le support;~.:;» 

Ainsi, chargés d'apprécier librement la fiabilité des preuves numenques 

presenté~::.:s devant eux, les tribunaux ont pu rendre, notamment dans le domain~~ 

commercutL des décisions très disparates, dont l'analyse permet néanmoins de 

tirer quelqm~·s enseignements. 

Lorsqu '11 admet la force probante de la preuve électronique, le jug~: 

s 'nppuie généralernent sur plusieurs preuves concordantes. 

L~(~ juge ~comme le législateur) tend à réclamer une preuve que l'on considèt"-~: 

généralement difficile à rappo11er, à savoir la preuve négative de r absence d~: 

né1ÜÜ!:t~W.::t~ ou de tout dysfonctionnement du système. 
1,_, ... _. •• .. 

Dans ce 11::as il est obhgé de recourir à son intime conviction. 

li apprécie ainsi de manière libre et discrétionnaire tous les éléments de 

pn:uve produits et les arguments de la défense. Il n'est pas tenu de s'expliquer 

sur les éléments de preuve qui ont emporté sa conviction. La force probante dt.:: 

ces éléments de preuve relève de son pouvoir souverain d'appréciation. Ce qui 

pourrait t,;:xpliquer le rejet des fois de certaines preuves obtenues par le biais dt.:: 

rinterne1! cn1 des nouvelles technologies de manière générale mais en rejetant. 11 

est tenu de elire le pourquoi en motivant son rejet. 

Ce qui veut dire donc que cette intime conviction du juge doit dans tous 

les cas èrre: atTirmée en des termes non équivoques et non en de simple~; 

probabilités. 

:ê \'mr atticlc 39dcla loi sm ks transact10ns dcctron[ques 
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Il fàut également ajouter que le juge en appréciant les éléments de preuves 

portés à sa connaissance doit également veiller à ce qu'ils ne portent pas 

atteintes à la vie privée des personnes. 

Paragraphe U : la protection des libertés individuelles 

La liberté de la preuve ne saurait autoriser le recours à toute sorte de 

pratiques et excès. En effet, certains modes de preuve sont prosciits depuis 

longtemps, car attentatoires aux libertés individuelles. 

Dans un Etat de droit, la question de la preuv<:~ est nécessairement soumise 

au prmclpe de la légalité et au respect des droits fondamentaux de chaque: 

individu. 

L'administration de la pœuve, c'est-à-dire sa recherche et son recueiL doü 

se tàire en respectant la légalité tant procédura]e que matérie1le. 

Cette dernière est constituée par certains principes généraux que doivent 

respecter les acteurs de la procédure pénale. Ces principes imposent aux acteur·~ 

de la procédure pénale d'agir honnêtement sans recourir à des ruses ou 

s"lratagèmes. 

En effet, on estime que l'obtention de la preuve en droit ne peut se faire 

au prix de violations des libet1és individuelles. C'est ainsi qu'aux termes des 

dispositions de r article 12 de la déclaration universelle des droits de 

r homme {( nul ne sera r objel d'un mixtions arbitraires dans sa vie privée, :·;a 

famille, son domicile ou sa conespondance >> 

Et ç' est cette protection de la vie privée, d~~venue de plus en plus diffic1le 

à rheure actuelle,, surtout avec rapparüion des nouvelles technologies de 
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r informaüon, qui a entrai né r apparition d'un nouveau concept cdui de~'i 

ckmnées à caractère personnels qui nécessite une très grande protection. 

}\- l'apparition de la notion de données à caractère pet·sonnel 

Les (:lljeux attachés à la protection de la vie privée deviennent de plus en pius 

importants mais aussi plus compliqués à aborder au niveau individuel sous 1' èn~: 

numenque. 

Peu à peu emerge le concept d'nientilé numériqzH/-1, dont la v1e pnree 

munt:;l'llflte, évoquée ici, est la partie relevant de cette intimité, en principe 

protégée par les lois (notamment l'arücle 9 du code civil, et les articles 226-\ et 

.suivants du code pénal), mais parfois mis à mal par Internet dont la 

transnationalité fait parfois échec <mx législations et aux juridictions nationales. 

Comment, par exemple, se prémunir ou se défendre contre la divulgation 

d'informations relevant de sa vie privée et pouvant nuire à l'intéressé, sur Lm 

blog canadien ou néo-zélandais ? C'est toute la question de plus ~~n plus connue 

sous le nom d'e-rëputation ou de weh-réputation : la répUTation nJ'JJnL;rictue 

~ 1d'une personne, notamment via les réseaux sur lntemet (forums, réseaux 

~:;ocumx .... ) 

C.'hacun devrait ètre conscient que l'usage des données à caractère personnel dc,it 

ëtre entouré de garanties appropriées en termes de loyauté, de proportionnalité et 

de transparence des traitements et de préservation de la confidentialité et de la 

sécurité des données. 

èl Didi..:·r Frochot les d01mécs a caractèœs personnels ; lmp:/tiYwwJcs-strateges.com/tag/ 

,, ibtd 
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Ouverte à la signature le 28 janvier 1981, la Convention pour la protection de:~ 

personn(~s à 1' égard du traitement automatisé des données à caractère personne t 

du Conseil de r Europe reste dans ce domaine l'instrument juridique 

int~:~rnational de réfërence et a largement inspiré les directives adoptées en la 

matière par runion européenne le 24 octobre 1995 (protection des données 

pe rsonneHes et libre circulation) et le 12 j uiJJet 2002 (vie privée l!l 

communications électroniques) 

Le Sénégal, à l'instar des pays européens surpris par r ère de la souri a 

voulu mettre en place un système d\! sécurité desùné à la pro1.ect10n de la 

vie privé d autant plus que les données it caractère personnel se révèlem être 

d1~s ressources très çonvoitées. C'est ainsi qu'il a été mis en place la Loi n'l 

2008-12 du 25 janvier 2008 p01tant sur la protection des données ù 

caractère personnel dans le but de httter contre les atteintes à la vie privée 

susceptibles d'être engendrées par la collecte, le traitement, la transmission, 

lre stockag'e et J'usage des données à caractère personnel. 

Si on se réft~re à 1 'article 2 de la loi Informatique et Libertés françmse, 

constitue une (( donnée à caractère personnel » «toute infonnation relative à une 

personne physique identifiée ou qui peut être identifiée, directement ou 

indirectement par référence à un numéro d'identification ou à un ou plusi~:urs 

éléments qui lui sont propres. Pour détenniner si une personne est identifiable, il 

convient de considérer l'ensemble des moyens en vue de pennettre son 
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~cdentifîcation, dont dispose ou auxquels peut avoir accès le responsable du 
2o rnt'rtement ou toute autre personne . » 

Cependant r étendue à donner à cett~:: notion n'a pas été sans susciter quelques 

problèmes. En effet, si ridentification des données directement nominative~; 

«(accompagnées d'une identif]c:ation) ne pose aucune difficulté celle des 

données indirectement nominatives « est affectée d'un coefficient 

d'mce:rtitude ~>. 

En effet, ces données permettant d'identifier une personne sans être 

açcon1pagnées de k:urs identités (numéro d'immatriculation, de téléphone, ck~ 

voiture, adresse JP, peuvent être considérées comme personnel si le numéro est 

attribué à une seule personne. Il en est ainsi des numéros d'immatnculation à la 

sécurité socjale, des numéros fiscau\ des empreintes digitales etc. 

La question de la qualification de 1' adresse IP en tant que << donnée à caractère 

personnel >> au sens de la loi Informatique et Libertés du 6 janvier 1978 est 

déterminante, à l'heure de rechercher d de constater des actes de contrefaç;rm 

comnâs sttr Internet par le biais, par exemple, de logiciels permettant la mise a 

disposition de fichiers musicaux. 

L'adresse IP üüt en effet partie des données de trafic conservées pendant un an 

par les opérateurs de communication électronique, pour les besoins de la 

recherche, de la constatation et de la poursuite des infractions pènales (arhc1e 

L.34·-l du Code des Postes et des Télécommunications Electroniques). Il est 

possible, à partir de cette adresse lP, d'identifier le titulaire de 1' abonnernent 

:r Von aus~i son JX:ndant .;::n droit senégalais. l'artick: lcr de la l·0i sur la pmtecüon des données à ·~.aracti:r(: 
persmmd 



Internet à part1r duque:l a eté commis l'Infraction reprochée. Cette identification 

"~st, le plus souvent, rendue possible sur requête adressée à un juge et ordonnant 

au fourmssc.~ur d'accès à Internet de communiquer l'identité des abonnés 

concernés .. 

Ainsi, dans un av1s du 20 juin 20072"' relatif au concept de données à 

caractère: pe::rsonnel considéré les adresses IP comme des données concernant 

une personne identifiable, en précisant que les fournisseurs d'accès à Internet ~li 

les gestwnnaires des réseaux locaux peuvent, en utilisant des moyens 

raisonnables. identifier les utilisateurs Internet auxquels ils ont attribué des 

adres:ses IP du fait qu'ils em·egistrent systématiquement dans un ficluer les dates, 

heur·es, durées et adresses dynamiques IP données à rutilisate.·ur cf lntemet 

[)ans une affaire du 6 septembre 200 7, le Tribunal de Grande Instance de 

SAINT BHJEUC28 a estimé que l'adresse lP n'était, au même titre qu''un 

numéro de téléphone, que l'identifiant d'une ligne déterminée, mais pour 

bquelle un abonnement était souscrit par une personne déterminee. Dans ces 

circonstances, il a estimé que l'agent assem1enté avait, du fait du recours à des 

logiciels spécifiques lui ayant perm1s d'obtenir l'adresse IP de rordinateur à 

1'ongine d'une infraction, effectué un traitement de données ù caractère 

=- P<w Blandine Pode\in et Vi"·i;mc Gelles. L ·adresse IP une donnée à carac:tère personnelle ( 
htt p /hnY\\ . Iegalbi wc:--:t. com/droiti -potcction des-donnees-

:~ TG! ST BRIEUC (,septembre 2007 Mimstcrc public et autres c/P 
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per~onnel ne respectant pas les formalités préalables à la mise en œuvre d'un tel 

traitement., prévues par la loi Infonnatique et Libertés. 

Plus récemment, la Cour de Cassation2
'' est intervenue pour rappeler que 

Iles constatations visuelles effectuées sur Internet par un agent assermenté sans 

recourir à un traitement préalable de surveillance automatisé, en utilisant un 

appan:illage informatique et un logiciel de paire à paire, pour accédt~r 

nnanuellement aux fins de téléchargement à la hst~: des œuvres protégé~s 

irrégulièrement proposées sur la toil1e par un internaute dont il se contente de 

rde·ver l'adœsse IP pour pouvoir localiser son fournisseur d'accès, en vue de la 

découverte ultérieure de 1 'auteur des contrefàçons, rentraient dans les pouvo1rs 

confé:rés à cet agent et ne constituai~:nt pas un traitement de données a caractèr1;! 

pers:mnel. 

C'est dire donc que la facilité des intrusions ou divulgations de données à 

caractère personnel! est apparue comme une menace pour la vie privée, les 

ltbertés individuel1es et publiques. Ce qui soulève désonnais la question de la 

protection des ces données à caractère personnel. 

113 - La protection des données à caractère personnel 

La question, de la protections de ces données est aujourd'hui 

particulièrement préoccupante du f~ait du développement surtout du commerce 

électronique qui st:: fonde notamment sur un "marché" des données personncl'les 

: celles-ci sont en effet des outils de marketing permettant au commerçant de 

fidéliser son client en lui proposant un service sur mesure déduit de l'analyse· de 

:c•c cass .. dt cii.m Ujarl\icr 200') 

Vcir W''·" .lcgifrance.gonY.fr 



son compOiiement sur le réseau. Ainsi, les annonceurs publicitaires ont recours à 

des spyware3
u ou logiciels espions, installés sur l'ordinateur a 1' insu de 

r utilisateur, qui collectent des informations sur 1' internaute ou ses habitudes de 

connexiOn. 

Un autre phénomène mettant en danger la protection des donlllées 

personnelles des internautes se développe actuellement : le phishing ou 

hamet~Onnage. ll s'agit d'un c:ourrier électronique qui persuadt.:! l'utilisateur de 

révé]ler des données personneJiles sensibles par usurpation d'identité en imitant 

un site internet censé représenter une véritable société. Le courrier électroniqu(: 

JHJn sollicité a donc cessé d'être une simple nuisance et devient peu à peu une 

activité de nature frauduleuse. 

[J n'existe pas en outre de parade absolue garantissant l'échec des 

tentatives de vol d'informations sur internet mais des outils technologiques se 

développent comme les pare·-teu, le cryptage des données, les outils de filtrage 

du courner électronique ou encore les servtces de signalement des 

"pollupostages" par les inten1autes. 

Le SénégaL suite à la loi française 7 8-l 7 du 06 janvier 1978, a réagi 

contre les atteintes à la vie privée lliées à r utilisation de r informatique re lat ive 

aux données à caractère personnel à travers la loi n°2008-12 du 25 Janvier 2()08 

qui répnme tout traitement de donnée à caractère personnel lorsque le 

consentement de la personne concernée n'est pas obtenu. 

Cette loi est considérée comme une avancée considérable pour \a 

protection de Ja \lÎe privée dans répoque actuelle OU les infractions sont 

., ' 1 1·1n1 . ladocumcntationfrançaisc. fr/dossiers: inwmct-·mondeglossaire. shtmll spy 11 arc 
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cornmises tous les jours par le biais de l'informatique et au mépris même des 

données nominatives c' eslt chre donc que rutilisation des nouvelles 

technologies, présente des dangers pour la vie privée et les libertés de chacun. 

L 'mf()rmation qui y circule se rapporte le plus souvent ;à des personnes 

physiques. Elle est liée à des actions de la vie courante (surfer sur Internet) ou à 

l'utilisatiOn des bases de données professionnelles. C
-~ 

es informa nions 

personnelles peuvent être constituées, utilisées, communiquées ou vendues, 

parf.ois à votre insu. De ce tàit, les risques d'abus ne cessent de grandir. 

Les o~ject1fs de la prés~~nte lo1 visent donc à lutter contœ les a1teintes à la 

v1e privée susceptibles d'êtœ engendrées par tout traitement des donnét:~s à 

caractère personnel permettant d'identifier directement ou indirectement 11ne 

personne, et ces atteintes ne peuvent être sanctionné que par la réunion de 

preuves adaptées au modernisme,. mais qu'elle est donc leur place dans nos 

système juridiques actuels f) 



Chapitre Il : L'irnpacte de ces rnodes de preuves dans les systèmes 
juridiques actuceJles. 

La société évolue, son droit avec lui. Les dossiers contentieux présentés 

devant les Tribunaux comportent de plus en plus de pièces versées au (!ébat 

judiciaire par les patti es issues de l'identité numérique. Pour cause, les procès 

sont issus de faits ayant pris place en totalité ou en pmtie sur k réseau. Le 

salarié licencié au motif qu· il échangeait des e-mails en trop grande quantité 

avec l'extérieur, r entreprise qui poursuit son client qui lui refuse le paiement 

d'une commande passée sur son site \Veb, la banque victime d'une tentative 

d'intrusion sur son site de banque en ligne etc ..... 

Ces différents exemples posent un problème de taille pour le praticien du 

droit. Comment convaincre. un tribunal correctionnel du bien fondé d' um~ 

prélte:ntion dont les éléments de preuvle sont sur le disque dur cr un ordinateur,, 

dans une boite c1 lettres électronique, dans le réseau '? Sont autant d' eléments qui 

méritt~nt réflexion. 

Sectiion II :. la place de l'écrit et de la signature électronique sur le plan pé111al 

Les nouvelles technologies ont entrainé de nouvelles t~~mnes de 

criminalité auxquelles il faut lutte:r mais encore faudrait il trouver des preuves 

appropriées pour le faiœ dans la mesure où les preuves classiques ne sont pJus 

adaplées, tout se déroule Dans le cyber espace. 

La preuve numérique permet donc de prouver les agJ'ssements frauduleux 

<:mnrnis par le biais des nouvelles tc~:chnologies c'est donc au moyen d~~ lutte non 
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négligeable contre la cybercriminalité. Toutefois, le juge doit s ··attendre à une 

batadle juridique su la force probante des ces éléments de preuves recueillis. 

Parc:lgraphe 1: un moyen de lutte ~contre la cybercriminalité 

La prolifération, des nouvelles technologies de l'information et de la 

commumcation a suscité une multiphcation de nouveaux types de délits lies à 

l'information qui constituent une menace non seulement pour la çonfidentialité, 

l'intégrité et la disponibihté dt~s systèmes informatiques mais aussi pour la 

sécurité d'infrastructures. 

L'inuption de ce nouveau phénomène dénommé, cyber•criminalité 

renvoie ù J'ensemble des délits et infractions susceptibles d'être réalisés ou 

favorisés par l'usage des nouvelles technologies, notamment Internet. E.lle 

consltitue un prolongement naturel de la criminalité traditionnelle 

Ces nombreux délits infonnatiques se commettent de manière anonyme 

et les traces qu'ils laissent sont fugaces. Il est donc nécessaire de pouvoir agir 

vite avant que les preuves de la commission d'un délit ne disparaissent. Des 

moyens d'identific:ation des auteurs des infractions sont également 

indispensables. 

M:ais il t~mt cependant noter que lorsque que ces preuves, auss1 

éphémères qu'elles soient, sont stockées dans un système informatique ou dans 

un support permettant de conserver ces données, le juge d'instruction en cas de 

besoin peut opérer une perquisition ou accéder à un système informatique. 

A .. La recllterche et la conservation rapide des données informatisées 



numérique 

Les systèmes d'information constituent un important progres pour no~.; 

sociétés, ma1is présentent aussi des risques et des vulnérabilités dont il E:st 

nécessaire de prendre conscience. Ainsi, depuis que r lnten1el s'est développé 

dans le grand public:, il ne se passe pas une semaine sans que les médias ne 

rappmt~.~nl une affaire liée, de près ou de loin, à 1' uti!lisation fi·auduleuse des 

Ajnsi ,donc, lorsqu· une procédure est engagée: devant le juge pénal. 

contre ces pratiques illégales commises via l'informatique, et qu'il exiÏSte des 

rm :;ons de p~;~nser que des donnés Ü1formatisées archivées dans un système 

1informatiqut~ sont particulièrement susceptibJes de perte ou de modification, l1.;: 

juge d'mstruction p~:ut, au cours de l'information , faire injon1;;tton à touk 

personne de conserver et de protéger l'intégrité des données en sa possession ou 

sous son contrôle, pendant une durée au moins de deux ans maximum pour la 

bonne marche des investigations judiciaires.' 1 

c·· est dire donc que la volatilité des informations numériques constitue un 

obstacle de taille en matière de recherche de:s preuves, et de lutte contre la 

cybercriminalité dans la mesure ou celles-ci peuvent disparaître instantanément 

d'où la nécessité pour le juge de les conserver avant leur disparition . 

Et cette volatiJlté ne s'explique, entre, autre que par les possibilités de 

modifications de déplacement voir même de destruction des données. 

Force est de constater également que remergence d'actions et d'attentats. 

tenoristt:::s a accéléré les évolutions législatives concernant les réseaux 

nurnériques et 1 'fnternel. Ainsi, la loi française du 15 novembre 2001 a posé le 

3
' A .. nicle6T'-.i:i de la loi sur laC_\ bcrcrünmalité 



pnw;Jipe de la conservation pour une durée d'un an des données de connexion 

des abonnés par les opérateurs de téléphonie fixe et mobile et aux fournisseurs 

d'accès :3lnternet pour les besoins d'une procédure pénale. 

Lt:: texte pose un principe, celui de reffacement des données, 

accompagné de trois exceptions autorisant la conservation des données de 

connexion, à savoir d'une par1 l1a recherche, la constatation et la poursuite de~; 

i11fract"ions pénales, pour les be~so1ns de facturation des entrepnsc~s et pour de~> 

questions de sécurité informatique. 

La loi permet aussi aux autorités judiciain::s de disposer désormais de 

moyens renf(ncés de J'Etat couvert par le secret de la détènse nationale aux fins 

de pro,:::éc\er à un décryptage des données. Tt~l est le cas lorsqu'un moyen (k 

cryptologie aurait été utihsé pour cmnrnet1re un crime ou un déJit en matière de 

terrorisme par exemple. 

Ce qu'il faut également noter, c'est qu'il faut certes une conservation 

rapide de ces éléments de preuve du fait de leur caractère éphémère pour éviter 

qudle ne disparaissent mais cela soulève aussi le problème de leur 

conservation dans le temps d'autant plus qu'elles doivent être gardés dans des 

conditions de nature à garantir leur intégrité et de ce fait faciliter le travail du 

Juge. 

S1i on se réfere à l'article 677-35 << de la loi sur la cybercriminalité »le 

juge peut 1:aire injonction à ce que les données soit conserver pendant une durée 

maximum, il se posera dans tous les cas, un autre problème celui de la brièveté 

du délai de prescription de certaines infractions commises par tous moyens de 

diffusion publique. 
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Ce q11i constitue un handicap sérieux pour la lutte contre ce fléau car a 

quoi bon de collecter et de conserver des éléments de preuve si avant d" entamer 

des poursuites r infraction est prescrite dans la mesures ou certains ach~s 

conunis à travers internet (par exemple la diffusion d'images pornographique 

sur internet) sont assimilés aux infractions c:omnus par tous moyens de 

diftüswn publique au sens de l'article 248 du CP Selon ce texte<~ sont 

com.1dérés comme moyen de diffusüm publique, la radio-ditTusion, la tèlévisitm, 

k~ cinéma,. la presse, r affichage, l'exposition, la distribution d'écrits ou 

d'images de toutes natures, les discours, chants, cris ou menaces préférés dans 

les lieux ou réunions publiques et généralement tous procédé technique destiné à 

attemdre le public '>>. 

Dans tous les cas, 1' émergence du cyberespace amène à poser la question 

suivante : lntemeC véhicule des messages contraires à r ordre public peut-il être 

ccnsideré comme un moyen de diffuswn publique, au sens des chspositions de 

r ;:~1iicle 248 du code pénal ? C'est donc, cette question qui a amené 

LJ jurisprudence sénégalaise à se prononcer dans le jugement n" 2 rendu par le 

tribunal régional de Ziguinchor Ie 06 janvier 2004. 32 

Dans cette afl::lire, Christian Costeaux a été prévenu d'avoir diffusé sur 

son s11e dénommé ~< sénégalaisement. com » des propos diflàmatoires contre 

Robert Sagna ma1re de Ziguinchor et propriétaire de l'hôtel 

« Kadiandoumogne >.>, propos aux termes desquels, le maire se livrcuent << à une 

concurrence déloyale dans l'irrespect des Casamançais ». 



numérique 

Le j u.ge correctionnel de Ziguinchor a estimé que << 1 ~ outi 1 Internet en 

(ause qui constitue un réseau întemational petmettant à des personnes habitant 

divers endroits du monde et disposant d" ordinateurs de conulJumquer entre 

elles>> constitue un « procédé technique destiné à atte:indre Je publ'ic >>, c ·esHi­

dire un moyen de diffusion publique au sens de l' mticle 248 du code pénaL 

C'lu·istian Costeaux fut ainsi déclaré coupable du chef de diffamation condam11é 

2t un an d'emprisonnement fenne et un mandat d'anêt mtemational fut décerné 

C(mtre lu:i. 

En effet, c'est la qualification de « procédé technique destiné à atteind.re 

le publlic » qui a été retenu par le juge ce qui veut dire que lorsque l'infraction 

effe<~tuée aLl moyen de l'internet vis'e à atteindre le public on est donc dans le 

domaine des délits de presse et par conséquent elle sera soumis au régime de 

prescription des infractions commises par tous moyens de diffusion publique-''. 

tv'! ais la plus bJTande difficulté est alJ~ourd 'hui il ümt le dire c'est celui de la 

recherche de preuve il est parfaitement possible de nos JülU"S de se promener 

dans un système ou dans un réseau , de s'introduire illicitement sur des réseaux 

chents ou serveur pour soemparer des donnés qui y sont stockées ou 1ntroduire 

dans le serveur des virus ; l"v1ême si ces comportements sont répréhensibles et 

sanctionnés dans la plupart des législations., il n'est toujours pas aisé de 

délerrniner compte tenu du nombre d·mtervenants celui qui doit ètre tenu pour 

responsable , ce qui soulèv(: donc le problème de l'imputabilité. 

ll ne fait pas de doute que la détermination de l'auteur de l'acte et leur 

poursuite peuvent s'effectuer facilement lorsqu ïl s'agit d'actes cons1stant j 

'' \ oir pour la distmction :miclc-+31-63dc la loi sur b c: bcrcnminahté. 
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accéder ~:t à se mamtenir dans le sys1tème mais la situation est sou\'ent différente 

lorsqu'ii y utilisat10n de l'espace électronique pour véhiculer certaines 

i11formations. L ·adaptation des règles de procédure pénale est d., autant pl us 

necessaire que les délinquants ont recours à des méthodes de plus en plus 

sophistiquées pour rendre impossible la découvette de leurs agissements c'est 

pcntrquoi Ja cryptologie constitue llllll enjeu considérable dans un environnemerlll 

dématerialisé ou la quasi-totalité des relations s'établit à travers les système~; 

é1ectrol11ques d'inf()rmations 34
. 

Malgré c.ette tentative d'encadrement du recours à la cryptologie, certain~;, 

1~1briquanf mettent au point des logiciels du chiffrement qui assurent même Wlt: 

protection contre les écoutes légales .Et en ce qui concerne certains malfaiteurs .. 

ils n'ont pas attendu la vente de logiciels de déchiffrement pour stocker dans 

leurs ordmateurs dies données codées auxquelles les autorités peuvent 

diffic:Jilement accéder en mettant en œuvre les moyens classiques . 

Tout ce ci démontre que la lutte contre cybercriminalités ne peut se faire 

que par la recherche et la conservation des preuves numérique et r identification 

de leur auteur, ce qui est d'ai1leurs trés d1fficile à mettre en œuvre d'autant plus 

que les enquêteurs et le juge lui-même ,confrontés à la nouvelles technologies ne 

peuvent utihsés que les méthodes classiques en les adoptant à 1' enviTonnement 

des TIC. 

B ... les proeédés d'interception de pe1r·quisition et de saisie 

11 Vo1r artidc de ;~d!ia•' Dwuf sur les infractions en relalion m cc les nom-elles Jlechnologics de J' mformarion ct 
proo.!durc pénale 



Il faut noter qu en cas de commtsston d'infractions par le biais des 

nouvelles technologies de J'information, les autorités de la recherche de preuves 

mènent r enquête dans le cadre d'actes classiques de la procédure pénale 

perqmsitions saisie. 

La perquisition est effectuée dans les conditions posées par r article 85 du 

code de procédure pénal qui dispose « que les perquisitions sont effectuées dans 

tous les lieux ou p1~lrvent se trouver des objets dont la découve1i,e serait utile il la 

manifestation de la vérité ». 

Dans cette même optique rarticle 677-36 donne auss1 pouvmr au _1ug.e 

d'instruction de procéder à une perquisition lorsque les données stockées dans 

un système informatique ou dans un support sont utiles à la manifestation de la 

vérité. 

Cette perquisition ne pose aucun problème lorsqu ïl s'agit de vol de 

disque ou de cd mais il en est autrement lorsqu'il s··agit de réunir des preuves 

contre une personne poursuivie pour avoir manipulé le système int~~>rmat1que 

d'autrui ou pour avoir stocké des infonnations illicites. 

Cette mesure peut se révéler inefficace dés fois lorsqu'd s'agit d'agir 

dans un lieu virtuel ou immatériel. 

Le respect de certaines dispositions du code de procèd1ue pénale en 

matière de perquisition est souvent difficile à mettre en œuvre, en c~: sens que, 

par exemple dans certaines législations ou la perquisition doit s · etlectuer en 
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présence de la personne chez laquelle elle a lieu35
. Et dans ces pa y :s. l'accès à 

tm système afin de constituer une preuve ne se prête guerre à ce formalisme 

La suite logique d'une perquisition fructueuse serait donc Ja saisie des données 

trou vées et qui sont susceptibles de servir à la manifestation de la vérité , cette 

saisi ne peut se faire que par le respect de certains formalisme telles que la mise 

sous s.cellt:~s conformément aux dispositions de l'article 88 du code de procédure 

pénale << tous objets et documents saisis sont immédiatement placés sous 

scellés >>. 

Une telle mesure conçue pour des objets corporels matériels peut 

ditticilement être mis en œuvre pour les besoins d'une procédure initiée contre 

r auteur de la transmission d'informations illicites ~ 

1l est vrai qu'on peut envisager la saisie des supports d'informations mais 

la difficulté réside dans le fait qu~ il serait extrêmement fastidieux de savoir si 

une telle saisie englobe les informations qu'ils sont supposés contenir. 

Le problème reste entier même si dans certain pays on a essayé de 

surmonter cette dif1lculté c'est le cas par exemple de la Luxembourg qui a 

admis que la saisie des supports matériels d'information engendrent celles des 

données qu'ils sont supposés contenir36 

De meme que la saisie dles supports peut également sc révéler 

impraticable lorsque les données utiles à l'établissement et la poursuite de 

I'infractlon sont disséminées dans tout le système informatique d'une entreprise. 

'' Artide86et~.Pdu code de procédure j,'>énalc sénégalais 

''Pupe ;\Touré. Le traitement de lac~ bercrinünalité de,·ant le Juge sénégalais mémoire 

de DEA. tuti,(:rsilé Gaston Bcrg.;rdc Samt Louis 



C'est particulièrement le cas lorsque l'entrepris~~ est une multinationale et 

héberg.e des données dans des systèmes intèJrmatiques localisés dans ditTérents 

l::: tats. 

Par exemple la loi belge du 28 novembre 2000 n'autorise pas la saisie de 

données :innnatérielles. 

S·eules le:s données stockées sur un suppm1 infonnatique, disquettes, CDs mt 

disques durs, étaient donc généralement saisies. 

C'est d'ailleurs conscient de c~:s difficultés que le comité des ministres 

du conseil de l'Europe a rappelé dans une recommandation n:: (95}, \3 37
, la 

nécess;ité d'adapter les règles de procédure pénale « de permettre aux autorités 

cl.1argé~s de renquète de perquisitionner dans le système informatique et d'>' 

saisir des données dans des conditions similaires à celles utilisées dans le cadre 

des pouvoirs traditionnels de perquisition et de saisie. 

Dans tous les cas, il est encore nécessaire de doter le magistrat mstructeur 

de nmyens plus pratiques, lui pe·rmettant d'effectuer des saisies de btens 

incorporels, tels que les données informatiques, traitées par les systèmes 

intormatliques même si la loi lui permet de recourir au service d''experts en cas 

de besoin. 

Para~~raphe Il : la bataille juridique sur la force probante de la preuve 

numérique 

Le jugE~ pénal peut être saisi d'une action publique tendant à repnmer une 

infradion par le b1ais de l'informatique, le juge joue un rôle actif dans la 
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œchen:h~~· de preuves. Ce qu'il faut savoir, c'est que le procès pénal est gouverné 

par le par le principe de la liberté de la preuve. C'est un principe qui est valabl~~ 

devant tous les tribunaux répressif-; et qui signifie que tous les moyens de preuve 

sont recevables devant le juge que toutefois, dans la pratique, la loyauté et la 

légalité dans la recherche des preuves peuvent être un critère determinant 

d ·apprécia ti on quant à la recevabilité. 

A - h~ prindpe de la liberté de la preuve 

La preuve électronique est admise en matière pénal en vertu même du 

principe de la liberté de la preuve. Ce principe a été consacre par le~; 

dispos1tions de r article 414 al. l du Code de procédure pénale sénégalais en 

ces termes: 

<<: Hor.'i le.•; cas où la loi en di..,pose aUTrement, les it?fi-ctcllon\ peuvent être 

(>tabl1es par rous modes de preuve el le juge décide d'après .\on imimc 

conric·tiun •>. 

c~ principe de la hberté de la preuve s'explique aisément par le üut que les 

délinquants, une tètis leur forfait accompli, s'empressent de tàires disparaitn;~ 

toute trace de l'intè)rmation. Dans c~;:s conditions il serait hasardeux de voulon 

limiter ces modes de preuve. Ainsi, tous les moyens de preuves sont admis 

( é,~rits, témoignage, aveu, perquisition, saisies ... ), pourvus qu'ils aient été 

rappmtés (<au cours des débats et discutés devant le juge» (at1ic1e 414 alinéa2) 

Force est de constate:r qu'on est obligé d'admettre que le juge ne peut utiliser 

comme fèmdement de sa décision que les éléments d'~ preuves régulièrement 

obtenus , car mème si la preuve est libre , les juges ont tendance ù rejeter 

certaines preuves, et ce n'est pas qu'el1es ne sont pas admises comme preuve 



mais les procédés utilisés pour les recueillir sont déloyaux ou portent atteinte 

aux droits t(Jndamenltaux de la personne humaine. 

Il peut arrive que la collecte des preuves soit régulière, or dans la phts 

part des législations,, il est prévu que lorsque ks élléments de preuves sone 

reguliérernent produits aux débats, il appartient donc au juge d'apprécier 

:souverainement leur valeur probante. 

11 ümt savolr que 1e cybercriminel opère généralement s~~ul depuis son 

domi<;ile ou dans un autre' lieu, t--:n tout cas à l'abri des regards md1:screts, dan:; 

c1~ contexte 11 serait très difficile d'utiliser, les autœs modes de preuve même si 

on est dans le domaine de la libeiié de la preuve. En ce sens qu'on est dans un 

univers particulier celui de l'immatériel du cybc;;:r espace ou le concept de 

flagrant délit ne joue que très rarement et personne d'autre n'est au courant des 

agissements du cybercriminel qui va prendre le soin de tout nettover sur son 

passage. 

Le juge sera obligé de se rabattre sur des indices ou de procéder à des 

perquisitions qui soulèvent souvent beaucoup de problèmes. 

i\. vec cette nouvelle technologie s' 11 y a une chose, c'est qu'on est jamais toul à 

fait sure de l'exactitude des données recueillies, on s'est demandé si les 

images. les sons et voix numérisés :sont toujours fiables. Indépendamment des 

manipulations toujours possibles, la technologie, si perfectionnée soit elle laisse 

subsister un risque d'erreur du à un mauvais f(mctionnement de routd 

informati:que alors que le droit pénal recherche la certitude d"' où donc la 

nécessité d'avoir, recours dans ce1tains cas, au service d'un expeti à la matière, 

d\m technicien informatique pour ce1iaines questions. 
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11 faut également préciser que la loi sur la cybercrim1nalit~: pose un atltre 

débat lorsqu'elle dispose dans son article 677-40 que «l'écrit electronique en 

matière pénal est admis au mëme titre que récrit sm support pap1er 

conformément à l'article 40 de la loi sur les transactions électromques >> 

Alors que l'article 40 de la loi sur les transactions électroniques nous parle 

des cas dans lesquelles la copie ou la reproduction des actes passes par voie 

électroniques peut avoir la même force probante que r acte copié et pour ce 

fair,e ce·tte loi nous dit qu'il faut que la copie soit certifiée conf()nne par des 

orgarùsmes agrées par l'Agence de l'informatique de l"'Etat . 

l\·1ais ce qu 1J faut préciser c ·est qu'en matière pénale la preuve est libre 

quetqm! soit le support alors que la loi sur les transactions électronique vise la 

matière civile ou l'admission de récrit numérique est contrôlée car elle obéit à 

certaines des cond11tions. 

Il est également Ct~tiain que dans le procès pénal le princ:1pe de loyauté 

dans la recherche des éléments de preuve de l'infraction occupe une place 

importante. 

B -la f,égallité et la loyauté dans la n~cberche de preuves 

L,,~ Doyen Carbonnier écrivait à propos de la lo.vauté procédurale: {< Les 

coups bas sont interdits, les simples ruses de gueJTe ne le sont pas ». Toute la 

questicm est alors de déterminer la limite entre les méthodes qui relèvent des 1.< 

coups bas »et celles qui n~~ sont que des «ruses de guerres ». 

La recherche de preuve des infractions commis au moyen de 

rinümnatique est également soumise au respect des normes édictées par la 

jurisprudence, et les juges accordent une importance particulière aux moyens 



déployés pour obtenir ces preuves. C'est ainsi que le caractère loyal est souvent 

mis en e:œrgue dans rétude de la recevabilité de celle ci. 

En effet:, la recherche doit être menée de façon loyale et franche à visage 

découvert san,s recours à la ruse ni à la dissimulation. 

Compte tenu de r ex:t gence de la régularité dans la recherche des preuves, 

les preuves obtenues au moyen de procédés électroniques nus en œu\Te en 

prescription iégale doivent donc être écal1ées des débats car même si Ie recours 

aux procédés é1ectroniques est admis, c'est sous réserve que les preuves scnent 

légakme:nt ol:Jtenues. Dans ce cas, une preuYe obtenue au moyen d'intrusion 

dans Utl système informatique, situé à rétTanger, en violation dt~S règles <:::n 

Y1gueur doit etre simplen1ent rejeté et v~:rtu du principe de loyauté dans la 

recherche de preuve. 

il ya heu de rappeler que pour certaines infi:·actions liées a.ux .. nouvell~:s 

redmologies ce sont les victimes elles mêmes qui organisent et col1ectent Ja 

preuve des agissements et elles peuvent être tentées de mettre en œuvre dans un 

but probatoire des procedés illicites de repérage et de fichage de ceux qUl 

accèdent à leur système 

Lorsque les preuves ont été régulièrement recueillies il appartiendra au 

Juge d'en apprécier la valeur probante. C'est ce qu·' on appellle le système de 

rmtime convü..:tion qui dispense au juge << de rendre compte du chemmement 

par lequel il est parvenu à la certitude >> 

Tout~:fo11S il faut signaler que le principe d~ la loyauté peut connaître 

centaines restrictions relatives à la défense dt~s intérêts supérieurs de la Nation, il 

en est ainsi des infractions relatives aux atteintes à la sürete cie l'Etat, au 

terrorisme ... etc. 
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Dans tous ces cas la preuve obtenue d'une manière déloyale, peut en 

comparaison avec l'intérêt sauvegardé, être déclaré recevable par le juge. 

Section 1: la preuve numérique en matière civile 

L "apparition de r informati.que et le développement du commerce 

dectronique a été freiné par les craintes engendrées par ]a dematérialisation des 

opérations et le remplacement du suppmi papier par un support électronique (stn­

écran). En effet le contrat par l'Internet étant dématérialisé à la différence des 

contrats traditionnels, rabsence de support physique paraissait et parait encore 

générateur d'insécurité juridique. Toutefois il a été prévu des dispositions 

te·xtuelles sur la preuve et la signature électronique· de nature à atténuer voir a 

dissiper 11es appréhensions et par voies de conséquence, accroitre les transactions 

électroniques. 

Paragraphe 1 :la rédllJction de l'insécurité dans les transactions bancaire en 

ligne 

La présencl;! de l'écrit et de la signature électronique dans les. transactions 

bancaires ont considérablement réduit. l'insécurite dans ~;:e domaine et tout ceci , 

pm;se par la sécurisation des systèmes de paiement qui se fait par l'utilisation 

d'tm certain nombre de procédés notamment par la signature électronique gage 

essentiel d·'un climat de confiance. 

A -la sécurisation des: systêmes de paiement 
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La consécration des nouveaux outils nés de l'évolution technologiqw:.~ 

allait poser un certain nombre de problèmes, les auteurs du règlement 

15/:2002 /CM;1JEMOA·'~ ont expressément entendu mettre la lumière sur ~.< 

11dentiilcation de l'expéditeur ainsi que du destinataire du message de données : 

la confidentialité des données transmises sur support électronique et par 

conséquent la sécurité des échanges dématérialisés ». 

Dés lors, le nouveau dispositif vise expressément à garantu la s(;curité des 

messages transmis ou à transmettre en permettant« crune part, de prendre en 

considérations ]es nouveaux instrun1ents électroniques de paiement d, d'autn; 

part de tirer les conséqueill:::es, au plan criminel, de cette nouveauté en prévoyam 

un traitement approprié des infractions pouvant naitre d~~ t· utilisation des 

nouveaux instruments de transfert électronique de fonds. 

L'article 3 du règlement dispose que « la banque centrale veille au 

fônctiormement et à la sécurité des système de paiement >1. 

Des études ont montré qu'aussi bien les internautes que les marchands sont 

réticents en ce qui concerne le commerce en 1igne du faits de nombreux 

problèmes et cas de tfaudes dans ce domaine .; 

11 faut donc trouver des solutions visant à sécuriser ces échanges. Ce qui 

nécessite impérativement la suppression de certains problèmes techniqlles pour 

séc·unser les paiements sur Internet. Le premier a trait à la cunfidemialité
39 

des 

données. Ce problème e5t généralement résolu par l'usage de systèmes 

3
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cryptographiques qui permettent le .codage d'un message intelligible en un texte 

chiffré incompréhensible (sachant que le destinataire légitime doit pouvoir 

déchiffrer le texte chiffré et obtenir le texte clair) Le deu.xième problème 

technique concerne la garantie de !''origine (authenllcité) et de l' mrégrilé des 

messages expédiés. En d'autres termes, les interlocuteurs doivent ëtre assurés 

que les messages n ··ont pas été modifiés durant leur transit sur le réseau et que 

ceux-ci proviennent bien de leur partenaire en relation .. Ces problèmes sont 

généralernent résolus par l'emploi d'une signature électronique~. Enfin, h~ 

troisième problème technique concerne r aurhenrificarion des utilisateurs. 

Autœrnent dit, il convient de s'assurer que les dispositifs, les clés electroniques. 

qm permettent de chiffrer et de déchiffrer les messages, appartiennent bien aux 

utilisateurs déc1arés. Pour garanür cette authentification, uH certificat 

électronique émis par une autorité de certification entreprise.. banque. 

administration) est utilisé. :'-.e certificat électronique garantit le lien entre une clé 

et son « propriétaire >f (une personne, un routeur, un serveur). 

L'ensemble de ces problèmes techniques doivent donc être résolus pour 

assurer un niveau de sécurité maximal des paiements sur Internet. 

Plusieurs offres de sécurisation des paiements par carte bancaire, 

caractérisées par des niveaux de sécurité croissants, sont en concurrence sur le 

marché. 

Ce qui veut dire donc que les transactions financières sont protégées contre 

les possibles altérations qui, si elles surviennent, doivent être detectées. La 

modalité pratique pour réaliser tout cela est d'utiliser les certificats numériques 

par une infrastructure de clés publiques ou de signature électronique, technique 

reconnue légalement dans plusieurs pays du monde. 
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B-un sysltème de sécurisation par la signature éle<:tronique 

Les banques se sont associées à plusieurs reprises pour mettn~ au point des 

protocoles de securisation des paiements qui authentifient l' intemaute dans la 

transaction par différents procédés. 

Ces systèmes ont pour ambitJOn de reduire les nsques de fraude en 

garalitissarH aux e-marchands le pauiement des ventes eftèctuées é~n J i~rne et en 
'-' 

supprimant pour les consommateurs le droit de répudiation des paiements. Pour 

ce üüre, ils utilisent un système de signature électronique authentifiant à 

distance 1' intenmute. 

Dans le modèle avec signature électronique, il n'existe aucune asymétrie 

d'information entre le e-marchand et l'internaute ; J,~ niveau de sécurité eslt 

maxirnal. 

Mais le coùt d'un système de paiement électronique est une fonctic'n 

croissante du niveau de sécurité du système. 

Le système de sécurisation av,ec signature électronique m1~t en relation 

cmq acteurs : le porteur de la carte bancaire, l' e-marchand, leurs banques 

respectives et l'offreur de sécurité. Pour adhérer à la solution, le porteur doit se 

porter acquéreur soit d'un lecteur de carte à puce sécurisé s'il possède une cm1e 

,} puce, soit d'un ce11ifica1 électronique (porteur étranger muni d'une carte ü 

pis,te ou puce magnétique). 

De même, le e-marchand obtient un certificat électromque auprès de sa 

banque qui r autorise à accepter le paliement par carte bancaire. Ces d1spositifs 

rnatériels ou logiôels ont pour fonction d'authentifier rmternaute et le e ... 

marchand au cours de la transaction. L'internaute (;~St donc assuré qu' i\ est en 

liaison avec un e-marchand certifié, c'est-à-dire reconnu par une banque et. 



réciproquement, re-marchand est assurer de l'identité de l'mternaute via sa 

~:,ignature électronique. ~/[ais la sécurisation des paiements est coûteuse car ellie 

implique un équipement logiciel ou matériel pour les internautes et les e­

marchands. 

La signature électr·Jnique voit son usage s'amplifier cac au-delà de son 

caractére probant, dle instaure la confiance, et permet d'augment~;~r le nombre de 

transactions effectuées en ligne (signatures de contrats, souscnptions, actes de 

vente, echanges de données confidentielles de consentement, etc.) et donc de 

favoriser 1le développement des affaires. Il faut se rappeler toutefois que la 

Sl1 gnature électronique permet « de satisfaire le cnitére de fiabilité>;· et d'étabLir 

une relation de confiance nécessain! dans toutes l~!s transactions dans la mesut\! 

OLI elle permet d'identifier l'auteur d'acte. Et cette fiabilité au regard de Ja loi sur 

lt·s transactions électroniques est présumée jusqu'à preuve contraire . 

La signature est nécessaire à l1a perfection d'un acte juridique identif'il~ 

celui qu1 Lo appose. Elle est aussi la manifestation du consentement des parties 

aux obligations qui découle d·un acte-4°. Aucune des parties ne peut plus ce 

derober ou contester une transaction en ligne dés lors qu~ on a la preuve de son 

engagen1ent. 

Para1graphe Il : le développement de~s transactions électronique~; dans 

l'uni,lers numérique 

Avec le développement des réseaux informatiques le nombre de 

transaction est en constante augmentation. L'informatique permet auJourd'hw 

1
' Voir artick .J, l de la loi sur les tnm;actions élcctroniqm~s 
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de dématérialiser les rapports. Ainsi l'on peut s',enga.ger en ligne à partir d'un 

sîmple elie. Pius lbesoîr:. de se voir ou de se déplacer. Ce developpement 

s··exp1ique par la conclusion fréquente de contrat en ligne du fait de la présence 

de certain garanties accordées au consommateurs, à cela s'ajoute la possibilité 

de prou ver devant le juge. 

A.- la conclusion de contrat dans l'univers numérique 

C'est avec 1e développem,~nt du c01nmerce électronique que la notion de contrat 

par voie électroniqwe s ·es~: trouvée vulgarisée. Dans le but de veiller à ee que le 

commerce électronique puisse bénéficier dans sa globalité aux usagers tiLt 

nrarché, Je législateur communautaire: a édjcté des normes visant à protéger k 

conson1mateur, parti~~ vulnérable datli!3. le contrat. 

Ainsi, .r< l'utiltsation de œchniyues de· communication à distance ne dou pz1 

conduire à une diminution de l'it~f(.lnnation jàurnie au consommateur . . ». Outrç: 

le::; exigences en matière d'information prévues par le droit communautaire .. 

certaines obligations sont spécifiques aux prestataires de scrvtces qw 

interviennent dans le rè;eau pour mettre les usagers dans une relation 

contractuelle. Outre r obligation de rendre possible un accès facile, direct et 

permanent, ils doivent fèHtrnir certaines informations qui permettent de les 

identifier clairement. 

La loi sur la confiance dans l'économie numérique l 0 complétée par le 

décret du J 6 février 2005 sur J'archivage électronique et l'ordonnance du 16 juin 

2005 sur la dématérialisation, des contrats, a renforcé l'information du 

consommateur et éclairé son consentement à toutes les étapes de la formation du 

contrat. 
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On peut cependant regretter le caractère unilatéral dç~s obligations mstituées par 

le législateur communautaire. 

Si 1e consommateur profane n'a pas à prendre d'initiative et peut attenclre 

que son cocontractant pwfessionnel lui fournisse toutes les inf()rmations dont il 

a besoin, on peut au 1roins attendre d'un consommateur professionnel qu'il 

prenne 1' initiative de se n~nseigner. 

Le commerce électronique a été défini par un certain nombre d'auteurs 

mms mt Sénégal 1 'az1icle 8 de la loi sur les transactions électroniques le détïm 

1.:omm~~ l'activité ét;:onomique par Iaquelle une personne propose on assure, à 

distance: et par voie éJectromque la fourniture des biens et la prestation de 

Le développement du commerce électronique est encore très limité au Sénégal 

par rapport au autre pays européens du fait des nombreuses appréhensions des 

gens sur le monde numénque c'est en ce sens qu'a été adopté la loi nc2008 dn 

1.5 janvier 2008 sur les transactions électroniques. 

Dans le contexte électronique, les contrats de vente d'un bien maténel, de 

services et de licence d'utilisation peuvent t::tire l'objet d'une preuve dans une 

instance. De plus, à cause des questJOns de sécurité inhérentes au droit la 

sécurité informatique est devenue essentieiJe et a opéré des changements 

llnportants, notamment en ee qui a trait aux régimes de preuve. La sécurité exige 

alors que l'environnement soit fiable et que le document soit intèt,:<J·e. L'ère 

Internet nous a emmené à t·éévaluer les principes traditionnels du droit afin de 

nous adapter à cette révolution technologique. 

C'est pourquoi, en 1996, la Connnission des Nations Unies pour le Droit 

(~ommterc~al International (CNUDCI), proposait à ses membres une loi qui allait. 
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::;;ervir de cadre juridique au commerce électronique 

commerce électromque (Loi modèle). 

Loi modèle sur le 

Cette demière a servi de modèle pour plusieurs pays dont le Canada"11
, qui, 

par la Conférence d'harmonisation des lois adoptait deux lois miroir de la /,of 

tnodèle., la Loi uniforme mr le commerce électronique (Loi uniforme) et la Loi 

unifonne sur la preuve électronique qui confirmait que r mfôrmatmn 

é\ectromque était présentable en preuve. Vu que ces deux lois uniformes ne 

constitu,~nt pas des lois au sens législatif, plusieurs provinces ont adopté lems 

propres législations. Puisque la preuve peut ètre plus difficile à faire dans un 

contextf.~ électronique, les documents faisant la preuve de la transaction, 

d1;~vienw;~nt primordiaux. Voilà pourquoi, les législateurs provinciaux canadiens., 

pJutôt que de refondre letir droit en entier ont décidé d'adapter et cfélarg]r 1es 

concepts déjà existants. L~~s politiques canadiennes concernant les transaction~•. 

dans le (adre du commerC>e électroBJique exigent maintenant que 1' intégrité et la 

confidentialité soient maintenues en tout temps. Ainsi, les qut~stions de 

confiance et de sécurité des transactions sont devenues essentielles. Plus1eurs 

règles telles que les règles classiques du droit des contrats, les règles. 

particuhèœs au commerce électromque, les lois sur Ia protection du 

consommateur ainsi que ies ententes entre Jes parties, sont susceptibles de 

délterminer le droit applicable entre les patties. 

Les solutions sécurisant les lransactions électroniques peuvent donc 

contribuer sans conteste à l'accélération et à\' automatisation des processus dont 

' D mu l Je drmt de la pre m..;~ appliqué au commerce électronique au canada 

Voir http://v, '" 11 Jcs-electronica.org:arücles/y J 1 ··lidirm.pdf 
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ceux 1 iés à r acte de vente en I igne, à l' accroiss,ement de 1 'efficacité. au 

développement de nouveaux services et à l'optimisation de la relation client. 

La preuve du contrat par voie électronique constitue un autre élément qm 

contribue à appOiter quelques garanües à rusager qui s~y lance. 

B -l:a p1~euve dans le contrat électronique 

La preuve est essentielle dans 1 'exercice des droits. Elle permet de 

justifier la revendica.tion de son droit Il faut déterminer ce que r on doit prouver 

el savoir à qui incombe la preuve. En général, le régime de la preuve dépend de 

1a natur'e du litige. C'est ainsi que dans un litige ayant une nature civile, un écrilc 

sc:ra ~ex1gé si le litige dépasse un certaü1 montant. 

En matière commeœiale, la célérité et la rapidité des opérations onl 

permis d'assouplir les règles de preuve. Aussi J'existence d"un droit peut êtn:: 

prouvé par tous les moyens. 

Cependant, l'informatique est venue poser des questions nouvelles 

relatÎ\les à la preuve avec la dématérialisation des échanges. Comment prouver 

11ne transaction réalisée par inten1et ? 

Quelh! valeur accordée à un écrit électronique en tant que preuve ') 

Quelques réponses ont été apportées par le législateur sénégalais. Ainsi, {< 

l'écrit sous fon11e électronique est admis en preuve au même titre que l'écrit sur 

support papier» .. Cependan~, cet écrit n'est recevable que « sous réserve que 

puisse être dûment idlentifîée la personne dont il émane et qu'il soit établi et 

conservé clans des condition~ de nature à en garantir l'intégrité >> . 

. Mais torce est donc d~ reconnaitre que c" est cette loi sur les transactions 

éleçtroniques qui a posé les bases de la reconnaissance des nouveaux modes de 



Thème: la 

preuve dans le but de prouver les 1ransactions en lignes écartant ainsi les 

contraint,es juridiques qui bloquent le recours au contrats électroniques faute de 

pouvoir prouver l'acceptation ou le consentement de l'autre partie .. 

La reconnaissance de la s11gnature électronique et la valeur juridique 

reconnue à récrit électronique sont venues parachever ce processus de 

dématérialisation des rapports pour faciliter les liens contractuels. 

Il convient de noter que les règles valables pour le papier le sont aussi pour le 

numérique et, par conséquent, celui qui veut détruire une apparence doit en 

prendre l'initiative. 

Or, en matière informatique, Ja difficulté~2 est que celui contre lequel 

t'apparence est invoquée {« bénéficiaire de r apparence ») sera te plus souvent le 

prestataire qui excipera d'un état. Par ail'Jeurs, dans de tres nombreuses 

conventions, seul le prestataire conservera sérieusement la trace informatique de 

1 'opération. 

Ainsi, son partenaire récalcitrant, qll1 n'aura pas pn~ les mêmes 

précautions, exigera et obtiendra (en pratique), pour combattre r apparence qui 

lui est défavorable, que la trace informatique présente dans les systèmes du 

~xestataire soit représentée. Ce qui, j[e cas échéant, aboutira, du point de vue de:; 

dogmes classiques, àt Lm renversement de la charge de la preuve. 

Dans tout les cas les règles propres à la preuve papier peuvenl s'appliquer 

à la preuve numérique, saEf exception juridiquement explicite ou techniquement 

imphcite 

1
: Consulter \\\\\Y adic/doocs/moussalluoyc.pdf 
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Quoiqu'il en soit, Mème en cas de conflit de mode de preuve, la l01 

reconnaît au juge le pouvoir de choisir celui qui lui semble le plus 

\Taisemblable. Ainsi, « lorsque la loi n'a pas fixé d'autres principes, et à défaut 

de convention valable entre les parties, le juge règle les conflits de preuve 

l1ttérale en déterminant pétr tous moyens le titre le plus vraisemblable, quel qu"en 

soit le support ». 
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Conclusion ------.-....--..-...;-
Notre réflexion sur la preuve numérique nous a permis de savoir qu'à 

coté des preuves diites traditionnelles est apparus d'autres modes de preuves qm 

sont nés avec l'avènement de l'in±è•:rmatique et des nouvelles teclmologies. 

L'écrit électronique au regard de 1 'article 1.3 16 du code civil français sont 

admis comme mode de preuve qu'à condition que l'on puisse identifier son 

auteur et la signature é1ectronique joue un rôle important dans ce domaine 

qu'elle permet d'authenti:fier l'auteur de l'acte auquel elle s'attache. 

L,'écrit pour valoir preuve doit également être conservé dans des 

conditions de nature à garantir son intégrité, évité que 1 'acte soit altéré. 

Une fois que le document électronique a été jugé comme preuve il fàudra 

décider du poids que le juge lui accorde, savoir les moyens mis en place pour 

obtenir ces preuves ; 

Nous avons vu également que dans les sociétés modernes, nul ne songe à 

contester l'intérêt que représentent, pour les individus, les entreprises et les 

institutions, les nouvelles technologies de l'information, on ne peut que se 

réjouir des possibilités qu'' offrent les: moyens électroniques pour la collecte, le 

stockage, la conservation et la transmission des informations. Mais Force et dt:~ 

constater que le développement des nouvelles technologies engendre beaucoup 

de problèmes auquel il faut faire face et ces difficultés viennent en partie de 

I'idée, au départ que tout est permis, itl n'ya plus à obéir aux conv~~ntions et aux 

traditions du monde réels quand on est dans le cyberespace dans la mesure ou 

par exemple dans l'internet on ne voit ni n'entend ceux avec qui on 

~~~-~~~~~- ... -----· . ---- ---·-· _:~ - !!!!'!!!!!•!!!!!!!!! .• !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!_'!!!'_!!!!!_~"!"!!!!-~-'!!!! .. !.!!!!!.!!!!! ___ .!!!! ____ !!!!!.!!!!!!!!!!!!!!!_FI!!!!' .. ~ 

f/iNI(tra.e. r~i a.a.rf/tt<iee rfe./:U.Ctiee/ (jf"J 2006- 2009 60 
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commumque, l'anonymat aidant, un certain nombre d'infractions y sont 

commises tous les jours 

L'admission de l' é~rit et par là de la signature électronique comme mode 

de preuve a été d'un grand apport pour lutter contre ces nouvelles formes de 

délinquance même s'il se pose à certain égard beaucoup de difficultés dans la 

recherche de preuves et la conservation des éléments de preuves surtout lorsque 

r auteur de 1 'infraction est localisé à l'étranger. Dans une telle hypothèse il y a 

de f~~rte chance qm~ les éléments de preuve se trouvent aussi à r'étranger, or le 

principe de la souveraineté des Etats. s'oppose à ce que l'activité des autorités 

judiciaires ou policières relevant cl 'un Etat puisse s'exercer en dehors des 

frontières de cet Etat. Une perquisition des systèmes automatisés de traitement 

de l ., infomtation situés à 1 'étranger serait indispensable. Il ne reste donc qu'une 

solution, solliciter de 1 'Etat sur le tenritoire duquel est situé le site (commission 

rogatoire internationale, communication transfrontalière de pièces) .mais on 

mesure immédiatement la faiblesse d'une telle solution car voit mal un Etat 

s'engager dans une entreprise d'entraide judiciaire ou policière qui conduit à la 

répression d'un agissement qu'il juge licite. 

Il tàut donc, pour lutter contre ceux qui se livrent à des activités illicites 

en utilisant les nouvelles technologies:., harmoniser les législations des différents 

pays, car ce qui importe en fin de compte, sur le plan juridique, ce n'est pas 

cf édicter des règles contraignantes, mais de s'entendre sur ce qui constitue une 

conduite appropriée sur l'internet mais aussi de développer la coopération entre 

les Etats. 

Dans le cadre du commerce électronique les problèmes juridiques liés à la 

sécurité informatique. sur un réseau ouvert comme Internet ne concernent pas en 

~~~~~!l!'!!ll"_.!!.tL.!!IIII!'!!!!!• - --· '!.~ --- - ~!~Mi!~ . - -~!!!'!!!!'!!!!!!!-!!!'!!!!'!!.'!!'!!!"'!!!!. •!!!1!!!1!!!!'.!!!111!!!!. __ !!'!! ... !!!! .. 1 _!!!!! __ !!!!11_ •• 111!! .. !!!!!'!!!!!"• 

Vi/"()1(!9a.t- r~. aa.l/~tét- rlei~tlee/ erJ 2006- 2009 6l 
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premier lieu la validité des contrats qm pourraient s'y conclure puisqu'une 

signature manuscrite et un support papier ne sont que rarement exigés par la loi 

pour lt~s transactions en cause. La preuve n'est pas non plus impossible, même si 

elle risque d'être coûteuse, pour autant qu'elle s'appuie sur un ensemble de 

mesures préventives efficaces. 

Dès lors, la véritable problématique juridique liée à la sécurité des 

transactions en ligne ~~onsiste à faciliter la preuve de l'intégrité d~~s 

communications et l'identification des partenaires commerciaux sur le réseau. 
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